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¢ Como hackear una contrasena débil?

Hoy en dia la seguridad es muy importante, pero a las contrasefas
no se les presta mucha atencion. Hay quienes se inventan buenas
contraseflas para sus cuentas bancarias pero no se percatan de
que también hay que tener una contrasefa fuerte en el correo

electrénico, las redes sociales y demas.

Y esto ¢,por qué? se preguntaran todos, pues simple y llanamente porque hackear una direccion de
correo electronico es mucho mas facil que hacerlo con las del banco. Aparte de eso, las entidades
bancarias tienen sistemas complejos de encriptacién para evitar intrusiones no deseadas. De ahi que

las cuentas de correo o redes sociales son mas vulnerables y mas faciles de hackear.

Una de las maneras mas sencillas de acceder a su informacion es mediante el uso de un ataque de
fuerza bruta. Esto se logra cuando un hacker utiliza una pieza de software especialmente escrito para
intentar acceder a un sitio utilizando sus credenciales.

Las contraseias mas probables muchas veces son:

1- El nombre de la pareja, hijo o mascota, posiblemente seguido por un 0 o un 1.
2- Los primeros o ultimos numeros de la cédula de identidad.

3- 1234 0 123456

4- “contrasena”

5- Ciudad o fecha de nacimiento.

6- Fecha de su cumplearios, de sus padres, hijos o0 de su novio o novia.
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Estadisticamente hablando, esta lista cubre el 20% de los usuarios. Es comprensible que se escojan
contrasenas faciles de recordar, pero si se hace, debe ser algo que nadie va a adivinar y que no

contenga ninguna palabra o frase comun en la persona.

Consejos claves para crear una contrasena segura:

1- Aleatoriamente sustituir numeros por letras que parecen similares por ejemplo el caso de la palabra
videojuego vid30ju3g0.

2- Aleatoriamente mayusculas (ViD30J3g0)

3- Piense en algo que sea importante en la juventud o en el pasado, pero no elija a una persona, esto
es asi porque cada nombre sumado a una palabra en el diccionario se usa para el ataque de fuerza

bruta. Tal vez un lugar que le guste, un auto especifico, una atraccién de vacaciones, o un

restaurante favorito.

4- No utilice la misma contrasefa para todo, recuerde que la técnica del hacker es la de averiguar su
contrasefia estandar.

Cabe destacar que las contrasefias son igual de importantes. Por ejemplo, muchas personas creen
que la clave del correo electrénico no lo es porque supuestamente no se consigue nada sensible alli.

Pero quizas ese correo electronico esté conectado a su cuenta bancaria.

Fuente: http://blogs.libertaddigital.com/conectados/como-hackear-una-contrasena-debil-5794/
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