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1. OBJETO Y APLICACION

Esta Norma tiene por finalidad indicar el procedimiento a seguir para la ejecucion de
las inspecciones Ordinarias y Extraordinarias que se le realizaran a los Proveedores
de Servicios de Certificacién, a los fines de obtener por medio de indagaciones
exhaustivas un criterio sobre la competencia, integridad y cumplimiento de los
requisitos y obligaciones exigidas por el Decreto con Fuerza de Ley 1.204 Sobre
Mensajes de Datos y Firmas Electrénicas su reglamento parcial y normativas internas

de caracter sublegal de la Superintendencia..

2. REFERENCIAS NORMATIVAS

2.1 Constitucion de La Republica Bolivariana de Venezuela (CRBV). 1999.
2.2 Ley Organica de Procedimientos Administrativos (LOPA).
2.3 Decreto con Fuerza de Ley 1.204 Sobre Mensajes de Datos y Firmas

Electrénicas (LSMDFE) (Febrero 2001).

2.4 Reglamento Parcial de la Ley Sobre Mensajes de Datos y Firmas
Electronicas (RPLSMDFE) (Diciembre 2004).

25 Providencia Administrativa de SUSCERTE N° 016 Infraestructura
Nacional de Certificacion.

2.6 Modelo para la declaracién de practicas de certificacion y politicas de
certificados de los proveedores de servicios de certificacion (PSC),
Norma SUSCERTE N° 022-01/11

2.7 Guia para la acreditacion de proveedores de servicios de certificacion.
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2.8

2.9

2.10

211

2.12

2.13

2.14

2.15

Norma SUSCERTE N° 027-01/11

Infraestructura nacional de certificacibn electronica: estructura,
certificados y lista de certificados revocados. Norma SUSCERTE
N°032-01/11

Guia de estandares tecnoldgicos y lineamientos de seguridad para la
acreditacibn como proveedor de servicios de certificacion. Norma
SUSCERTE N° 040-08/11

Guia para la autorizacion de cambios en la plataforma tecnoldgica de
los proveedores de servicios de certificacion electronica acreditados.
Norma SUSCERTE N° 059-01/11

RFC 3647 “Internet X.509 Public Key Infrastructure Certificate Policy
and Certification Practices Framework” (Certificado de Infraestructura
de Clave Publica Internet X.509. Declaracion de Practicas y Politicas
de Certificacion

RFC 3280 “Internet X.509 Public Key Infrastructure Certificate and
Certificate Revocation List (CRL) Profile” (Certificado de Infraestructura
de Clave Publica Internet X.509. Perfil de la Lista de Certificados
Revocados).

RFC 3779 “Internet X.509 Public Key Infrastructure — Qualified
Certificate Profile, Marzo 2004 (prevaleciendo en caso de conflicto la
TS 101 862)“ (Infraestructura de Clave Publica Internet X.509- Perfil del
Certificado Calificado).

FIPS 140-2 Nivel 3. Security Requirements for Cryptographic Modules,
(Diciembre 2002) (Requerimientos de Seguridad para Maodulos
Criptograficos).

ITU-T Recommendation X.509 (2005) “Information Technology — Open
Systems Interconnection — The Directory: Authentication Framework”
(Tecnologia de Informacion-Interconexién con Sistemas Abiertos).
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2.16 ETSI TS 101 862 V1.3.1 (2004-03): Qualified Certificate Profile, 2004.

(Perfil del certificado de Calidad).

2.17 Ley del Estatuto de la Funcion Publica (LEFP)

3. DEFINICIONES Y TERMINOLOGIAS

A los efectos de esta guia se establecen las siguientes definiciones y terminologias:

ACREDITACION

Es el titulo que otorga la Superintendencia de Servicios de
Certificacion Electronica a los Proveedores de Servicios de
Certificacion para proporcionar certificados electronicos, una
vez cumplidos los requisitos y condiciones establecidos en el
Decreto-Ley 1.204.

ACREDITACION
SUSPENDIDA

Resolucion emitida por SUSCERTE, que informa al PSC que
su Acreditacion ha sido suspendida temporalmente y, a partir
de ese momento, no puede actuar como Proveedor de
Servicios de Certificacion hasta tanto no cesen las causales
de la suspension

ACREDITACION
REVOCADA

Resolucion emitida por SUSCERTE, que informa al PSC que
su Acreditacion ha sido revocada y, a partir de ese momento,
no puede actuar como Proveedor de Servicios de
Certificacion, sin eximirlo de las obligaciones contraidas
durante la vigencia del certificado, conforme a lo previsto en
el Decreto-Ley 1204.

CODIGO DEL PSC

Un cddigo de identificacion unico del Titulo de Acreditacién
dado a un Proveedor de Servicios de Certificacion, el cual
queda registrado en el Sistema de Acreditacion de
SUSCERTE. Este cddigo permite reconocer a los solicitantes
acreditados.

Visita especifica, no programada, que realizara SUSCERTE

INSPECCION a las instalaciones del PSC, con la finalidad de conocer el
EXTRAORDINARIA | qosarrollo de sus actividades motivada por oficio o denuncia.
INSPECCION Visita anual que realizard SUSCERTE a las instalaciones del
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PSC, con la finalidad de conocer el desarrollo de sus
ORDINARIA actividades.
Son aquellos Auditores que se encuentran registrados en el
AUDITORES Registro de Audltorgs de SUSCERTE que se encarga de
efectuar las evaluaciones, inspecciones y auditorias a los
solicitantes y PSCs.

4. SIMBOLOS Y ABREVIATURAS
A los efectos de esta guia se establecen los siguientes simbolos y abreviaturas:

AL Asesoria Legal

DRA Direccion de Registro y Acreditacion

DIF Direccion de Inspeccion y Fiscalizacion

LOPA Ley Organica de Procedimientos Administrativos

LOAP Ley Orgénica de Administracion Pablica

LSMDFE Decreto con Fuerza de Ley sobre Mensajes de Datos y Firmas
Electrénicas (1204)

RPLSMDFE Reglamento Parcial de la Ley Sobre Mensajes de datos y Firmas
Electronicas

MPPCTII Ministerio del Poder Popular para Ciencia, Tecnologia e Industrias
Intermedias

RBV Republica Bolivariana de Venezuela

SUSCERTE Superintendencia de Servicios de Certificacion Electronica

PSC Proveedor de Servicios de Certificacion

AC Autoridad Certificadora

AR Autoridad de Registro

DPC Declaracion de Préacticas de Certificacion

HSM Médulo de Hardware Criptografico (Hardware Security Module)

ICP Infraestructura de Clave Publica

ITSEC Information Technology Security Evaluation Criteria

OCSP Online Certificate Status Protocol (Protocolo de estado de
certificados en linea)
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5. PROCEDIMIENTO

5.1 Principio Basico

El presente documento normativo resume el conjunto de actividades que deben

llevarse a cabo para la ejecucion de las inspecciones ordinarias y extraordinarias a los

Proveedores de Servicios de Certificacion, de acuerdo a lo establecido en el Decreto-

Ley 1.204 (LSMDFE), su reglamento parcial y normativas internas de caracter sublegal

de la Superintendencia.

5.2 Unidades Involucradas
5.2.1. Asesoria Legal
5.2.2. Direccion de Inspeccidn y Fiscalizacion
5.2.3. Direccién de Registro y Acreditacion
5.2.4. Direccion de la Oficina de Gestion Administrativa
5.3 Interrelacion con otros Sistemas y Procedimientos
5.3.1. Modelo para la declaracion de practicas de certificacion y politicas de
certificados de los proveedores de servicios de certificacion (PSC),
Norma SUSCERTE N° 022-01/11
5.3.2. Guia para la acreditacién de proveedores de servicios de certificacion.
Norma SUSCERTE N° 027-01/11
5.3.3. Guia de estandares tecnologicos y lineamientos de seguridad para la
acreditacion como proveedor de servicios de certificacion. Norma
SUSCERTE N° 040-08/11
5.3.4. Guia para la autorizacion de cambios en la plataforma tecnologica de
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los proveedores de servicios de certificacion electronica acreditados.
Norma SUSCERTE N° 059-01/11

5.4 Consideraciones Generales

54.1. Las acciones de programacion, coordinacion y supervision de las inspecciones a
los PSC, seran ejecutadas y controladas por la Direccion de Inspeccion y Fiscalizacion.
Estas inspecciones podran ser ordinarias y extraordinarias. Las inspecciones ordinarias
seran anuales, mientras que las extraordinarias se efectuaran de oficio o por denuncia
sobre la prestacion del servicio, en cualquier momento que se presenten y sean
solicitadas.

5.4.2. Si el resultado de una inspeccion ordinaria origina una decision del Directorio de
Suscerte, que amerite profundizar la evaluacion realizada, la DIF programara una
inspeccion extraordinaria al PSC, de donde podran surgir elementos para otros
procedimientos de control.

5.4.3. La DIF debera comunicar oportunamente a las Maximas Autoridades y
Direcciones relacionadas, segun sean sus competencias, de la Superintendencia de
Servicios de Certificacion Electrénica, de la informacién que se desprenda como
resultado de las inspecciones realizadas a los PSC.

5.4.4. Las inspecciones seran ejecutadas por equipos multidisciplinarios y un
responsable, designados por las Maximas Autoridades de SUSCERTE. Estos equipos
podran ser asistidos por expertos legales, técnicos o administrativos que la
Superintendencia contrate para tal fin. De igual manera, la DIF se apoyara en las otras
Dependencias que conforman la estructura organizativa de SUSCERTE, cuando lo estime
conveniente para el adecuado desarrollo de su gestion fiscalizadora.

5.4.5. En el desarrollo de las inspecciones que la DIF lleve a cabo a los PSC, la
Superintendencia verificara el cumplimiento por parte de este, de la normativa legal y

sublegal vigente, para ello hara uso de una herramienta de recoleccion, capaz de medir,
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cuantificar y ponderar el cumplimiento de cada una de las mismas segun los criterios
establecidos en esta norma.

5.4.6. Si el informe de resultados de la inspeccion realizada por la DIF, arroja valores
inferiores a los minimos establecidos para el funcionamiento de un PSC, esta direccion
canalizara con la Unidad de Asesoria Legal de la Superintendencia la apertura de un

Procedimiento Administrativo que determine la revocacion, suspension y/o multa al PSC.

5.5 Consideraciones Especificas

5.5.1. La DIF programara anualmente, las inspecciones ordinarias que ejecutara a
cada PSC, entregando copia del cronograma a las Maximas Autoridades y demas
Direcciones segun sean sus competencias, de la Superintendencia, a fin de planificar las
actividades de control a los mismos. La primera inspeccion ordinaria al PSC, se
programara en un plazo no superior a 6 meses desde la fecha de otorgamiento de la
Acreditacion.

5.5.2. El calendario de las inspecciones ordinarias también se le pasara al PSC. Las
Inspecciones Extraordinarias se realizaran sin obligacion de informar de la misma al
PSC.

5.5.3. La frecuencia de las inspecciones extraordinarias no podra establecerse por
estar sujetas a hechos fortuitos, ocasionales o de causa mayor, pero, una vez iniciado el
curso de una inspeccion extraordinaria; la DIF podra planificar en funcion de éste,
inspecciones periodicas y subsecuentes hasta tanto se solvente el hecho presentado.
5.5.4. Las inspecciones se efectuaran en las instalaciones del PSC, el cual debera
permitir recorrerla en su totalidad y proporcionar la documentacion e informacion que
solicite el personal que realizara la inspeccion.

5.5.5. El personal que realiza la inspeccién debera mantener la confidencialidad de la

informacion y documentacion que obtenga, tal como lo exige el Decreto con Fuerza de
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Ley 1.204 sobre Mensajes de Datos y Firmas Electronicas; maxime que la informacién
se vincule con terceros. A tales efectos, suscribird un acuerdo de confidencialidad para no
divulgar ni difundir la informacion que manejen durante las inspecciones.

5.5.6. Formard parte de la inspeccion ordinaria, la informacion sobre el desarrollo de
sus actividades que mensual y semestralmente envie el PSC, en cumplimiento de la
normativa legal y sublegal vigente.

5.5.7.  Para cualquier inspeccion, el equipo designado por la Superintendencia a través
de la DIF, emplear4d una herramienta para la recoleccion de informacion durante la
inspeccion, de conformidad con la normativa legal y sublegal vigente. Los procedimientos
de inspeccion de SUSCERTE estardn basados, igualmente, en estandares
internacionales para garantizar su interoperabilidad y neutralidad tecnologica.

5.5.8.  Toda inspeccion, al finalizar, generara un informe por parte de DIF que incluya
conclusiones y recomendaciones, cuyo anexo y soporte principal seran los resultados
obtenidos por la herramienta empleada en la inspeccion junto a los soportes o
evidencias obtenidos del PSC. Este informe debera contener las métricas de los puntos
evaluados en la inspeccion, y la conformidad o no de cada uno de ellos, el cual, sera
entregado a las Maximas Autoridades y a la Unidad de Asesoria Legal.

5.5.9. La Unidad de Asesoria legal indicara la naturaleza, gravedad y consecuencias
de los incumplimientos o no del PSC, con las implicaciones de los mismos en la apertura
de procedimientos administrativos de tratarse de suspensién o revocacion de la
Acreditacion, asi como también en la imposicion de sanciones pecuniarias si se ameritan.
5.5.10. Alguno de los aspectos a conocer durante una inspeccién ordinaria seran, entre

otros, los siguientes:

« Comprobar que el PSC ha respetado durante el periodo transcurrido los criterios
establecidos para el otorgamiento de la Acreditacién, cumpliendo con los requisitos
y obligaciones expuestos en el Decreto con Fuerza de Ley 1.204 sobre Mensajes

de Datos y Firmas Electronicas y la deméas normativa legal y sublegal vigente.
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« Verificar que el plan de mejoras en que se haya comprometido el PSC, a solicitud
de SUSCERTE por faltas detectadas en inspecciones anteriores, haya sido
concluido satisfactoriamente.

« Examinar cualquier cambio en los elementos tecnoldgicos, administrativos o

legales.

5.5.11. Alguno de los aspectos a conocer durante una inspeccion extraordinarias seran,
entre otros, los siguientes:

« Comprobar que el PSC ha respetado durante el periodo transcurrido los criterios
establecidos para el otorgamiento de la Acreditacién, cumpliendo con los requisitos
y obligaciones expuestos en el Decreto con Fuerza de Ley 1.204 sobre Mensajes
de Datos y Firmas Electronicas y la demas normativa legal y sublegal vigente.

« Verificar que el plan de mejoras en que se haya comprometido el PSC, a solicitud
de SUSCERTE por faltas detectadas en inspecciones anteriores, haya sido
concluido satisfactoriamente.

« Examinar cualquier cambio en los elementos tecnoldgicos, administrativos o
legales.

+ Examinar cualquier cuestion especifica, que realizara SUSCERTE a las
instalaciones del PSC, con la finalidad de conocer el desarrollo de sus
actividades motivada por oficio o denuncia.

5.5.12. La ponderacion de la informacion recolectada, por la herramienta de chequeo a
usar por el Equipo de Inspeccién designado por la Superintendencia, se realizara

siguiendo los siguientes lineamientos:

« En el caso de la inspecciones ordinarias el PSC debera cumplir, de forma exacta,

con un porcentaje igual o superior al 80% de los puntos indicados, en la
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herramienta empleada para la inspeccion. Se considerara la no conformidad de la

inspeccion si el PSC no cumple con los porcentajes indicados anteriormente.

En el caso de la inspecciones extraordinarias el PSC debera cumplir, de forma

exacta, con un porcentaje igual o superior al 70% de los puntos indicados, en la

herramienta empleada para la inspeccion. Se considerara la no conformidad de la

inspeccion si el PSC no cumple con los porcentajes indicados anteriormente.

Descripcion del Procedimiento

5.5.13.

PUNTOS

1.

Procedimiento para la Ejecucion de Inspecciones Ordinarias al PSC

RESPONSABLE

DIF

DIF

DIF

Maximas

Autoridades

DIF

PSC

PSC

DIF

Pasos ACCION

1.

Periddicamente revisa la programacion de las
inspecciones ordinarias a llevar a cabo sobre los
PSCs.

Determina el PSC cuya inspeccién ordinaria debe
ser realizada.

Notifica a las Maximas Autoridades que se realizara
la Inspeccion

Selecciona al Equipo Multidisiplinario y un
responsable, que llevara a cabo la Inspeccién.

Notifica al PSC, con por lo menos 10 dias habiles
de antelacion, fecha en que se visitard sus
instalaciones para la inspeccion.

Recibe confirmacién de la fecha en que se iniciara
la inspeccion de SUSCERTE, en sus instalaciones.

Asegura el acceso al personal de SUSCERTE de la
informacién requerida y la presencia del Recurso
Humano que opera el PSC, durante la realizacién
de la Inspeccion .

Asiste, en la fecha programada, a las instalaciones
del PSC que esta en proceso de inspeccion.
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DIF 9. Aplica las técnicas y procedimientos expuestos en
las guias y manuales de SUSCERTE para
inspeccionar los aspectos legales, administrativos y
técnicos del PSC que corresponden.
DIF 10. Solicita la documentacion relacionada los aspectos
a evaluar
DIF 11. Lleva a cabo las entrevistas necesarias con el

PUNTOS RESPONSABLE

6. PSC

PSC

7. DIF

DIF

DIF

DIF

PUNTOS RESPONSABLE

8. Maximas
Autoridades

Maximas
Autoridades

Maximas

personal operativo del PSC

Pasos ACCION

12. Facilita al personal que realiza la inspeccioén, el
recorrido por sus instalaciones, para que efectle
la inspeccidn ordinaria programada.

13. Entrega la documentacion que le solicita el
personal de SUSCERTE.
14. Recibe la documentacion entregada por el PSC,

una vez la haya recopilado en su totalidad.

15. Analiza los datos obtenidos durante la inspeccién
en las instalaciones del PSC, los documentos
entregados durante la inspeccién y aquellos que
envia mensual y  semestralmente por
requerimientos de SUSCERTE.

16. Elabora informe de resultados de la inspeccion
ordinaria efectuada

17. Remite informe de resultados a las Maximas
Autoridades y a la Unidad de Asesoria Legal

Pasos ACCION

18. Recibe informe consolidado por parte de DIF.

19. Considera las conclusiones y recomendaciones
incluidas en el informe:

A. Firma aprobando el informe, si los resultados
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Autoridades demuestran que el PSC sigue acatando los requisitos
y obligaciones que le corresponden
Maximas B. Si los resultados demuestran que el PSC no
Autoridades cumple, se solicitara a la Unidad de Asesoria Legal la

apertura de un Procedimiento Administrativo

5.6.2 Procedimiento para la Ejecucién de Inspecciones Extraordinarias por Oficio o
Denuncia contra el PSC

PUNTOS RESPONSABLE Pasos ACCION

1. SUSCERTE 1. Podra actuar de forma de oficio o por medio de
recepciéon de denuncia contra el PSC
SUSCERTE 2. En ambos casos procesa el planteamiento
2. Maximas 3. Determina la pertinencia o no de la Inspeccion con
autoridades el Apoyo de la Unidad de Asesoria Legal
Maximas 4, Selecciona al Equipo Multidisiplinario, y a un
autoridades responsable, que seran coordinados por DIF para

realizar la Inspeccién

DIF 5. Sigue el punto 5. del procedimiento establecido en
la presente norma para las inspecciones Ordinarias

De Uso Pl]blicoA
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