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1. OBJETO Y CAMPO DE APLICACION

La finalidad de la presente norma consiste en describir el procedimiento que deben
cumplir los Proveedores de Servicios de Certificacion (PSC) Acreditados ante esta
Superintendencia de Servicios de Certificacion Electronica (SUSCERTE) para
garantizar la validez y eficacia juridica en la Republica Bolivariana de Venezuela, a
los certificados electronicos emitidos por PSC Extranjeros, con el objeto de facilitar
las relaciones civiles y mercantiles entre sus signatarios, de conformidad con el
articulo 44 del Decreto 1.204 con Fuerza de Ley Sobre Mensaje de Datos y Firmas
Electronicas.

SUSCERTE coordinara con los distintos organismos internacionales, sobre aquellos
aspectos relacionados con los Servicios de Certificacion Electronica, a los fines de
lograr el adecuado cumplimiento de los estandares y las mejores practicas aceptadas
internacionalmente.

REFERENCIAS NORMATIVAS

2.1. Decreto 1.204 con Fuerza de Ley Sobre Mensaje de Datos y Firmas
Electronicas, publicado en la Gaceta Oficial de la Republica Bolivariana de
Venezuela N° 37.148 del 28 de febrero del 2001. (LSMDFE)

2.2. Reglamento Parcial de la Ley Sobre Mensajes de Datos y Firmas Electronicas,
publicado en la Gaceta Oficial de la Republica Bolivariana de Venezuela
N° 38.086 del 14 de diciembre del 2004.

2.3. Norma 032-07/08. Infraestructura Nacional de Certificacion Electronica:
Estructura, Certificados y Lista de Certificados Revocados emitidas por
SUSCERTE.

2.4. Norma 040-04/08. Guia de estandares tecnologicos y lineamientos de
seguridad para la acreditacién como PSC.
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2.5. Norma RFC 3280. Internet X.509 Public Key Infrastructure Certificate. Abril
2002.
3. DEFINICIONES Y TERMINOLOGIAS

A los efectos de esta norma, se establecen las siguientes definiciones y terminologias:

ACREDITACION Licencia que otorga la Superintendencia de Servicios de
Certificacion Electrénica a las personas que expresan su
voluntad de ser Proveedores de Servicios de Certificacion, a
los fines de proporcionar certificados electrénicos y realizar
otras actividades de certificacion electronica, todo conforme a
lo establecido en la LSMDFE.

CERTIFICACION Servicio mediante el cual el PSC acreditado garantiza que los

CRUZADA certificados electronicos emitidos por un PSC extranjero,
cumplen con los mismos requisitos de seguridad, validez y
vigencia exigidos a los certificados electrénicos emitidos por
un PSC acreditado.

CERTIFICADO RAIZ Certificado emitido por la Autoridad de Certificacion Raiz del
Estado Venezolano (AC Raiz) para si misma. Es el origen de
la cadena de confianza. En este certificado consta la clave
publica de la AC Raiz y por tanto sera necesario para
comprobar la autenticidad de cualquier certificado emitido por

ella.
CERTIFICADO DE Instrumento electronico que autentica el vinculo entre el
FIRMA firmante o titular del Certificado Electronico y la Firma
ELECTRONICA Electrénica.
CERTIFICADO Mensaje de Datos emitido por un Proveedor de Servicios de
ELECTRONICO Certificacion que le atribuye certeza y validez a la Firma
Electronica.

DE(}LARACI()N DE Documento en el cual el PSC acreditado, define los
PRACTICAS DE procedimientos relacionados con el manejo de los
CERTIFICACION certificados electronicos que emite.

IDENTIFICADOR DE Valor universal unico asociado a un objeto para identificarlo
OBJETO inequivocamente.
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POLITICA DE
CERTIFICADOS

PROVEEDOR DE
SERVICIOS DE
CERTIFICACION
ACREDITADO

PROVEEDOR DE
SERVICIOS DE
CERTIFICACION
EXTRANJERO

SOLICITUD DE
CERTIFICACION
CRUZADA

SOLICITANTE

Documento en el cual el PSC acreditado, define las reglas a
seguir para el uso de un Certificado Electrénico en una
comunidad de usuarios o aplicacion determinada y sus
requerimientos de seguridad.

Persona dedicada a proporcionar Certificados Electronicos y
demas actividades prevista en la LSMDFE.

Autoridad de Certificacion Extranjera, cuyos certificados
electrénicos son garantizados dentro de la Republica
Bolivariana de Venezuela por un Proveedor de Servicios de
Certificacion Acreditado.

Peticion dirigida a SUSCERTE por un PSC acreditado que
tiene por objeto requerir la autorizacion para que sea garante
de certificados electronicos emitidos por un determinado PSC
extranjero.

PSC Acreditado ante SUSCERTE.

4. SIMBOLOS Y ABREVIATURAS

AC Autoridad de Certificacion

AC Raiz Autoridad de Certificacion Raiz del Estado Venezolano
AR Autoridad de Registro

DPC Declaracion de Practicas de Certificacion

LSMDFE Ley sobre Mensajes de Datos y Firmas Electronicas

OCSP Protocolo de Estatus de Certificados en linea (Online Certificate
Status Protocol)

oID Identificador de Objeto.

PC Politica de Certificados
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PSC

PSC
Acreditado

PSC
Extranjero

RPLSMDFE

SUSCERTE

Proveedor de Servicios de Certificacion

Proveedor de Servicios de Certificacion, debidamente acreditado por

SUSCERTE.

Autoridad de Certificacion Extranjera.

Reglamento Parcial de la Ley sobre Mensajes de Datos y Firmas

Electronicas

Superintendencia de Servicios de Certificacion Electrénica.

5. PROCEDIMIENTO

5.1 Principio Basico

El procedimiento de solicitud de autorizacibn de la Certificacion Cruzada,

establece los diferentes pasos que debera cumplir un Proveedor de Servicios de

Certificacion acreditado, cuando exprese su voluntad de reconocer la validez de

certificados electronicos emitidos por un Proveedor de Servicios de Certificacion

extranjero.

5.2 Consideraciones Generales

5.2.1 El Servicio de Certificacion Cruzada, serd prestado por aquellos PSC
acreditados que hayan sido autorizados por SUSCERTE, previo a la
realizacion de cualquier cambio en las condiciones contractuales, técnicas o
de otra indole, que existan en su relacién con el PSC extranjero.

5.2.2 Los certificados electrénicos emitidos por un PSC extranjero tendran validez
y eficacia juridica en la Republica Bolivariana de Venezuela, siempre y
cuando estén debidamente garantizados por un PSC acreditado ante
SUSCERTE, conforme a lo previsto en la LSMDFE y demas normas
sublegales.
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5.2.3 Los certificados electronicos del PSC extranjero podran ser utilizados por los
signatarios para realizar todas aquellas transacciones civiles y mercantiles,
que no sean contrarias al ordenamiento juridico venezolano.

5.2.4 El contrato de certificacion cruzada suscrito entre las partes interesadas
debera estar vigente durante la prestacion del servicio de certificacion
cruzada. El referido contrato estard sometido a la revision y aprobacion de
SUSCERTE.

5.2.5 Para el servicio de certificacidbn cruzada, solo se admitiran los tipos de
certificados electrénicos asi como sus estructuras, descritas en la norma
SUSCERTE N° 32-07/08.

5.2.6 Los certificados electronicos que seran utilizados para prestar el servicio de
certificacién cruzada deben contener ademas de los campos ya establecidos
por SUSCERTE en la norma N° 32-07/08, tres (3) campos adicionales de
manera obligatoria, los cuales se describen a continuacion:

a) Aplicabilidad: En este campo se debe indicar el siguiente mensaje: “Este
certificado electronico emitido por el PSC extranjero s6lo podra ser
utilizado para realizar todas aquellas transacciones civiles y mercantiles,
gue no sean contrarias al ordenamiento juridico venezolano”. Se debe
ubicar en el campo T de Datos del Titular.

b) Garantia de validez: En este campo se debe colocar el mensaje
siguiente: “Este certificado esta garantizado por [nombre del
PSC acreditado]’. Se debe ubicar en el campo T de Datos del Emisor.

c¢) Identificador del PSC: En este campo se colocara el cédigo del PSC
extranjero. Se debe ubicar en el Nombre alternativo del emisor en el
campo OID 2.16.862.2.1.

5.3 Obligaciones Generales

5.3.1 Los PSC acreditados que deseen prestar el Servicio de Certificacion
Cruzada, deben presentar ante SUSCERTE una solicitud de autorizacion,
previo a la realizacién de cualquier cambio en las condiciones contractuales,
técnicas o de otra indole, que existan en su relacién con el PSC extranjero.

5.3.2 EI PSC acreditado debe suscribir un contrato con cada PSC extranjero con
quien se vincule, cumpliendo con los requisitos minimos establecidos en el
item N° 5.5.
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53.3

534

53.5

5.3.6

5.3.7

5.3.8

El PSC acreditado esta en la obligacién de garantizar que el PSC extranjero
cumple con las mejores préacticas internacionales en materia de Certificacion
Electronica.

El PSC acreditado debe suministrar a SUSCERTE los mecanismos de
verificaciébn y control permanentes, motivo por el cual son requeridos los
documentos de auditorias realizadas al PSC extranjero, por su o6rgano de
control competente.

El PSC acreditado debe publicar y actualizar en su sitio web el estatus de los
certificados electronicos emitidos por el PSC extranjero conforme a lo
estipulado en el contrato de Certificacion Cruzada suscrito entre las partes,
describiendo los siguientes puntos:

a) Los certificados electronicos vigentes
b) Los certificados electrénicos suspendidos
c) Los certificados electrénicos revocados

d) Los certificados electrénicos en tramite de revocatoria o de
suspension.

El PSC acreditado debe mantener un enlace para verificar las listas de
certificados revocados y/o servicio OCSP que determina el estado de
revocacion de los certificados electrénicos emitidos por el PSC extranjero, a
los fines de publicar y actualizar en su sitio web las LCR y/o servicio OCSP,
conforme a lo estipulado en el contrato de Certificacion Cruzada suscrito
entre las partes.

El PSC acreditado debe obtener y consignar ante SUSCERTE la validacién
de cumplimiento del PSC extranjero emitida por el érgano competente y
regulador homologo a SUSCERTE en su pais de origen o por un ente
auditor que ostente credibilidad internacional en materia de Certificacion
Electrdnica, a los fines de velar por el cumplimiento de las mejores practicas
y estandares internacionales aplicables.

El PSC acreditado debe velar y garantizar ante SUSCERTE que el PSC
extranjero cumpla con todas las especificaciones técnicas requeridas para
emitir certificados electrénicos, conforme a la normativa legal y sublegal que
rige la materia en la Republica Bolivariana de Venezuela.
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53.9

5.3.10

5.3.11

El PSC acreditado que desee garantizar certificados electronicos
extranjeros, debe enviar via correo electronico su solicitud firmada
electrénicamente acompafada de los documentos y requisitos establecidos
por SUSCERTE en esta Guia. Ver item 5.5 y Anexo N° 2.

El PSC acreditado debe ajustar su DPC y PC incluyendo los servicios de
garantias de certificados electronicos emitidos por un PSC extranjero, a
objeto de ser aprobados por SUSCERTE, conforme a lo establecido en la
normativa legal y sublegal vigente aplicable en la materia.

El PSC acreditado debe solicitar al PSC extranjero la suspension o
revocacion inmediata de los certificados electronicos, cuando constate la
ocurrencia del supuesto generador de la referida medida, conforme a lo
establecido en normativa legal y/o sublegal vigente.

5.4 Procedimiento General

Para que en PSC Acreditado pueda prestar el servicio de certificacion cruzada,

es necesario que cumpla con el procedimiento administrativo relacionado con la

consignacion y aprobacién de los recaudos exigidos, y con los aspectos técnicos

especificados en esta norma.

En la Tabla N° 1 que se presenta a continuacion, se describe el procedimiento

general administrativo de certificacion cruzada.
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Tabla N° 1. Procedimiento General Administrativo.

RESPONSABLE ACCION
PSC 1. CONSIGNACION DE LA SOLICITUD: Entregara a SUSCERTE la solicitud
de certificacion cruzada y los recaudos exigidos.
SUSCERTE 2. VERIFICACION: Verificara que los documentos estén completos
a)Si estan conformes:
i.Ira paso 3
b)A falta de algun recaudo:
i.Indicara al PSC acreditado sobre los documentos faltantes
ii.Le otorgara un lapso de diez (10) dias habiles para que consigne la
informacion, cumpliendo con las indicaciones sugeridas por
SUSCERTE.
1. ADMISION: Informaréa al PSC acreditado que su solicitud ha sido admitida.
2. EVALUACION: En el ejercicio de sus atribuciones de supervision y control,
procedera a realizar el analisis de toda la informacion de los documentos
consignados por el PSC acreditado.
3. DECISION: Decidira acerca de la solicitud de autorizacién, dentro de los
veinte (20) dias habiles siguientes a la fecha de presentacién de la misma.
a)Aprobacion:
i.Autoriza al PSC acreditado a prestar el servicio de certificacién
cruzada.
ii.Ir al paso 6
b)Denegacion:
i.Declarard la no procedencia de la solicitud de la certificacion
cruzada.
ii.Ir al paso 6
1.NOTIFICACION: Efectuara la notificacion de la decision tomada.
PSC 7. ACEPTACION O RECHAZO DE LA DECISION
a)Si ACEPTA, el contenido de la DECISION:
i.Finaliza el Proceso
b)Si RECHAZA, el contenido de la DECISION:
i.Podra solicitar la reconsideracion de la decision, sin menoscabo del
ejercicio de los demas recursos administrativos y judiciales a que
hubiera lugar.
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5.5 Recaudos

En la Tabla N° 2 que sigue, se muestran los recaudos que el PSC acreditado

tiene que presentar conjuntamente con la Solicitud de Certificacion Cruzada.

Tabla N° 2. Recaudos a ser consignados por el PSC acreditado

N° NOMBRE DE LOS RECAUDOS A CONSIGNAR OBSERVACION
L.01 |Recaudos Legales

L.01.1 | contrato de Certificacion Cruzada suscrito entre el PSC | Via correo eIeptr@mcoy
acreditado y el PSC extranjero, en el cual se establecen | firmado electrénicamente
las obligaciones que asumen ambas partes, y que
permiten al PSC acreditado garantizar los certificados que
emita el PSC extranjero, a los fines de tener eficacia y
valor probatorio en la Republica Bolivariana de Venezuela.
El referido contrato al menos debe estipular, los siguientes
aspectos:

a)Causales de suspensién o revocatoria del Certificado
Electrénico, conforme a lo establecido en la normativa
legal y sublegal vigente aplicable a la materia.

b) El contenido de esta Norma, formara parte integrante
del contrato, y por lo tanto de obligatorio cumplimiento
para ambas partes.

L.01.2 |Licencia o Acreditacion otorgada al PSC extranjero, que lo | Via correo electrénico y
autoriza para prestar los servicios de certificacion |firmado electronicamente
electrénica, en especial la emision de certificados
electrdnicos.

T.01 |Recaudos Técnicos

T.01.1 | Solicitud de Certificacion Cruzada Via correo electronico y
firmado electronicamente

T.01.2 | Declaracién de Practicas de Certificacién y Politicas de Via correo electrénico y
Certificados del PSC acreditado, relacionado con el firmado electronicamente
procedimiento de certificacion cruzada.

A.01 |Recaudos de Auditoria Técnica

A.01.1 | Informe de Auditoria Técnica del PSC acreditado y PSC Via correo electronico y
extranjero. firmado electronicamente

A.01.2 |Ultima auditoria de validez internacional en materia de |Via correo electrénico y
Certificacion Electronica realizada al PSC extranjero. firmado electronicamente
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6. ANEXOS

6.1 Anexo N°1

CERTIFICACION ELECTRONICA CRUZADA

PSC Acreditado

PSC Extranjero

Certificado
Persona Juridica
Venezolanos o

Residentes

Certificado
Persona Natural
Venezolanos o

Residentes

Certificado
Persona Natural
de pais de origen

Certificado
Persona Juridicas
de pais de origen

En el modelo de Certificacion Cruzada, los PSC Acreditados y los PSC extranjeros confian
mutuamente entre si y son responsables solidariamente, por los dafios y perjuicios, que
pudieran generar las transacciones realizadas a través de los certificados electronicos
cruzados, por lo tanto, estan obligados a garantizar en su pais la validez de los mismos.
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6.2 Anexo N° 2

” i Venezuela
(Gobiemo Bolivariano | Hinisterio para el Poder Popular *
de Venezuela para Ciencia, Tecnologia e Industrias Intermedias o AN

SOLICITUD PARA VALIDAR CERTIFICADOS ELECTRONICOS EXTRANJEROS EN LA
REPUBLICA BOLIVARIANA DE VENEZUELA

o PREVIO AL LLENADO DE ESTA PLANILLA, CONSULTE Y VERIFIQUE LOS DOCUMENTOS QUE ESTABLECEN LOS REQUISITOS DE ACUERDO A SU SOLICITUD
(DECRETO-LEY 1.204, REGLAMENTO, PROCEDIMIENTO DE ACREDITACION Y LEY ORGANICA DE PROCEDIMIENTOS ADMINISTRATIVOS)

[ ] LA INFORMACION PUEDE SER RECABADA A TRAVES DE LA PAGINA WEB DE SUSCERTE www.suscerte.gob.ve

DATOS DEL SOLICITANTE
Nombre o0 Razén Social:

Numero de identificacién:
POR FAVOR RESPONDA LAS SIGUIENTES PREGUNTAS:
¢Para qué requiere la Certificacién Cruzada?:

¢Qué tipo(s) de Certificado(s) Electrénico(s) desea utilizar?:

¢En que pais se encuentra autorizado el PSC extranjero?:

iCual es el PSC extranjero que emitird los certificados electréonicos a ser garantizados por el PSC
acreditado?:

(Cudl es el sitio web del PSC extranjero que emitird los certificados electrénicos a ser garantizados por el PSC
acreditado?:

Por favor indique nombre y teléfono de la persona contacto o responsable por parte del PSC Extranjero:

Se emplea el Modelo Jerarquico de Certificaciéon Electrénica en el pais donde se encuentra autorizado el PSC extranjera?
SI__NO__
Enlace que direccione a la DPC y Politicas de Certificacién en el sitio web de PSC extranjero:

Solicito a la Superintendencia de Servicios de Certificacion Electrénica sirvase proceder al andlisis de la documentacién anexa, la cual expreso como verdade -
ra y ajustada a los requisitos exigidos. Asimismo, manifiesto conocer las obligaciones que conllevan la autorizacién de dicha solicitud.

En tal sentido, me comprometo a cumplir con los procedimientos establecidos por SUSCERTE y estoy en disposicion de dar facilidades al personal designado
para llevar a cabo el proceso de evaluacion de la documentacion consignada.

Nombre del Representante
Legal del PSC acreditado:

Firma:

Fecha:
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