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1. Objeto y Campo de Aplicacién
La presente norma describe la Infraestructura Nacional de Certificacion Electrénica, su
estructura, certificados y listas de certificados revocados, conforme a los lineamientos
presentados por la Superintendencia de Servicios de Certificacion Electronica
(SUSCERTE). Asi mismo, se presenta la estructura minima necesaria que deben tener los
certificados y los valores que deben estar presentes en sus campos, con el propésito de
mantener la coherencia en los perfiles generados por los Proveedores de Servicios de

Certificacion (PSC) acreditados ante la Superintendencia.
2. Referencias Normativas

» Constitucion de la Republica Bolivariana de Venezuela (Febrero 2009).
* Decreto con Fuerza de Ley 1.204 Sobre Mensajes de Datos y Firmas Electrénicas
(Febrero 2001).

* Reglamento Parcial de la Ley Sobre Mensajes de Datos y Firmas Electronicas
(Diciembre 2004).

* Providencia Administrativa N° 016 de SUSCERTE (Febrero 2007).

* |ITU-T Rec. X.509 V.4 Tecnologia de la Informacion. Sistemas abiertos Interconexion: el

Directorio: Marcos para certificados de claves publicas y atributos (2019).

* RFC 5280 Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation
List (CRL) Profile (2008).

« RFC 6818 Updates to the Internet X.509 Public Key Infrastructure Certificate and
Certificate Revocation List (CRL) Profile (2013).

* RFC 3739 Internet X.509 Public Key Infrastructure: Qualified Certificates Profile (2004).

De Uso Publico A
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« RFC 3279 Algorithms and Identifiers for the Internet X.509 Public Key Infrastructure
Certificate and Certificate Revocation List (CRL) Profile (2002).

« ETSITS 123 003 V16.3.0 Digital cellular telecommunications system (Phase 2+) (GSM);
Universal Mobile Telecommunications System (UMTS); LTE; 5G; Numbering,
addressing and identification (2020-10).

* RFC 3647 Public Key Infrastructure Certificate Policy and Certification Practices
Framework. (2003).

+ CA Browser-Forum-BR-2.0.1 Baseline Requirements for the Issuance and Management
of Publicly-Trusted Certificates (08-2023).

* ISONEC 27001:2022 Information security, cybersecurity and privacy protection.
* ISO/IEC 27002:2022 Information security, cybersecurity and privacy protection.

3. Definiciones y Terminologias

A los efectos de esta norma se establecen las siguientes definiciones y terminologias:

Mensaje de Datos proporcionado por un Proveedor de Servicios de

CERTIFICADO e, . . . L
ELECTRONICO Certificacion que le atribuye certeza y validez a la Firma Electronica.

IDENTIFICADOR Valor universal uUnico asociado a un objeto para identificarlo
DE OBJETO inequivocamente.

Es una funcion computable mediante un algoritmo, que tiene como
3 entrada un conjunto de elementos, que suelen ser cadenas de
FUNCION HASH _ _ o

caracteres, y los convierte (mapea) en un rango de salida finito,

normalmente cadenas de longitud fija.
LISTA DE Documento mantenido y publicado por una Autoridad de Certificacion

De Uso Publico A
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REVOCADOS

SIGNATARIO

CERTIFICADO
RAIZ

PC

CLAVE PUBLICA

DIRECCION IP

ISSUER

DN

TOKEN
CRIPTOGRAFICO

(AC) que enumera los certificados revocados por ella.

Entidad identificada en un certificado electronico, quien usa la clave
privada para firmar electrobnicamente, y que se encuentra asociada

con la clave publica del certificado.
El Certificado autofirmado emitido por la AC Raiz para identificarse y

facilitar la verificacion de los Certificados emitidos a sus AC

Subordinadas.
Politica de certificados es un conjunto de reglas que indica la

aplicabilidad de un certificado designado a una comunidad en
particular y/o implementacion de PKI con requisitos de seguridad

comunes.
Sistema criptografico que se distingue por emplear dos llaves para el

intercambio de mensajes digitales. Una llave es publica y otra es
privada. Una clave se designa como "publica" cuando puede ser

usada por cualquier persona.
Secuencia numérica que identifica de manera Unica y jerarquica a

cada interfaz de red, normalmente el dispositivo (computadora,
portatil, teléfono inteligente) conectado a la red.
Es la entidad que verifico la informacion y firmo el certificado.

Acronimo de Distinguished Name (Nombre Distinguido) y es un
conjunto de valores que se ingresa durante el proceso de inscripcion

y la creacién de una solicitud de firma de certificado (CSR).
Dispositivo criptografico que se basa en un microprocesador que

brinda soluciones para la autenticacion en certificados digitales y

generacion de firmas digitales con valor legal.
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El Tiempo Universal Coordinado por sus siglas en ingles UTC o hora
FORMATO UTC civil, que es la zona horaria de referencia a partir de la cual se

calculan todas las demas partes del mundo.
Identificador Unico que las empresas fabricantes de hardware asignan

MEDIA ACCESS @ la tarjeta de red de cada uno de los dispositivos que producen con
CONTROL el fin de que sean inequivocamente identificables en sus accesos a
cualquier red (lo que por supuesto incluye a Internet).

Es un enfoque de la criptografia de clave publica basado en la

CURVA ELIPTICA  ggtryctura algebraica de curvas elipticas sobre campos finitos.
(ECDSA)

Estandar de Internet que proporciona acceso a la informacion desde

LDAP distintas aplicaciones y sistemas informaticos. LDAP usa un conjunto

de protocolos para acceder a los directorios y recuperar la

informacion.

4. Simbolos y Abreviaturas
A los efectos de esta norma se establecen los siguientes simbolos y abreviaturas:
ACICA Autoridad de Certificacion/Certification Authority.
ARIRA Autoridad de Registro/Registration Authority.
AlIA Acceso a la Informacion de Autoridad

ASN.1 Abstract Syntax Notation One/Notacion de Sintaxis Abstracta Uno.

DPC Declaracion de Practicas de Certificacion.
ICP/PKI Public Key Infrastructure/ Infraestructura de clave publica
GSM Sistema global para las comunicaciones maviles, es un sistema estandar

ampliamente utilizado en redes de telefonia celular de segunda, tercera y

De Uso Publico A


https://hmong.es/wiki/Public-key_cryptography
https://hmong.es/wiki/Finite_field
https://hmong.es/wiki/Elliptic_curve
https://hmong.es/wiki/Algebraic_structure

?'USCE"‘-’T-E@J INFRAESTRUCTURA NACIONAL DE NORMA SUSCERTE
CERTIFICACION ELECTRONICA: ESTRUCTURA, | 03212 _
/,@%;ﬁ; CERTIFICADOS Y LISTAS DE CERTIFICADOS | PAGINA: 10 DE:111

Firma Superintendente

N° 032-12/23

EDICION N°: 4
REVOCADOS FECHA: 12/2023

HSM

IMEI

ITU-T

LCR
LSMDFE
oID

OCSP

PC
DNS
PSC
RBV

RPLSMDFE

SUSCERTE
URI

UssD

LDAP

cuarta generacion.

Hardware Security Module. (M6dulo de Seguridad de Hardware)

Identidad internacional de equipo mévil, es un codigo USSD pre-grabado
en los teléfonos méviles GSM. Caodigo que identifica univocamente al
dispositivo movil y es transmitido por éste una vez que se ha conectado a
la red a la cual pertenezca.

International Telecommunications Union-Telecommunications. (Unién

Internacional de Telecomunicaciones.)

Lista de Certificados Revocados.

Ley Sobre Mensajes de Datos y Firmas Electronicas.

Identificador de Objeto.

Online Certificate Status Protocol (Protocolo de estado de certificados en

linea).
Politica de Certificados.
Domain Name System/Sistema de nombres de dominio.

Proveedor de Servicios de Certificacion.

Republica Bolivariana de Venezuela.

Reglamento Parcial de Ley Sobre Mensajes de Datos y Firmas
Electrénicas.

Superintendencia de Servicios de Certificacion Electrénica.

Uniform Resource Identifier (Identificador de recurso uniforme)

Servicio suplementario de datos no estructurados, es un servicio para el

envio de datos a través de dispositivos moviles GSM.
Lightweight Directory Access Protocol, Protocolo ligero de acceso a

directorios.
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Media Access Control traducido en espafiol (control de acceso al
MAC medio).

5. PROCEDIMIENTO
5.1 Principio Basico

La presente norma tiene como principio describir los aspectos técnicos de los
certificados como: clasificacién, valores, estructura, organizacion interna y
especificar los requerimientos de la Infraestructura Nacional de Certificacion

Electrénica.

5.2 Consideraciones Generales

5.2.1 Para la seleccion del modelo de la Infraestructura Nacional de Certificacion
Electronica, se realiz6 un estudio de los diferentes tipos de Infraestructura de
Claves Publicas, seleccionando el modelo jerarquico con una Autoridad de
Certificacion Raiz unica nacional, de la cual dependen los Proveedores de

Servicios de Certificacion acreditados y los Casos Especiales.

5.2.2 Este modelo de arquitectura jerarquica, debe ser adoptado por todo Proveedor
de Servicios de Certificacion (PSC) que desee solicitar su acreditacion y/o
renovacion ante SUSCERTE.
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5.2.3 En la Figura N° 1 se establecen las relaciones de confianza basadas en la
arquitectura jerarquica con una unica (AC) raiz de la Infraestructura Nacional de
Certificacion Electronica.

qe Nivel )
Autoridad de Certificacion ( AC)

Raiz del Estado Venezolano

N oo R =

Figura N° 1.
Modelo \ _/‘ de
. S

Jerarquia.

5.2.4 SUSCERTE es el ente rector y responsable de la Infraestructura Nacional de
Certificacion Electronica, a través de la Autoridad de Certificacion Raiz del

Estado Venezolano.

5.2.5 La relacién de confianza sélo se especifica en una direccion. La Autoridad de
Certificacion Raiz es quien emite los certificados a los PSC y éstos a su vez
pueden generar y emitir certificados a usuarios finales o AC subordinadas, mas
no pueden emitir certificados a su AC superior.

5.2.6 En la arquitectura jerarquica de la Infraestructura Nacional de Certificacion
Electronica, se permite que los PSC constituyan por debajo de ellos un solo nivel

De Uso Publico A
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de AC subordinadas.

5.2.7 Con el fin de segmentar los riesgos, un PSC que constituya al menos una AC
subordinada no podra emitir certificados a usuarios finales con su AC principal, de
manera que si una de éstas se ve comprometida no afectara a las otras.

5.2.8 No existira otra AC que pueda firmar el certificado AC Raiz, el Unico caso es
cuando la AC Raiz crea el certificado autofirmado para iniciar la cadena de
confianza.

5.2.9 La AC Raiz firmara los certificados electrénicos: Lista de Certificados Revocados
(LCR), certificado del servicio OCSP de la AC raiz, las AC principales de los PSC
y AC de casos especiales.

5.2.10 La AC Raiz generara y firmara los certificados de la AC principal de los PSC.
5.2.10.1 Los PSC, a su vez, generaran y firmaran los certificados de usuarios
finales 0 de sus AC subordinadas y éstas sélo generaran y firmaran los
certificados de sus usuarios finales.
5.2.10.2 La AC raiz valida las AC subordinadas, que a su vez emiten

certificados a las AC de nivel inferior o directamente a suscriptores.

5.2.11 La AC Raiz establece las condiciones para los tipos de certificados que pueden
emitir las AC de los PSC.

5.3 Consideraciones Especificas
5.3.1 Cada PSC debe contar con una AC principal y una o varias AR encargadas de

atender a su comunidad de usuarios.

5.3.2 Los PSC son responsables de emitir, suspender y revocar los certificados
electronicos de sus signatarios. Los PSC deben velar por el buen uso de los
certificados en funcion de las obligaciones que el signatario asume como usuario

De Uso Publico A
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del servicio de certificacion de acuerdo al Decreto con Fuerza de Ley sobre

Mensajes de Datos y Firmas Electronicas.

5.3.3 Los PSC pueden gestionar varios tipos de certificados de acuerdo al tipo de

signatario:

a) Certificados de AC: Son los Unicos que se pueden utilizar para firmar otras
AC o certificados de usuario final. Deben tener condiciones especiales de
generacion y resguardo de los mismos, garantizando el vinculo entre la
identidad de un individuo y su clave publica.

b) Certificados para Personas: Se generan cuando el signatario sea una
persona natural 6 juridica, quien en nombre propio o0 representacion de
tercero previa validacién de la identidad y del suscriptor ante la autoridad
que expide el certificado, solicita la generacién del mismo, con lo cual tendra
a su disposicion el certificado electrénico mediante el uso de dispositivos

criptograficos: tarjeta inteligente, token USB, software, entre otros.

c) Certificados para Sistemas: Seran usados por componentes, equipos y/o

dispositivos que requieran o no de la intervencion directa de la persona.

d) Certificados para Operaciones de ICP: Son destinados a las operaciones
y servicios requeridos para el funcionamiento optimo de la AC y/o AR del
AC raiz, AC Principales y AC Subordinadas.
5.3.3.1 Todos los certificados deben ser evaluados y aprobados por parte
de SUSCERTE utilizando esta norma como directriz.
5.3.4 Los tipos de certificados electronicos a ser emitidos por los PSC deben cumplir
con lo establecido en la presente Norma y en los estdndares de la materia, y

someterse a consideracion, evaluacion y aprobacion por parte de SUSCERTE.
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5.3.5 En la tabla N.° 1 se describen los tipos de certificados, los dispositivos para la
generacion, almacenamiento del par de claves, la vigencia y el tamafio minimo

del par de claves.

PARA AUTORIDADES DE CERTIFICACION

Dispositivo para

Tipo de generacion y Vigencia Tamafo minimo del
certificado almacenamiento del maxima en afos par de claves (bits)
par de claves

AC Raiz 30 521
AC Principal 10 afios con 3 591
PSC meses

AC Hardware (HSM)

Subordinada 7 aflos con 3 meses 521
PSC

AC Caso Depende del caso 521
Especial

PARA USUARIO FINAL
Dispositivo para
Tipo de generacion y Vigencia Tamaifio minimo del
certificado almacenamiento del | maxima en meses | par de claves (bits)
par de claves

Software Depende del caso 521
Para personas
naturales 6 Hardware (token
juridicas criptografico, tarjeta Depende del caso 521
inteligente)
Para software o | Software Depende del caso 521
aplicaciones Hardware (HSM) Depende del caso 521
Tabla N° 1.

5.3.6 Es obligatorio el uso de HSM para la generacion y el almacenamiento del par de

De Uso Publico A
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claves para los certificados de la AC Raiz, AC Principal del PSC, AC
Subordinadas del PSC y AC Caso Especial.

5.3.7 Los procedimientos para las solicitudes y emisiones de los pares de claves, se
especificaran en la DPC y/o PC del PSC.

5.3.8 Los procedimientos en caso de pérdida, reemplazo o renovacion de algun
certificado, se estableceran en la DPC y/o PC del PSC.

5.3.9 El signatario y suscriptor deben conocer las politicas de uso de los certificados
electrénicos establecidas por el PSC para dar curso a las buenas préacticas y al
uso permitido de los mismos. Para ello, el PSC debera promover que los
signatarios y suscriptores conozcan dichas politicas. En caso de solicitud por
parte de menores de edad, el PSC debera evaluar legalmente, conforme lo
establecido en las leyes especiales que correspondan. En el caso de
extranjeros, seran identificados en el certificado electronico con su numero de

pasaporte.

5.4. Procedimiento General

5.4.1 Los certificados generados y firmados bajo la Infraestructura Nacional de
Certificacion Electronica son los definidos para X.509v4, asi como lo
establecido en el RFC 3739 (Internet X.509 Public Key Infrastructure, Qualified
Certificates Profile). Dicho estandar define la siguiente estructura general: Datos
del certificado, Datos del emisor, Periodo de validez, Datos del titular,

Informacion de clave publica y Extensiones.

5.4.2 En la seccion de Datos del Certificado se debe incluir la version, serial y
algoritmo de firma.

5.4.3 La version contemplada para los certificados emitidos en la Infraestructura
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Nacional de Certificacion Electronica es la version 3 (Indicado por el entero 2).

5.4.4 EIl serial contemplado en los Datos del Certificado es el valor entero Unico
asignado por la AC al emitir el certificado. Puede ser expresado en formato
hexadecimal de 20 octetos; este valor no puede ser negativo.

5.4.5 EIl algoritmo de firma es el algoritmo P-512 ecdsa-with-SHA512 para los
Certificados Electronicos de Entidad Final con longitud de cifrado de 512 bits y

para los Certificados Electronicos de AC, la longitud de cifrado es de 521 bits.

5.4.6 ElI campo Issuer del -certificado contiene informacion que identifica
inequivocamente al PSC, emisor del certificado electronico. Dicha informacion es

de tipo Distinguished Name.

5.4.7 La nomenclatura que debe utilizarse para los campos de tipo nombre distinguido
es Distinguished Name (DN). Los atributos utilizados para identificar al emisor y
titular del certificado son definidos por el RFC 3739 (Anexo C).

5.4.8 El DN Serial Number (serialNumber) debe identificar al PSC a través de su

Registro de Informacion Fiscal (R.I.F) (Anexo A).

5.4.9 La validez del certificado contiene la fecha exacta de emisién (notBefore) y de
expiracion del certificado (notAfter). Debe ser expresada en formato UTC (GMT
0) y coincidir con los limites establecidos por esta norma (vigencia en la Tabla N°

1).
5.4.10 EI Titular (subject) del certificado contiene informacién que identifica
inequivocamente al usuario del certificado electronico, dicha informacion es de
tipo Distinguished Name. ElI formato de dicho campo al igual que en

Distinguished Name, debe garantizar que dichos atributos se pueden
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diferenciar Unicamente.

5.4.11 La Informacion de Clave Publica del Titular, debera especificar el algoritmo y otras

caracteristicas del cifrado de la misma.

5.4.12 Las extensiones de los certificados constituyen métodos para asociar la

informacion del certificado, emisor y titular. Dichas extensiones pueden ser de

caracter critico o no critico, que le permite ser ignorada 0 no por un sistema.

5.4.13 Los certificados deben poseer como minimo las siguientes extensiones:

Restricciones Basicas (basicConstraints),

Uso de Clave (keyUsage),

Identificador de Clave de Ila Autoridad Certificadora Emisora

(issuerUniqueldentifier), Puntos de Distribucion

(cRLDistributionPoints), Acceso a la Informacion

de la LCR
de  Autoridad

(authoritylnfoAccess, AlA) y Politicas de Certificado (certificatePolicies).

5.4.14 La extensidén Restricciones Basicas (basicConstraints) es de caracter critico,

determina si el certificado sera utilizado como AC y especifica si puede firmar
otra AC.

5.4.15 La extension Uso de Clave (KeyUsage) es de caracter critico y puede tener los

siguientes valores habilitados: Firma digital, Compromiso con el Contenido,

Cifrado de claves, Cifrado de datos, Acuerdo de claves, Firma de Certificado,
Firma de LCR, Solo Cifrado y Solo Descifrado (Anexo D).

Los valores Firma de Certificado y Firma de LCR, de Uso de Clave, estan

reservadas exclusivamente a los certificados de AC raiz, AC principal y AC

subordinada.

En el valor de Uso de Clave se podra usar “No Repudio” o “Compromiso o

Vinculacion con el Contenido”.
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5.4.16 El Identificador de clave de Titular (subjectUniqueldentifier) contiene el resultado

de la Funciéon Hash sobre la Clave Publica del Titular.

5.4.17 El Identificador de Clave de Autoridad Certificadora Emisora
(issuerUniqueldentifier) contiene el resultado de la Funcién Hash sobre la Clave

Pulblica de la Autoridad de Certificacién, nombre y serial de la misma.

5.4.18 El Uso Extendido de la Clave (extendedKeyUsage) puede ser de caracter critico o
no critico y complementan la funcionalidad de un certificado. EI PSC podréa
incorporar tantos extendedKeyUsage como sean necesarios de acuerdo a la

Politica de Certificacion (Anexo E).

5.4.19 Nombre Alternativo del Titular (issuerAltName) es una extension de caracter no
critico, que debe contener uno o mas nombres alternativos en formato de

Nombres Generales (General Name — GN) (Anexo B).

5.4.20 Nombre Alternativo del Emisor (subjectAltName) es una extension de caracter no
critico, debe contener uno o mas nombres alternativos en formato de Nombres

Generales (General Name — GN) (Anexo B).

5.4.21 En los Puntos de Distribucion de las LCR (cRLDistributionPoints) se deben colocar

al menos un punto para poder validar el estatus del certificado.

5.4.22 El Acceso a la Informacion de la Autoridad (authorityinfoAccess - AlA) esta
destinada a contener el método y URL donde se puede consultar el estatus del
certificado. Estos pueden ser servicios como LDAP, OCSP y otras soportadas por
el estandar X.509.

5.4.23 La Politica de Certificado (certificatePolicies) debe contener informacion que
identifique las politicas bajo las cuales fue emitido el certificado y donde se puede

obtener dicha documentacion. Si el PSC contiene mas de una politica u otra

De Uso Publico A
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documentacion, la ubicacion a la que hace referencia en esta extension, debe
proveer informacidén que permita reconocer exactamente a cual PC est4 asociado

el certificado.

5.4.24 Las limitaciones de uso de cada tipo de certificado deben estar establecidas en su

correspondiente politica de certificados.

5.4.25 La Lista de Certificados Revocados es un instrumento de validacion del estatus
de un certificado electrénico definido en el RFC 5280. Esta contiene los nimeros
seriales, fecha y motivo de suspension y/o revocacion de los certificados
electronicos. Estos deben estar ordenados por tiempo de ingreso a la lista y

deben permanecer en ella a pesar de expirar, por motivos de seguridad.

5.4.26 Todo campo que no esté clasificado en la estructura del certificado como

opcional, es obligatorio (Anexo J).

5.4.27 En caso de que el PSC o Caso Especial estimen en sus politicas de certificados,
campos adicionales a los obligatorios por esta Norma, para la estructura de los
certificados electronicos y de la LCR, deben cefiirse a lo estipulado como campos

opcionales tanto en su denominacién como uso.

5.4.28 En caso de que el PSC o Caso Especial estimen en sus politicas de certificados
campos adicionales a los obligatorios por esta Norma, para la estructura de los
certificados electrénicos y de la LCR, y ninguno de los campos opcionales
estipulados cumplan en su denominacion y uso, quedara a juicio de SUSCERTE

aprobar su empleo o no en funcion de los estandares internacionales.

6. PARTE FINAL

6.1. Disposiciones transitorias
PRIMERA: Para que los certificados de la Cadena de Confianza Nacional cumplan con lo

De Uso Publico A



?USCERT-E%J INFRAESTRUCTURA NACIONAL DE el

CERTIFICACION ELECTRONICA: ESTRUCTURA, | 03212 _
/,@%;ﬁ; CERTIFICADOS Y LISTAS DE CERTIFICADOS E‘D\%NO’L' ,%Il 25.111
REVOCADOS FECHA: 12/2023

Firma Superintendente

establecido en esta Norma, los certificados electronicos de las autoridades de
certificaciéon (AC Raiz, AC Principal de los PSC, AC Subordinada del PSC y AC de los
Casos Especiales), pasaran por un proceso de migracién iniciando por la AC Raiz, a
través del cual se generardan nuevos certificados electronicos a las autoridades de
certificacion.

SEGUNDA: Si los estandares y recomendaciones internacionales utilizados para la
elaboracion de esta norma son actualizados o reemplazados, SUSCERTE puede solicitar
a los PSC aplicar dichos cambios a fin de garantizar el funcionamiento 6ptimo de la

Infraestructura Nacional de Certificacion Electronica.

6.2. Disposiciones finales
PRIMERA: A partir de la fecha de publicacion de esta norma en Gaceta Oficial de la
Republica Bolivariana de Venezuela, se debera iniciar por parte de los Proveedores de
Servicios de Certificacion acreditados, un proceso de actualizacion de sus politicas de
certificacion y las plantillas de los certificados electrénicos que no cumplan con lo aqui

previsto.

SEGUNDA: Los PSC tendran un periodo de 6 meses, contados a partir de la fecha de
publicacion de la presente norma, para dar cumplimiento al proceso de actualizacion
antes mencionado. Durante ese lapso el PSC debera consignar ante SUSCERTE

informes trimestrales donde se evidencie el alcance y avance de esta actualizacion.

TERCERA: Al finalizar el proceso de actualizacion por parte del PSC, SUSCERTE

debera realizar una auditoria conforme a lo establecido en la Norma N° 59.

7. ANEXOS

Los anexos constituyen parte integral de la norma y deben ser de cumplimiento obligatorio

De Uso Publico A
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por los PSC.

7.1 Anexo A: Uso del DN Serial Number

Se debe utilizar para identificar Unicamente al emisor, titular y/o propietario del

certificado electrénico.

Para identificar personas se debe utilizar la Cédula de Identidad o Registro Unico de

Informacién Fiscal (R.I.F) o Niumero de Pasaporte.

La cédula de identidad debera incluir en un literal la nacionalidad del titular (V o0 E) y los
digitos que lo identifican en el siguiente formato: V-00000000 o E-00000000 segun sea
el caso.

El Pasaporte debera incluir todos los digitos de dicho documento.

Para identificar organizaciones y empresas publicas o privadas se debe utilizar el

Registro Unico de Informacion Fiscal (R.1.F).

El Registro Unico de Informacién Fiscal (R.I.F.) debera seguir el formato del ente emisor,
ejemplo: V-00000000, G-000000000, J-000000000

Para identificar dispositivos, sistemas 0 componentes de sistema se deben utilizar la
Direccion MAC, DNS, IMEI segun sea el caso.
DNS o Sistema de Dominio de Nombres identifica de manera jerarquica a sistemas

conectados a internet.

La direccién MAC es definida por 48 bits que identifican de manera Unica al dispositivo de
red. Se compone de 6 blogues en formato hexadecimal de la siguiente manera Xx-XX-Xx-

XX=-XX-XX O XXIXXIXXIXXIXXIXX.
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DNS o Sistema de Dominio de Nombres identifica de manera jerarquica a sistemas

conectados a internet.

La direccion MAC es definida por 48 bits que identifican de manera Unica al dispositivo de

red. Se compone de 6 bloques en formato hexadecimal de la siguiente manera Xx-XX-XX-

XX-XX-XX 0 XXIXXIXXIXXIXXXX.

Como ultima opcion SUSCERTE podra asignar y autorizar la utilizacion de Identificador de

Objeto Unico (OID) para distinguir al sujeto.

7.2 Anexo B: Nombres Generales

Nombre X.509 Tipo de Dato
Otro Nombre otherName OtherName
Nombre RFC822 rfc822Name IA5String
Nombre DNS DNSName IA5String
Direccion X400 x400Address ORAddress

Nombre de Directorio

directoryName

Name

Nombre de Identificacién de
Datos Electréonicos

ediPartyName

EDIPartyName

Identificador Uniforme de
Recursos

uniformResourcelden
tifier

IA5String

Direcciéon IP

iPAddress

OCTET STRING

ID registrada

registeredID

OBJECT IDENTIFIER
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7.3 Anexo C: Nombres Distinguidos

Nombre X.509 O.I.D.
Nombre Comun commonName 2.5.4.3
Organizacion organization 2.5.4.10
Departamento organizationalUnity 25.4.11
Pais country 25.4.6
Correo Electrénico emailAddress 1.2.840.113549.1.9.1
Localidad locality 2.5.4.7
Estado state 254.8
Titulo title 25412
Teléfono telephoneNumber 2.5.4.20
Categoria de Negocio businessCategory 2.5.4.15
Nombre givenName 2.5.4.42
Apellido surName 254.4

Identificador de

documentldentifier

0.9.2342.19200300.100.1.11

documento

Serial serialNumber 2.5.45

Iniciales initials 2.5.4.43

Descripcion description 2.5.4.13

Propietario owner 2.5.4.32

Titulo de Documento documentTitle 0.9.2342.19200300.100.1.12
Hospedaje host 0.9.2342.19200300.100.1.9
Calle(Direccion) streetAddress 2.5.4.9

Codigo Postal postalCode 2.5.4.17

Direccion Postal postalAddress 2.5.4.16
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7.4 Anexo D: Claves de Uso
Nombre de Uso X.509 (bit) Observacion
Firma Digital digitalSignature(0) Permlye. realizar la operacion de firma
electronica

Compromiso con

contentCommitment

nonRepudiation(1) — fue renombrado este
bit a contentCommitment [RFC3280].
Funcion que se usa para dar a conocer que

el Contenldq Q) el firmante ha comprendido lo que firma y
o No Repudio o : . .
manifiesta la intencion de firmar el
compromiso del contenido.
. Su funcion consiste en la gestion vy
Cifrado de :
claves keyEncipherment(2) | transporte de claves para establecer

sesiones seguras

Cifrado de datos

dataEncipherment(
3)

Se usa para cifrar datos del usuario que no
sean claves criptograficas

Acuerdo de keyAgreement(4) Cifra el mensaje entre el transmisor y el
claves YAg receptor, usando cifrado Diffie-Hellman.
Flrmg de keyCertSign(s) Perml'fe_ a las ACs firmar certificados
certificado electronicos.

Se activa el bit cRLSign cuando la clave
. . publica se usa para verificar una firma en la
Firma de LCR CRLSign(6) lista de certificados revocados. (Ejemplo:

CRL, delta CRL 0 ARL).

Habilita la clave publica solo para cifrar
Solo cifrado encipherOnly(7) datos mientras se ejecuta el acuerdo de

claves.

Habilita la clave publica solo para descifrar
Solo descifrado | decipherOnly(8) datos mientras se ejecuta el acuerdo de

claves.

De Uso Publico
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7.5 Anexo E: Claves de Usos Extendidos

A continuacion se presentan diferentes Claves de Usos Extendidos que pueden afadir
funcionalidades a los certificados electronicos.

Nombre X.509 (bit) oID
Autenticacion de Servidor serverAuth 1.3.6.1.5.5.7.3.1
Autenticacion de Cliente clientAuth 1.3.6.1.5.5.7.3.2
Firma de Cdédigo codeSigning 1.3.6.1.5.5.7.3.3
Proteccion Correo Electronico emailProtection 1.3.6.1.5.5.7.3.4
Estampado de Tiempo timeStamping 1.3.6.1.5.5.7.3.8
Firma de OCSP ocspSigning 1.3.6.1.5.5.7.3.9
EAP over PPP eapOverPPP 1.3.6.1.5.5.7.3.13
EAP over LAM eapOverLAN 1.3.6.1.5.5.7.3.14
Sef"er. based certification scvpServer 1.3.6.1.5.5.7.3.15
validation protocol responder
Server based certification scvpClient 1.3.6.1.5.5.7.3.16
validation protocol responder
Internet Key Exchange ipSecike 1.3.6.1.5.5.7.3.17
Secure Shell Authentication Client | sshClient 1.3.6.1.5.5.7.3.21
Secure Shell Authentication

sshServer 1.3.6.1.5.5.7.3.22
Server
Microsoft Smart Card Logon smartCardLogon 1.3.6.1.4.1.311.20.2.2

Microsoft Document Signing

documentSigning

1.3.6.1.4.1.311.10.3.12

Microsoft Individual Code Signing

individualCodeSigning

1.3.6.1.4.1.311.2.1.21

Microsoft Commercial Code
Signing

comercialCodeSingning

1.3.6.1.4.1.311.2.1.22

Microsoft Encrypted File System

encryptedFileSystem

1.3.6.1.4.1.311.10.3.4

Microsoft Encrypted File System
Recovery

encryptedFileSystemRec
overy

1.3.6.1.4.1.311.10.3.4.1

Adobe PDF Signing

adobePdfSigning

1.2.840.113583.1.1.5
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7.6 Anexo F: Perfil de Lista de Certificados Revocados (LCR)

Perfil de Lista de Certificados Revocados

Nombre(X.509)

Version (version)

Tipo de dato [Constante] < Valor >
(Observacion)

extensiones
Datos de LCR

Entero Hexadecimal [V2] < 0x1 > (X.509
v2 Formato CRL)

Critica
(para

Algoritmo de Firma
(signature)

Nombre Comun
(commonName)

Algoritmo Autorizado
algoritmo
sha512WithECDSAEnNcryption)

(OID de los
permitido

Datos de Emisor (issuer)

UTF8 <Identificacion de la AC
Subordinada del Proveedor de Servicios
de Certificacion> (Requerido)

Correo Electrénico
(emailAddress)

UTF8 <Correo electrénico del ente que
gestiona la AC> (Opcional)

Teléfono
(telephoneNumber)

UTF8 <Teléfono de contacto del Titular>
(Opcional)

Departamento
(organizationUnity)

UTF8 <Nombre o razén social tal cual
aparezca en el documento constitutivo
del ente que gestiona la AC
Subordinada> (Opcional)

Organizacion
(organization)

UTF8 [Sistema Nacional de Certificacion
Electrénica] (Requerido)

Localidad(locality)

UTF8 <Direccion
(Opcional)

fisica del PSC>

Estado(state)

UTF8 <Estado en el cual se ubica el
PSC> (Opcional)
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Pais (country)

Ultima Fecha de

UTF8 [VE] (ISO 3166-1-alpha-2)
(Requerido)

Datos de Validez

Actualizacién (nextUpdate)

Actualizacion (thisUpdate | Fecha (UTC)
o lastUpdate)
Siguiente Fecha de Fecha (UTC)

Extensiones de LCR

Identificador de clave de Autoridad Certificadora (AuthorityKeyldentifier)

Clave de Autoridad
(keyldentifier)

Keyldentifier <Identificador de la clave
publica de la AC Raiz> (Requerido)

Nombre distintivo
(authorityCertlssuer)

GeneralName <Contiene la informacion
de la AC Raiz con el formato DN >
(Requerido)

Serial
(authorityCertSerialNumbe

g

<Contiene el
certificado del emisor>

CertificateSerialNumber
numero del
(Requerido)

Puntos de Distribucion de

las LCR (cRLDistributionPoints)

Punto de distribucion LCR
(distributionPoint)

<Direccion de descarga de la LCR por el
PSC> (Requerido)

Certificados Revocados

Certificados revocados (Revoked Certificates)

Serial del Certificado
(Serial Number)

Entero Hexadecimal<Serial de certificado
revocado > (Requerido)

Fecha de revocacion
(Revocation Date)

Fecha<fecha y hora en formato UTC>
(Requerido)

Razén de Revocacion
(CRL Reason Code)

Raz6n de Revocacion < Ver Anexo G >
(Requerido)
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Algoritmo de Firma
(signatureAlgorithm)

Algoritmo Autorizado (OID de los
algoritmo permitido
sha512WithECDSAEnNcryption)

Firma(signature)

<Contenido de la Firma>

7.6.1 El campo “issuer” de la LCR debe ser una copia fiel al campo “subject” del certificado

de la CA emisora.

7.7 Anexo G: Razon de Revocacion

Se utilizan para indicar la razon de revocacion de un certificado en la LCR. X.509

Nombre

X.509

Sin Especificar

unspecified (0)

Compromiso de Clave

keyCompromise (1)

Compromiso de AC

cACompromise (2)

Cambio de Afiliacion

affiliationChanged (3)

Sustitucion

superseded (4)

Cese de operaciones

cessationOfOperation (5)

Retenciéon de Certificado

certificateHold (6)

Borrado de LCR

removeFromCRL (8)

Retiro de privilegios

privilegeWithdrawn (9)

Compromiso de AA

aACompromise (10)
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7.8 Anexo H: Directorio de Nombres del Titular (Subject Directory Name)

Es una extension del certificado que contiene atributos que describen al titular del mismo.

Nombre

X.509

Observacion

Fecha de Nacimiento

dateOfBirth

Indica la fecha de nacimiento del
Titular

Lugar de Nacimiento

placeOfBirth

Indica el lugar de nacimiento del
Titular

Género

gender

El tamafio del campo es de 1.

El atributo de género CONTENDRA,
cuando esté presente, el valor del
género del Titular. Para las mujeres
se utilizara el valor "F" o "f", y para los
hombres el valor "M" 0 "m". La forma
en que se asocia el género al sujeto
gueda fuera del ambito de esta
especificacion.

Pais de Ciudadania

countryOfCitizenship

El tamafio del campo es de 2 y debe
contener el cédigo de pais en 1SO
3166. Ejemplo “VE”

Pais de Residencia

countryOfResidence

El tamafio del campo es de 2 y debe
contener el codigo de pais en ISO
3166. Ejemplo “VE”

7.9 Anexo I: Informacion de Datos Biométricos (Biometric Data Info)

Es una extension del certificado que contiene informacion que permite relacionar al

titular con sus datos biométricos.

Nombre X.509 Observacion
Tipo de datos typeOfBiometricData | Describe el tipo de informacion
biométrico biométrica que hace referencia esta
extension. El estdndar ISO/IEC 19785-1

De Uso Publico A
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Nombre

X.509

Observacion

define una serie de valores OID (Object
Identifiers) para el campo
"typeOfBiometricData". Por defecto es
una imagen de la firma autégrafa del
titular (handwritten-signature).

Algoritmo de Hash

hashAlgorithm

Es la funcién hash utilizada para guiar
informacion.

Hash de datos
Biométricos

biometricDataHash

Es el resultado de la funcién hash de la
informacién biométrica.

URI de la Fuente

sourceDataUri

Contiene la ubicacién de dénde se
almacena la informacién biométrica a la
cual se hace referencia en esta
extension. Esta URI no implica que sea
la Unica ubicacion de dicha informacién.

NORMA SUSCERTE

PAGINA: 31 DE:111

7.10 Anexo J: Estructuras de Certificados

7.10.1 Estructura Certificado de la AC Raiz (Certificado Electréonico Autofirmado)

Es el Unico certificado de

la Infraestructura Nacional

de Certificacion

Electrénica que es autofirmado y se utiliza para firmar certificados necesarios

para su operacion y los certificados de AC Principal de los PSC acreditados.

Certificado de la AC Raiz

Tipo de dato [Constante] < Valor >

Nombre(X.509)

Version (version)

(Observacion) extensiones
Datos del Certificado

Entero Hexadecimal [V4] < 0x2 >(Representa

la versiéon 4 del X.509) (Requerido)

Critica
(para

Serial
(serialNumber)

Entero Hexadecimal <Asignado por la AC> (No

negativo) (Requerido)
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Algoritmo de Firma
(signature)

Nombre Comun
(commonName)

Algoritmo Autorizado (OID de los algoritmo
permitido sha512WithECDSAENcryption)

Datos de Emisor (issuer)
UTF8 [SUSCERTE] (Requerido)

Organizacion
(organization)

UTF8 [Sistema Nacional de Certificaciéon
Electrénica] (Requerido)

Pais (country)

UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido)
Datos de Validez

Nombre Comun
(commonName)

No
Antes(notBefore) Fecha (UTC)
No
Después(notafter) | Fecha (UTC)

Datos de Titular (subject)

UTF8 [SUSCERTE] (Requerido)

Organizacion
(organization)

UTF8 [Sistema Nacional de Certificacion
Electronica] (Requerido)

Pais (country)

UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido)

Informacién de Clave Publica del Titular (subjectPublicKey)

Algoritmo de Firma

<Algoritmo  Asignado>  (ecdsaEncryption,

(signatureAlgorithm) | dhpublicnumber,id-ecdsa, id-ecdsaPublicKey)
Mdédulo(modulus) Cadena de Octetos [512bit] (Requerido)
ASN1 OID secp521rl

NIST CURVE P-521

* Para el caso de ECDSA se exigen los siguientes Mddulos

Restricciones Basicas (basicConstraints) (Requerido)
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Autoridad de
Certificacion(aC)

Booleano [true]

Uso de la llave (keyUsage) (Requerido)

Firma de certificado | keyCertSign(5)

Firma de LCR

(signatureAlgorith

Algoritmo de Firma

cRLSign (6)

Algoritmo Autorizado (OID de los algoritmos
permitidos minimo

M) | sha512WithECDSAEncryption)

Firma(signature)

<Contenido de la Firma>

7.10.2 Estructura Certificado AC Principal

Certificados emitidos y firmados por la AC Raiz, se utilizan para firmar certificados
de AC Subordinadas o Certificados de Entidad o Usuario Final. También puede
generar, firmar certificados y listas de certificados necesarias para su operacion.

Certificado de la AC Principal

Nombre(X.509)

Version (version)

Observacion

Datos del Certificado

la version 4 del X.509) (Requerido)

Tipo de dato [Constante] < Valor >

Entero Hexadecimal [V4] < 0x2 >(Representa

Critica (para
extensiones)

Serial (serialNumber)

Entero Hexadecimal <Asignado por la AC>
(No negativo) (Requerido)

(signature)

Nombre Comun
(commonName)

Algoritmo de Firma

Algoritmo Autorizado (OID de los algoritmo
permitido sha512WithECDSAENcryption)
(Requerido)

Datos de Emisor (issuer)
UTF8 [SUSCERTE] (Requerido)

Organizacion
(organization)

UTF8 [Sistema Nacional de Certificacion
Electronica] (Requerido)
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Pais (country)

No Antes(notBefore)

UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido)
Datos de Validez
Fecha (UTC)

No Después(notAfter

Nombre Comun

Fecha (UTC
Datos de Titular (subject)

UTF8 <ldentificacion de la AC Subordinada
del Proveedor de Servicios de Certificacion>

(telephoneNumber)

(commonName) (Requerido)
Electrénicéggeergail Addre UTF8 <Correo electrénico del ente que
ss) gestiona la AC Subordinada> (Opcional)
Teléfono UTF8 <Teléfono de contacto del Titular>

(Opcional)

Departamento
(organizationUnity)

UTF8 <Nombre o razén social tal cual
aparezca en el documento constitutivo del
ente que gestiona la AC Subordinada>
(Opcional)

Organizacion
(organization)

UTF8 [Sistema Nacional de Certificacion
Electronica] (Requerido)

Localidad(locality)

UTF8 <Direccién fisica del PSC> (Opcional)

Estado(state)

UTF8 <Estado en el cual se ubica el PSC>
(Opcional)

Pais (country)

Informacio

Algoritmo de Firma
(signatureAlgorithm)

UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido)

de Clave Publica del Titular (subjectPublicKe

<Algoritmo  Asignado> (ecdsaEncryption,
dhpublicnumber,id-ecdsa, id-ecdsaPublicKey)

Médulo(modulus) *

Cadena de Octetos [521 bit]

* Para el caso de ECDSA se exigen los siguientes Modulo

Restricciones Basicas (basicConstraints) (Requerido)

Autoridad de

| Booleano [true]
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Firma Superintendente

Certificacion(aC)

Uso de la llave (keyUsage) (Requerido) X
Firma de certificado keyCertSign(5) (Requerido)

Firma de LCR cRLSign (6) (Requerido)

Puntos de Distribucion de las LCR (cRLDistributionPoints)

(Requerido)

Punto de distribucién <Direccion de descarga de la LCR por el

LCR (distributionPoint) | PSC>

Politicas de Certificacidon (Policylnformation)

Policyinformation (PC)
policy identifier(s) < OID Autorizado por SUSCERTE>

cPSuir <Direccién donde se puede descargar la PC >

Policylnformation (DPC)
policyldentifier <OID Autorizado por SUSCERTE>

<Direccién donde se puede descargar la
DPC>

Algoritmo Autorizado (OID de los algoritmos
permitidos minimo
sha512WithECDSAEnNcryption)

Firma(signature) <Contenido de la Firma>

cPSuri

Algoritmo de Firma
(signatureAlgorithm)

7.10.3 Estructura Certificado AC Subordinada del PSC

Certificados emitidos y firmados por el AC Principal, se utlizan para firmar
Certificados de Entidad o Usuario Final. También puede generar, firmar certificados
y listas de certificados necesarias para su operacion.

Certificado de la AC Subordinada del PSC

De Uso Publico A
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Nombre(X.509)

Version (version)

Tipo de dato [Constante] < Valor > (Observacion)

Datos del Certificado

Entero Hexadecimal [V4] < 0x2 >(Representa la
version 4 del X.509) (Requerido)

Critica
(para
extension
es

Serial (serialNumber)

Entero Hexadecimal <Asignado por la AC> (No
negativo) (Requerido)

Algoritmo de Firma
(signature)

Nombre ComuUn

Algoritmo Autorizado (OID de los algoritmos
permitidos minimo sha512WithECDSAEnNcryption)
(Requerido)

UTF8 <ldentificacion de la AC Subordinada del

Datos de Emisor (issuer)

(telephoneNumber)

(commonName) Proveedor de Servicios de Certificacion> (Requerido)
Electrénig(?(r(;?noail Addres UTF8 <Correo electrénico del ente que gestiona la
) AC Subordinada> (Opcional)
Teléfono

UTF8 <Teléfono de contacto del Titular> (Opcional)

Departamento
(organizationUnity)

UTF8 <Nombre o razén social tal cual aparezca en el
documento constitutivo del ente que gestiona la AC
Subordinada> (Opcional)

Organizacion
(organization)

UTF8 [Sistema Nacional de Certificacion Electrénica]
(Requerido)

Localidad(locality)

UTF8 <Direccion fisica del PSC> (Opcional)

Estado(state)

UTF8 <Estado en el cual se ubica el PSC>
(Opcional)

Pais (country)

No Antes(notBefore)

UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido)

Datos de Validez
Fecha (UTC)
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Firma Superintendente

No Después(notAfter Fecha (UTC
Datos de Titular (subject)

Nombre Comun UTF8 [Identificacion de la AC Subordinada del
(commonName) Proveedor de Servicios de Certificacion] (Requerido)
Organizacion UTF8 [Sistema Nacional de Certificacion Electronica]
(organization) (Requerido)

UTF8 [Nombre o razén social tal cual aparezca en el
Departamento documento constitutivo del ente que gestiona la AC
(organizationUnity) Subordinada] (opcional)

Pais (country) UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido)
Correo Electronico UTF8 <Correo electrénico del ente que gestiona la
(emailAddress) AC Subordinada> (Opcional)
-(I;z:gl;)ohnooneNumber) UTF8 <Teléfono de contacto del Titular> (Opcional)
Localidad(locality) UTF8 <Direccion fisica del PSC> (Opcional)

UTF8 <Estado en el cual se ubica el PSC>
Estado(state)

pcional

nformacion de Clave Publica del Titular

Algoritmo de clave

pablica (algorithm) <Algoritmo Asignado> (ecdsaEncryption,

dhpublicnumber,id-ecdsa, id-ecdsaPublicKey)

Informacién de Clave Publica del Titular (subjectPublicKey)

Moédulo(modulus) * Cadena de Octetos [521 bit]
* Para el caso de ECDSA se exigen los siguientes Médulos (Requerido)

Restricciones Basicas (basicConstraints) (Requerido) X
Autoridad de

Certificacién(aC) Booleano [true]

Longitud de Entero Hexadecimal [0] (No permite la creacion de
Certificacion(pathLen) AC en niveles inferiores a ella) (Requerido)

Uso de la llave (keyUsage) (Requerido) X
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Firma Superintendente

Firma de certificado keyCertSign(5) (Requerido)

Firma de LCR cRLSign (6) (Requerido)

Identificador de clave de Autoridad Certificadora (Authority Key Identifier)
(Opcional)

Clave de Keyldentifier <ldentificador de la clave publica de la
Autoridad(keyldentifier) AC Raiz> (Opcional)

Puntos de Distribucion de las LCR (cRLDistributionPoints) (Requerido)

Punto de distribucién

LCR (distributionPoint) <Direccién de descarga de la LCR por el PSC>

AIlA (authoritylnfoAccess) (Requerido)

Método de Acceso

(accessMethod) 1.3.6.1.5.5.7.48.1 [OCSP]

Direccion de Acceso

(accessLocation) <Direccion de consulta de certificados revocados>

Politicas de Certificaciéon (Policylnformation) Aplica de acuerdo a las guias
de ac-Browser)

Policylnformation (PC)

Identificador de Politica

(policyldentifier ) <OID Autorizado por SUSCERTE> (Requerido)

Identificador de recurso | <Direccion dénde se puede descargar la PC>
uniforme (cPSuri) (Opcional)

Policyinformation (DPC)

policyldentifier <OID Autorizado por SUSCERTE>

cPSuri <Direccién donde se puede descargar la DPC>

Algoritmo  de  Firma | Algoritmo Autorizado (OID de los algoritmos
(signatureAlgorithm)
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Firma Superintendente

permitidos minimo sha512WithECDSAEnNcryption)
Firma(signature) <Contenido de la Firma>

7.10.4 Estructura del Certificado Persona Natural

Certificado cuyo signatario o titular es una persona natural, destinado para firmar
electronicamente mensajes de datos para expresar la voluntad del signatario. Se
pueden obtener diversas aplicaciones utilizando combinacién de Claves de Usos y
Claves de Usos Extendidos.

Certificado Persona Natural

Critica
Nombre(X.509) Tipo de dato [Constante] <Valor> (Observacion) (para

extensiones
Datos del Certificado

Entero Hexadecimal [V4] < 0x2 >(Representa la
version 4 del X.509)

Entero Hexadecimal <Asignado por la AC> (No
negativo)

Version (version)

Serial (serialNumber)

Algoritmo de Firma Algoritmo Autorizado (OID de los algoritmo
(signature) permitido sha512WithECDSAENcryption)

Datos de Emisor (issuer)

Nombre Comun UTF8 <ldentificacion de la AC Subordinada del
Proveedor de Servicios de Certificacion>

(commonName) (Requerido)
Correo - .
L . UTF8 <Correo electronico del ente que gestiona la
Electronico(emailAdd AC Subordinada> (Opcional)
ress)
Teléfono UTF8 <Teléfono de contacto del Titular>

(telephoneNumber) | (Opcional)

UTF8 <Nombre o razén social tal cual aparezca en
el documento constitutivo del ente que gestiona la
AC Subordinada> (Opcional)

Organizacion UTF8 [Sistema Nacional de Certificacion
(organization)

Departamento
(organizationUnity)
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Firma Superintendente

Electrénica] (Requerido)

Localidad(locality)

UTF8 <Direccion fisica del Emisor> (Opcional)

Estado(state)

UTF8 <Estado en el cual se ubica el Emisor>
(Opcional)

Pais (country)

No Antes(notBefore)

UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido)

Datos de Validez
Fecha (UTC) (Requerido)

No
Después(notAfter)

Nombre Comun
(commonName)

Fecha (UTC) (Requerido)

Datos de Titular (subject)

UTF8 [Nombrel, Nombre2, Apellidol y Apellido2]
(Requerido)

Correo Electrénico
(emailAddress)

UTF8 <Direccién de correo electronico de contacto
del Titular> (Opcional)

Teléfono
(telephoneNumber)

UTF8 <Télefono de contacto del titular>
(Opcional)

Localidad(locality)

UTF8<Ciudad de residencia del Titular> (Opcional)

Estado(state)

UTF8 <Estado de ubicacion del Titular> (Opcional)

Pais (country)

UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido)

SerialNumber (DN)

Algoritmo de clave
publica (algorithm)

cédula de identidad (V o E), Registro Unico de
Informacién Fiscal (G o J ) o NUmero de Pasaporte
(Requerido)

acion de Clave Publica del Titular (subjectPublicKe

<Algoritmo Asignado> (ecdsaEncryption,
dhpublicnumber,id-ecdsa, id-ecdsaPublicKey)

Mdédulo(modulus)*

Cadena de Octetos [521 bit] (Requerido)

* Para el caso de ECDSA se exigen los siguientes Modulos (Requerido)

Restricciones Basicas (basicConstraints) (Requerido)
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Firma Superintendente

Autoridad de
Certificacién(aC) Booleano [false]

Uso de la llave (keyUsage)(Opcional) (Requerido)

Firma digital digitalSignature(0)

Compromiso de
contenido(contentCo | contentCommitment(1) - (No Repudio)
mmitment)

Cifrado de Datos

(dataEncipherment) dataEncipherment(3)

Identificador de clave de Autoridad Certificadora (Authority Key
Identifier) (Opcional)

Clave de Keyldentifier <ldentificador de la clave publica de la
Autoridad(keyldentifi | AC Raiz>
er)

Usos Extendidos de la Clave (extKeyUsage) (Opcional)

Autenticacion del

. id-kp-clientAuth [RFC5280]
servidor

Proteccion de correo

L id-kp-emailProtection[RFC5280]
electronico

Microsoft Smart Card

smartCardLogon 1.3.6.1.4.1.311.20.2.2
Logon

Microsoft Document

. documentSigning 1.3.6.1.4.1.311.10.3.12
Signing

Microsoft Individual

Code Signing individualCodeSigning 1.3.6.1.4.1.311.2.1.21

Adobe PDF Signing | adobePdfSigning 1.2.840.113583.1.1.5

*** | 0os Usos Extendidos son opcionales y aplicables de acuerdo a las
necesidades del Usuario
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Firma Superintendente

Puntos de Distribuciéon de las LCR (cRLDistributionPoints)

(Requerido)

Punto de distribucion

LCR <LCR del repositorio del PSC>

(distributionPoint)

AIlA (authoritylInfoAccess) (Requerido)

Método de Acceso

1.3.6.1.5.5.7.48.1 P

(accessMethod) 3.6.1.5.5.7.48.1 [OCSP]

Direccion de Acceso <Direccién del servicio del OCSP del PSC>

(accessLocation)

Politicas de Certificaciéon (Policylnformation) (Opcional)

Policyinformation (PC)
policy identifier(s) <OID Autorizado por SUSCERTE>
cPSuir <Direccion donde se puede descargar la PC>
Policylnformation (DPC) (Opcional)

policyldentifier <OID Autorizado por SUSCERTE>

cPSuri <Direccién donde se puede descargar la DPC>

Algoritmo de Firma Algoritmo Autorizado (OID de los algoritmos

(signatureAlgorithm) | sha512WithECDSAENcryption)

Firma(signature) <Contenido de la Firma>

7.10.5 Estructura Certificado Persona Juridica

Certificado cuyo signatario es una empresa u organizacion y el titular es una persona
natural que representa legalmente a dicho ente destinado para firmar
electrobnicamente documentos y mensajes de datos para expresar la voluntad del
signatario. Se pueden obtener diversas aplicaciones utilizando combinacién de
Claves de Usos y Claves de Usos Extendidos.
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Firma Superintendente

Certificado Persona Juridica
Critica
Nombre(X.509) (Observaciones) exte(ﬁg?nes
Entero Hexadecimal [V4] < 0x2 >(Representa
la versién 4 del X.509) (Requerido)

Entero Hexadecimal <Asignado por la AC>
(No negativo) (Requerido)

Tipo de dato [Constante] < Valor >

Version (version)

Serial (serialNumber)

Algoritmo de Firma Algoritmo Autorizado (OID de los algoritmo

(signature) permitido sha512WithECDSAENcryption)
Datos de Emisor (issuer)

UTF8 <ldentificacion de la AC Subordinada

del Proveedor de Servicios de Certificacion>

Nombre Comun
(commonName)

(Requerido)
Electrénci:c(:)orzg?nail Addr UTF8 <Correo electrénico del ente que
ess) gestiona la AC Subordinada> (Opcional)
Teléfono UTF8 <Teléfono de contacto del Titular>

(telephoneNumber) | (Opcional)
UTF8 <Nombre o razén social tal cual

Departamento aparezca en el documento constitutivo del
(organizationUnity) | ente que gestiona la AC Subordinada>
(Opcional)
Organizacion UTF8 [Sistema Nacional de Certificacion
(organization) Electrénica] (Requerido)

UTF8 <Direccioén fisica del Emisor>

Localidad(locality) | (opcional)

UTF8 <Estado en el cual se ubica el Emisor>

Estado(state) (Opcional)

Pais (country) UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido)

Datos de Validez

De Uso Publico A
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Firma Superintendente

No Después(notAfter) | Fecha (UTC) (Requerido
Datos de Titular (subject)

Nombre Comun UTF8 [Nombrel, Nombre2, Apellidol y

(commonName) Apellido2] (Requerido)

Serial (serialNumber) UTF8 <Ceglula, RIF o Pasaporte>(Ver Anexo
A)(Requerido)

Correo Electronico UTF8 <Direccioén de correo electrénico de

(emailAddress) contacto del Titular> (Opcional)

Teléfono UTF8 <Télefono de contacto del titular>

(telephoneNumber) (Opcional)

UTF8<Nombre completo de la persona

Organizacion juridica o suscriptor tal cual aparece en el
(organization) documento constitutivo de la organizacion>

(Requerido)
Estado(state) UTF8_ <Estado de ubicacion del Titular>

(Opcional)
Pais (country) UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido)

. . UTF8<Ciudad de residencia del titular>
Localidad(locality) (Opcional)
Informacién de Clave Publica del Titular (subjectPublicKey)

Algoritmo de clave <Algoritmo Asignado>(ecdsaEncryption,

publica (algorithm) dhpublicnumber,id-ecdsa, id-ecdsaPublicKey )
Mdédulo(modulus) * Cadena de Octetos [521 bit]
* Para el caso de ECDSA se exigen los siguientes campos

Requerido
Extensiones
Restricciones Basicas (basicConstraints) (Requerido)

Autoridad de
Certificacién(aC) Booleano [false]

Uso de la llave (keyUsage)

Firma digital | digitalSignature(0)
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Compromiso de
contenido(contentCo | contentCommitment(1) - (No Repudio)
mmitment)

Cifrado de Datos

(dataEncipherment) dataEncipherment(3)

Identifier) (Opcional)

Identificador de clave de Autoridad Certificadora (Authority Key

Clave de - . e
Autoridad(keyldentifie Keyldentlfler,<Ident|f|cador de la clave publica
) de la AC Raiz>

Usos Extendidos de la Clave (extKeyUsage) (Opcional)

Autenticacion del

: id-kp-clientAuth [RFC5280]
servidor

Proteccion de correo | o otection 1.3.6.1.5.5.7.3.4

electronico
Firma de Cdédigo codeSigning 1.3.6.1.5.5.7.3.3
':"O';:)o;’(’ﬂ SmartCard | o ariCardLogon 1.3.6.1.4.1.311.20.2.2

Microsoft Document
Signing

documentSigning 1.3.6.1.4.1.311.10.3.12

Microsoft Comercial
Code Signing

comercialCodeSingning 1.3.6.1.4.1.311.2.1.22

Adobe PDF Signing adobePdfSigning 1.2.840.113583.1.1.5

necesidades del Usuario

*** | os Usos Extendidos son opcionales y aplicables de acuerdo a las

Puntos de Distribucion de las LCR (cRLDistributionPoints)
(Requerido)




59?9531?@2 INFRAESTRUCTURA NACIONAL DE O S CERTE
CERTIFICACION ELECTRONICA: ESTRUCTURA, | 5. ~o 2
/,Q%ﬁﬁ; CERTIFICADOS Y LISTAS DE CERTIFICADOS | b« o /-
REVOCADOS FECHA: 12/2023

Firma Superintendente

Eéj:?qto de distribucion | <| CR del repositorio del PSC>

(distributionPoint)

AIlA (authoritylnfoAccess) (Requerido)

Método de Acceso

(accessMethod) 1.3.6.1.5.5.7.48.1 [OCSP]

Direccion de Acceso

. <Direccion del servicio del OCSP del PSC>
(accessLocation)

Politicas de Certificaciéon (Policylnformation) (Opcional)

Policylnformation (PC)
policy identifier(s) < OID Autorizado por SUSCERTE>

cPSuir <Direccion donde se puede descargar la PC >

Policylnformation (DPC)
policyldentifier <OID Autorizado por SUSCERTE>

<Direccidén donde se puede descargar la
DPC>

Algoritmo Autorizado (OID de los algoritmos
permitidos minimo
shab512WithECDSAEnNcryption)
Firma(signature) <Contenido de la Firma>

cPSuri

Algoritmo de Firma
(signatureAlgorithm)

7.10.6 Estructura Certificado Profesional Titulado

Certificado cuyo signatario o el titular es una persona natural perteneciente a un
Gremio o Colegiatura de Profesionales, se destina para firmar electronicamente
mensajes de datos para expresar la voluntad del signatario. Se pueden obtener
diversas aplicaciones utilizando combinacion de Claves de Usos y Claves de Usos
Extendidos.

Certificado Profesional Titulado

De Uso Publico A
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Nombre(X.509)

Version (version)

Tipo de dato [Constante] < Valor >

extensiones
Datos del Certificado

Entero Hexadecimal[V4] < 0x2
>(Representa la version 4 del X.509)
(Requerido)

Critica
(para

Serial
(serialNumber)

Entero Hexadecimal <Asignado por la AC>
(No negativo) (Requerido)

Algoritmo de Firma
(signature)

Nombre Comun

Algoritmo Autorizado (OID de los algoritmo

permitido sha512WithECDSAENcryption)
Datos de Emisor (issuer)

UTF8 <ldentificacion de la AC Subordinada

del Proveedor de Servicios de Certificacion>

(telephoneNumber)

(commonName) (Requerido)
'C_orreo . UTF8 <Correo electrénico del ente que
Electrénico(emailAd . I bordinad . I
dress) gestiona la AC Subordinada> (Opcional)
Teléfono UTF8 <Teléfono de contacto del Titular>

(Opcional)

Departamento
(organizationUnity)

UTF8 <Nombre o razén social tal cual
aparezca en el documento constitutivo del
ente que gestiona la AC Subordinada>
(Opcional)

Organizacion
(organization)

UTF8 [Sistema Nacional de Certificacidon
Electrénica] (Requerido)

Localidad(locality)

UTF8 <Direccién fisica del Emisor>
(Opcional)

Estado(state)

UTF8 <Estado en el cual se ubica el
Emisor> (Opcional)

Pais (country)

UTF8 [VE] (ISO 3166-1-alpha-2)
(Requerido)




5955@51.@@

=

Firma Superintendente

INFRAESTRUCTURA NACIONAL DE
CERTIFICACION ELECTRONICA: ESTRUCTURA,
CERTIFICADOS Y LISTAS DE CERTIFICADOS

REVOCADOS

NORMA SUSCERTE
N° 032-12/23
PAGINA: 48 DE:111
EDICION N°: 4
FECHA: 12/2023

No Antes(notBefore)

Datos de Validez
Fecha (UTC) (Requerido)

No

Nombre Comun

Fecha (UTC) (Requerido)

Después(notAfter
Datos de Titular (subject)

UTF8 <Cadena compuesta por el nombre
del Profesional y el nimero de Colegiado>

(givenName)

(commonName) (Requerido)

Serial UTF8 <Cédula, RIF, Pasaporte>
(serialNumber) (Requerido)

Nombre

UTF8 <Nombre 1 Nombre 2> (Opcional)

Apellido (surName)

UTF8 <Apellido 1 Apellido 2> (Opcional)

UTF8 <Nombre del Titulo registrado ante la

(telephoneNumber)

Titulo (title) Colegiatura> (Requerido)
Correo . ., L,
. . Direccidon de correo electrénico de contacto
Electronico(emailAd : .
del Titular (Requerido)
dress)
Teléfono UTF8 <Numero telefébnico de contacto del

Titular> (Opcional)

Localidad (locality)

UTF8<Ciudad de ubicacion del
(Opcional)

titular>

Estado(state)

UTF8 <Estado de ubicacion del Titular>
(Opcional)

Pais (country)

Algoritmo de clave
publica (algorithm)

UTF8 [VE] (ISO 3166-1-alpha-2)
(Requerido)

de Clave Publica del Titular (subjectPubli

<Algoritmo Asignado>(ecdsaEncryption,
dhpublicnumber,id-ecdsa, id-
ecdsaPublicKey )

Mdédulo(modulus)

Cadena de Octetos [521 bit] (Requerido)

* Para el caso de ECDSA se exigen los siguientes Moédulos

De Uso Publico A
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Restricciones Basicas (basicConstraints) (Requerido)

Autoridad de
Certificacion(aC)

Booleano [false]

Uso de la llave (keyUsage)

Firma digital

digitalSignature(0)

Compromiso de
contenido(contentC
ommitment)

contentCommitment(1) - (No Repudio)

Cifrado de Datos
(dataEncipherment)

dataEncipherment(3)

Identificador de clave de Autoridad Certificadora (Authority
Key Identifier) (Opcional)

Clave de
Autoridad(keyldentifi
er)

Keyldentifier <ldentificador de la clave
publica de la AC Raiz>

Usos Extendidos de

la Clave (extKeyUsage) (Opcional)

Autenticacion del
servidor

id-kp-clientAuth [RFC5280]

Proteccion de
correo electrénico

id-kp-emailProtection[RFC5280]

Microsoft Smart
Card Logon

smartCardLogon 1.3.6.1.4.1.311.20.2.2

Microsoft Document
Signing

documentSigning 1.3.6.1.4.1.311.10.3.12

Microsoft Individual
Code Signing

individualCodeSigning
1.3.6.1.4.1.311.2.1.21

Adobe PDF Signing

adobePdfSigning 1.2.840.113583.1.1.5

*** | os Usos Extendidos son opcionales y aplicables de acuerdo a
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las necesidades del Usuario

(Requerido)

Puntos de Distribucion de las LCR (cRLDistributionPoints)

Punto de
distribucion LCR
(distributionPoint)

<LCR del repositorio del PSC>

AIlA (authorityinfoAccess) (Requerido)

Método de Acceso
(accessMethod)

1.3.6.1.5.5.7.48.1 [OCSP]

Direccién de Acceso
(accessLocation)

<Direccion del servicio del OCSP del PSC>

Politicas de Certificaciéon (Policylnformation) (Opcional)

Policylnformation (PC)

policy identifier(s)

< OID Autorizado por SUSCERTE>

cPSuir

<Direccién donde se puede descargar la
PC>

Policyinformation (DPC)

policyldentifier

<OID Autorizado por SUSCERTE>

cPSuri

Algoritmo de Firma
(signatureAlgorithm)

<Direccién donde se puede descargar la
DPC>

Algoritmo Autorizado (OID de los algoritmos
permitidos minimo
shab512WithECDSAEnNcryption)

Firma(signature)

<Contenido de la Firma>

7.10.7 Estructura Certificado Empleado de Instituciéon Publica
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Certificado cuyo titular es una organizacion o ente del Estado y el signatario es una
persona natural que desempefia actividades bajo relacién laboral para dicha
institucion publica. El certificado se destina para firmar electrénicamente mensajes de
datos para expresar la voluntad del signatario, se pueden obtener diversas
aplicaciones utilizando combinacion de Claves de Usos y Claves de Usos

Extendidos.

Certificado Empleado de Institucion Publica

Nombre(X.509)

Version (version)

Tipo de dato [Constante] < Valor >

extensiones
Datos del Certificado

Entero Hexadecimal [V4] < 0x2
>(Representa la version 4 del X.509)
(Requerido)

Critica (para

Serial (serialNumber)

Entero Hexadecimal <Asignado por la AC>
(No negativo) (Requerido)

Algoritmo de Firma
(signature)

Nombre Comun

Algoritmo Autorizado (OID de los algoritmo
permitido sha512WithECDSAEnNcryption)

Datos de Emisor (issuer)

UTF8 <ldentificacion de la AC Subordinada
del Proveedor de Servicios de

(telephoneNumber)

(commonName) Certificacion> (Requerido)
. Qorreo . UTF8 <Correo electrénico del ente que
Electrénico(emailAdd . I : . |
ress) gestiona la AC Subordinada> (Opcional)
Teléfono UTF8 <Teléfono de contacto del Titular>

(Opcional)

Departamento
(organizationUnity)

UTF8 <Nombre o razon social tal cual
aparezca en el documento constitutivo del
ente que gestiona la AC Subordinada>
(Opcional)

Organizacion
(organization)

UTF8 [Sistema Nacional de Certificacion
Electrénica] (Requerido)

Localidad(locality)

UTF8 <Direccioén fisica del Emisor>
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(Opcional)

Estado(state)

UTF8 <Estado en el cual se ubica el
Emisor> (Opcional)

Pais (country)

No Antes(notBefore)

UTF8 [VE] (ISO 3166-1-alpha-2)
(Requerido)

Datos de Validez
Fecha (UTC) (Requerido)

No

Nombre Comun

Fecha (UTC) (Requerido)

Después(notAfter
Datos de Titular (subject)

UTF8 [Nombrel, Nombre2, Apellidol y

Electrénico(emailAdd
ress)

(commonName) Apellido2] (Requerido)

Titulo(title) UTF8<Titulo y/o cargo o funciones del
titular del certificado> (Requerido)

Correo UTF8<Direccién de correo electronico de

contacto del Titular> (Opcional)

Organizacion
(organization)

UTF8<Nombre completo de la persona
juridica tal cual aparece en el documento
constitutivo de la organizacion>
(Requerido)

Identificador de
documento o
Nombramiento
(documentldentifier)

UTF8 <Especificar documento que lo
acredita como empleado> (Requerido)

Teléfono
(telephoneNumber)

UTF8 <Teléfono de contacto del Titular>
(Opcional)

Departamento
(organizationUnity)

UTF8<Nombre del departamento, direccion
o unidad de trabajo al cual pertenece el
titular> (Opcional)

Localidad(locality)

UTF8 <Ciudad de ubicacion del Titular>
(Opcional)

Estado(state)

UTF8 <Estado en el cual se ubica el
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Titular> (Opcional)

Pais (country)

UTF8 [VE] (ISO 3166-1-alpha-2)
(Requerido)

SerialNumber (DN)

Informacio

Algoritmo de clave
publica (algorithm)

cédula de identidad (V o E), Registro Unico
de Informacion Fiscal (G o0 J) o NUumero de
Pasaporte (Requerido)

de Clave Publica del Titular (subjectPubli
<Algoritmo  Asignado>(ecdsaEncryption,
dhpublicnumber,id-ecdsa, id-
ecdsaPublicKey )

cKey)

Mdédulo(modulus)

Cadena de Octetos [521 bit] (Requerido)

* Para el caso de ECDSA se exigen los siguientes Modulos

Restricciones Basicas (basicConstraints) (Requerido)

Autoridad de
Certificacion(aC)

Booleano [false]

Uso de la llave (keyUsage)

Firma digital

digitalSignature(0)

Compromiso de
contenido(contentCo
mmitment)

contentCommitment(1) - (No Repudio)

Cifrado de Datos

dataEncipherment(3)

(dataEncipherment)

Identificador de clave de Autoridad Certificadora (Authority

Key Identifier) (Opcio

nal)

Clave de
Autoridad(keyldentifi
er)

Keyldentifier <ldentificador de la clave
publica de la AC Raiz>

Usos Extendidos de |

a Clave (extKeyUsage) (Opcional)

Autenticacion del

id-kp-clientAuth [RFC5280]
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Firma Superintendente

servidor

Proteccion de correo

" id-kp-emailProtection[RFC5280]
electronico

Microsoft Smart Card

smartCardLogon 1.3.6.1.4.1.311.20.2.2
Logon

Microsoft Document | . imentSigning 1.3.6.1.4.1.311.10.3.12

Signing
Microsoft Individual individualCodeSigning
Code Signing 1.3.6.1.4.1.311.2.1.21

Adobe PDF Signing adobePdfSigning 1.2.840.113583.1.1.5

*** | os Usos Extendidos son opcionales y aplicables de acuerdo a
las necesidades del Usuario

Puntos de Distribucion de las LCR (cRLDistributionPoints)
(Requerido)

Punto de distribucién
LCR <LCR del repositorio del PSC>
(distributionPoint)

AlA (authoritylnfoAccess) (Requerido)

Método de Acceso

(accessMethod) 1.3.6.1.5.5.7.48.1 [OCSP]

Direccion de Acceso | <Direccién del servicio del OCSP del
(accessLocation) PSC>

Politicas de Certificaciéon (Policylnformation) (Opcional)

Policylnformation (PC)

policy identifier(s) < OID Autorizado por SUSCERTE>
cPSuir ;E():lr>ecmon donde se puede descargar la
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Policylnformation (DPC)

policyldentifier

<OID Autorizado por SUSCERTE>

cPSuri

Algoritmo de Firma

(signatureAlgorithm)

<Direccion dénde se puede descargar la
DPC>

Algoritmo Autorizado (OID de los
algoritmos permitidos minimo
sha512WithECDSAEnNcryption)

Firma(signature)

<Contenido de la Firma>

7.10.8 Estructura Certificado de Empleado de Empresa Privada

Certificado cuyo titular es una empresa u organizacion y el signatario es una persona
natural que esta bajo relacion laboral con dicho ente. Este certificado se destina para
firmar electronicamente documentos y mensajes de datos, para expresar la voluntad
del signatario. Se pueden obtener diversas aplicaciones utilizando combinacion de
Claves de Usos y Claves de Usos Extendidos.

Version (version)

Certificado de Empleado de Empresa Privada
Nombre(X.509)

Tipo de dato [Constante] < Valor >

Datos del Certificado
[V4] <

0x2
>(Representa la version 4 del X.509)
(Requerido)

Entero Hexadecimal

Critica (para
extensiones

Serial
(serialNumber)

Entero Hexadecimal <Asignado por la
AC> (No negativo) (Requerido)

Algoritmo de Firma
(signature)

Nombre Comun
(commonName)

Algoritmo Autorizado (OID de los
algoritmo permitido
sha512WithECDSAEnNcryption)

Datos de Emisor (issuer)

UTF8 [identificacion de la AC principal O
Subordinada] (Requerido)
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Firma Superintendente

Organizacion UTF8 [Sistema Nacional de Certificacion
(organization) Electronica] (Requerido)
Correg . . UTF8 <Direccién de correo electrénico de
Electronico(emailAd , .

contacto del Emisor> (Opcional)
dress)
Teléfono UTF8 <Teléfono de contacto del Emisor>

(telephoneNumber) | (Opcional)
UTF8 <Nombre o razén social tal cual

Departamento aparezca en el documento constitutivo del
(organizationUnity) ente que gestiona la AC Subordinada>
(Opcional)
Localidad(locality) UTF8_ <Ciudad de ubicacion del Emisor>
(Opcional)
UTF8 <Estado en el cual se ubica el
Estado(state) Emisor> (Opcional)

UTF8 [VE] (ISO 3166-1-alpha-2)
(Requerido)

Datos de Validez

No Fecha (UTC) (Requerido)

Después(notAfter
Datos de Titular (subject)

Nombre Comun UTF8 [Nombrel, Nombre2, Apellidol y
(commonName) Apellido2] (Requerido)

UTF8 [Nombre completo de la persona
juridica tal cual aparece en el documento
constitutivo de la empresa] (Requerido)

Pais (country)

Organizacion
(organization)

UTF8 <Titulo y/o cargo del

Titulo(title) empleado>(Opcional)

Correo Electrénico UTF8 <Direccion de correo electronico de
(emailAddress) contacto del Titular> (Opcional)

Telefono UTF8 <Télefono de contacto del titular>
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(telephoneNumber) | (Opcional)

UTF8<Nombre del departamento,
direccion o unidad de trabajo al cual
pertenece el titular> (Opcional)

UTF8 [VE] (ISO 3166-1-alpha-2)
(Requerido)

cédula de identidad (V o E), Registro
SerialNumber (DN) Unico de Informacién Fiscal (Go J) o
Numero de Pasaporte (Requerido)

Informacién de Clave Publica del Titular (subjectPublickey) |
<AlgoritmoAsignado>(ecdsaEncryption,

dhpublichnumber,id-ecdsa, id-
ecdsaPublicKey )

Departamento
(organizationUnity)

Pais (country)

Algoritmo de clave
publica (algorithm)

Maodulo(modulus) Cadena de Octetos [521 bit] (Requerido)
* Para el caso de ECDSA se exigen en los siguientes Modulos

Restricciones Basicas (basicConstraints) (Requerido)

Autoridad de
Certificacion(aC) Booleano [false]

Uso de la llave (keyUsage) (Requerido)

Firma digital digitalSignature(0)

Compromiso de
contenido(contentCo | contentCommitment(1) - (No Repudio)
mmitment)

Cifrado de Datos
(dataEncipherment)
Identificador de clave de Autoridad Certificadora (Authority
Key Identifier)

dataEncipherment(3)

Clave de Keyldentifier <ldentificador de la clave
Autoridad(keyldentifi | publica de la AC Raiz>
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er)

Usos Extendidos de

la Clave (extKeyUsage) Opcional

Autenticacion del
servidor

id-kp-clientAuth [RFC5280]

Proteccién de correo
electrénico

id-kp-emailProtection[RFC5280]

Microsoft Smart
Card Logon

smartCardLogon 1.3.6.1.4.1.311.20.2.2

Microsoft Document
Signing

documentSigning 1.3.6.1.4.1.311.10.3.12

Microsoft Individual
Code Signing

individualCodeSigning
1.3.6.1.4.1.311.2.1.21

Adobe PDF Signing

adobePdfSigning 1.2.840.113583.1.1.5

*** | os Usos Extendidos son opcionales y aplicables de acuerdo

a las necesidades del

Usuario

Puntos de Distribuci
(Requerido)

on de las LCR (cRLDistributionPoints)

Punto de
distribucion LCR
(distributionPoint)

<LCR del repositorio del PSC>

AIA (authoritylnfoAc

cess) (Requerido)

Método de Acceso
(accessMethod)

1.3.6.1.5.5.7.48.1 [OCSP]

Direccién de Acceso
(accessLocation)

<Direccion del servicio del OCSP del
PSC>

Politicas de Certificaciéon (Policylnformation) (Opcional)

Policyinformation (PC)
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Firma Superintendente

policy identifier(s) < OID Autorizado por SUSCERTE>

<Direccion donde se puede descargar la

cPSuir PC >

Policyinformation (DPC)
policyldentifier <OID Autorizado por SUSCERTE>
cPSuri <Direccion dénde se puede descargar la

DPC>

Algoritmo de Firma Algoritmo  Autorizado (OID de los

) . algoritmo permitido
(signatureAlgorithm) sha512WithECDSAEnNcryption)
Firma(signature) <Contenido de la Firma>

7.10.9 Estructura de Certificado para la Cédula Electrénica

Certificado cuyo signatario o titular es una persona natural, destinado para su
identificacion y sélo podra ser emitido por las autoridades de certificacion del ente
con competencia en identificacion (SAIME). Posee atributos especiales para describir
detalles de titular.

Certificado para la Cédula Electronica

Critica (para
extensiones

Nombre(X.509) Tipo de dato [Constante] < Valor >

Datos del Certificado
Entero Hexadecimal [V4] < 0x2 >(Representa
la version 4 del X.509) (Requerido)

Serial Entero Hexadecimal <Asignado por la AC>
(serialNumber) (No negativo) (Requerido)

Version (version)

Algoritmo de Firma | Algoritmo Autorizado (OID de los algoritmo
(signature) permitido sha512WithECDSAENcryption)

Datos de Emisor (issuer)
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Nombre Comun

UTF8 <ldentificacion de la AC Subordinada
del Proveedor de Servicios de Certificacion>

(telephoneNumber)

(commonName) (Requerido)
glo_rreo , UTF8 <Correo electrénico del ente que
Electronico(emailA . : .
ddress) gestiona la AC Subordinada> (Opcional)
Teléfono UTF8 <Teléfono de contacto del Titular>

(Opcional)

Departamento
(organizationUnity)

UTF8 <Nombre o razén social tal cual
aparezca en el documento constitutivo del
ente que gestiona la AC Subordinada>
(Opcional)

Organizacion
(organization)

UTF8 [Sistema Nacional de Certificacion
Electrénica] (Requerido)

Localidad(locality)

UTF8 <Direccion fisica del Emisor>
(Opcional)

Estado(state)

UTF8 <Estado en el cual se ubica el Emisor>
(Opcional)

Pais (country)

UTF8 [VE] (ISO 3166-1-alpha-2)
(Requerido)

Datos de Validez

Nombre Comun
(commonName)

No Antes Fecha (UTC) (Requerido)
(notBefore)

No Después ]
notAfter Fecha (UTC) (Requerido)

Datos de Titular (subject)

UTF8 [Nombrel, Nombre2, Apellidol y
Apellido2] (Requerido)

SerialNumber (DN)

cédula de identidad (V o E), Registro Unico
de Informacion Fiscal (G 0 J) o Numero de
Pasaporte (Requerido)

Correo Electrénico

UTF8 <Direccion de correo electronico de




Firma Superintendente

§9§£.€E'!:§@;’

=

INFRAESTRUCTURA NACIONAL DE
CERTIFICACION ELECTRONICA: ESTRUCTURA,
CERTIFICADOS Y LISTAS DE CERTIFICADOS

REVOCADOS

NORMA SUSCERTE
N° 032-12/23
PAGINA: 61 DE:111
EDICION N°: 4
FECHA: 12/2023

(emailAddress)

contacto del Titular> (Opcional)

Teléfono
(telephoneNumber)

UTF8 <Télefono de contacto del titular>
(Opcional)

Calle
(streetAddress)

UTF8 <Calle de residencia del
Titular>(Opcional)

Localidad(locality)

UTF8<Ciudad de residencia del Titular>
(Opcional)

Estado(state)

UTF8 <Estado de ubicacion del Titular>
(Opcional)

Pais(country)

Informacion

Algoritmo de clave
publica (algorithm)

UTF8 [VE] (ISO 3166-1-alpha-2)
(Requerido)

de Clave Publica del Titular (subjectPublicKe

<Algoritmo Asignado>(ecdsaEncryption,
dhpublicnumber,id-ecdsa, id-ecdsaPublicKey

)

Médulo(modulus)

Atributos Adicionales del Titular (subjectDirectoryAttributes)

Cadena de Octetos [521 bit] (Requerido)

Elz(c::?riigﬁto UTF8 <Fecha de Nacimiento del Titular>
(dateOfBirth) (Obligatorio)
I&Il;?:?r:wiento e UTF8 <Lugar de Nacimiento del Titular>
(placeOfBirth) (Obligatorio)

Geénero (gender)

UTF8 male (masculino) o female (femenino)
(Obligatorio)

Pais de Ciudadania
(countryOfCitizensh

ip)

UTF8 [VE] (ISO 3166-1-alpha-2)
(Obligatorio)

Pais de Residencia
(countryOfResidenc

UTF8 [VE] (ISO 3166-1-alpha-2)
(Obligatorio)

Tipos de datos

aciéon Biométrica (biometricinfo) (Opcional)
<Tipo de informacion biométrica que hace
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biométricos)

(biometricDataHash

)

(typeOfBiometricDa | referencia esta extension>

ta)

hashAlgorithm <Es la funcién hash utilizada>

Hash de datos

biométricos Es el resultado de la funcion hash de la

informacién biométrica.

(sourceDataUri)

<Contiene la ubicacion de donde se
almacena la informaciéon biométrica>

Restricciones Basicas (basicConstraints)

Autoridad de
Certificacion(aC)

Booleano [false]

Uso de la llave (keyUsage) (Requerido)

Firma digital

digitalSignature(0)

Compromiso de
contenido(contentC
ommitment)

contentCommitment(1) - (No Repudio)

Cifrado de Datos
(dataEncipherment)

dataEncipherment(3)

Identificador de clave de Autoridad Certificadora (Authority
Key Identifier) (Opcional)

Clave de
Autoridad(keyldenti
fier)

Keyldentifier <ldentificador de la clave
publica de la AC Raiz>

Usos Extendidos de la Clave (extKeyUsage) Opcional

Autenticacion del
servidor

id-kp-clientAuth [RFC5280]

Protecciéon de
correo electrénico

id-kp-emailProtection[RFC5280]
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Microsoft Smart
Card Logon

smartCardLogon 1.3.6.1.4.1.311.20.2.2

Microsoft
Document Signing

documentSigning 1.3.6.1.4.1.311.10.3.12

Microsoft Individual
Code Signing

individualCodeSigning 1.3.6.1.4.1.311.2.1.21

Adobe PDF Signing

adobePdfSigning 1.2.840.113583.1.1.5

*** | os Usos Extendidos son opcionales y aplicables de acuerdo a

las necesidades del

Usuario

Puntos de Distribucion de las LCR (cRLDistributionPoints)

(Requerido)

Punto de , .

distribucion LCR <Direccion deI descarga de la LCR del
(distributionPoint) | "ePOSitorio del PSC>

AIlA (authoritylnfoAccess) (Requerido)

Método de Acceso
(accessMethod)

1.3.6.1.5.5.7.48.1 [OCSP]

Direccion de
Acceso
(accessLocation)

<Direccion del servicio del OCSP del PSC>

Politicas de Certificaciéon (Policylnformation) (Opcional)

Policylnformation (PC)

policy identifier(s)

< OID Autorizado por SUSCERTE>

cPSuir

<Direccién donde se puede descargar la PC
>

Policylnformation (DPC)

policyldentifier

<OID Autorizado por SUSCERTE>

cPSuri

<Direccién donde se puede descargar la
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Algoritmo de Firma
(signatureAlgorithm

)

DPC>

permitido sha512WithECDSAENcryption)

Algoritmo Autorizado (OID de los algoritmo

<Contenido de la Firma>

Firma(signature)

7.10.10 Estructura Certificado de Servidor

Certificado cuyo signatario es una persona juridica o natural, cuyo principal objetivo

es identificar a un servicio web y proporcionarle seguridad a la comunicacién. Entre

las atribuciones que se le puede dar a este tipo certificado esta la de Servidor
SSL/TLS, Servidor SSL/TLS con Validacion Extendida, Servidor de Conexiones

VPN,

Servidor de Correo Electronico, entre otras, también se pueden hacer

implementaciones mas especificas agregando Claves de Usos y Claves Usos

Extendidos.

Certificado de Servidor (General)

Nombre(X.509)

Version (version)

Tipo de dato [Constante] < Valor >

Observaciones extensiones)
Datos del Certificado

Entero Hexadecimal [V4] < 0x2
>(Representa la version 4 del X.509)

Critica (para

Serial
(serialNumber)

Entero Hexadecimal <Asignado por la
AC> (No negativo)

Algoritmo de Firma
(signature)

Nombre Comun
(commonName)

Algoritmo Autorizado (OID de los
algoritmo permitido
sha512WithECDSAEnNcryption)

Datos de Emisor (issuer)

UTF8 <ldentificacion de la AC
Subordinada del Proveedor de Servicios
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de Certificacion> (Requerido)

(telephoneNumber)

,Cprreo : UTF8 <Correo electrénico del ente que
Electronico(emailAd . : .
dress) gestiona la AC Subordinada> (Opcional)
Teléfono UTF8 <Teléfono de contacto del Titular>

(Opcional)

Departamento
(organizationUnity)

UTF8 <Nombre o razon social tal cual
aparezca en el documento constitutivo del
ente que gestiona la AC Subordinada>
(Opcional)

Organizacion
(organization)

UTF8 [Sistema Nacional de Certificacion
Electrénica] (Requerido)

Localidad(locality)

UTF8 <Direccion fisica del Emisor>
(Opcional)

Estado(state)

UTF8 <Estado en el cual se ubica el
Emisor> (Opcional)

Pais (country)

No Antes(notBefore)

UTF8 [VE] (ISO 3166-1-alpha-2)
(Requerido)

Datos de Validez

Fecha (UTC) (Requerido)

No

Nombre Comun

Fecha (UTC) (Requerido)

Después(notAfter
Datos de Titular (subject)

UTF8 [ldentificacion del servidor, dominio

(telephoneNumber)

(commonName) o aplicacién] (Requerido)

Serial UTF8 <RIF de la organizacion o empresa
(serialNumber) suscriptora del certificado> (Requerido)
Correg . . UTF8 <Correo electrénico de la
Electronico(emailAd T ) R id
dress) Organizacion suscriptora>(Requerido)
Teléfono UTF8 <Numero telefénico del

departamento que se encarga de la
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administracion y/o
seguridad del servidor> (Opcional)

Organizacion
(organization)

UTF8<Nombre completo de la persona
juridica tal cual aparece en el documento

constitutivo de la empresa suscriptora>
(Requerido)

Departamento
(organizationUnity)

UTF8<Nombre del departamento,
direccibn o unidad de trabajo al cudl
pertenece el titular> (Opcional)

Pais (country)

UTF8 [VE] (ISO 3166-1-alpha-2)
(Requerido)

Categoria de
Negocio
(businessCategory)*

UTF8<"Private Organization” ||
Government Entity” || “ Business Entity” ||
“Non-Commercial Entity”>(Sélo una de las
siguientes opciones) (Opcional)

Pais de Jurisdiccion
(jurisdictionCountryN
ame)*

UTF8 [VE] (ISO 3166-1-alpha-2, Aplica
para Certificados de Validacion
Extendida)

Caodigo Postal

UTF8 <Cadigo Postal donde se ubica la
organizacion propietaria del

(postalCode) certificado>(Opcional)
Calle UTF8 <Direccion donde se ubica
(streetAddress) organizacion propietaria del

certificado>(Opcional)

Localidad(locality)

UTF8<Ciudad donde se ubica
organizacion propietaria del certificado>
(Opcional)

Estado(state)

UTF8 <Estado donde se ubica
organizacion suscriptora del certificado>
(Opcional)

* Necesarios

para la Certificacion EV

Informacion de Clave Publica del Titular (subjectPubl
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Algoritmo de clave
publica (algorithm)

<Algoritmo Asignado>(ecdsaEncryption,
dhpublicnumber,id-ecdsa,
id-ecdsaPublicKey)

Médulo(modulus)

Cadena de Octetos [521 bit] (Requerido)

* Para el caso de ECDSA se exigen los siguientes Médulos

Restricciones Basicas (basicConstraints) (Requerido)

Autoridad de
Certificacion(aC)

Booleano [false]

Uso de la llave (keyUsage) (Requerido)

Firma digital

digitalSignature(0)

Compromiso de
contenido(contentCo

contentCommitment(1) - (No Repudio)

mmitment)
Cifrado de claves keyEncipherment(2)
Acuerdo de claves keyAgreement(4)

estas Clave de Uso.

** Se deben evaluar la aplicacion de cada uno o combinacién de

Nombre Alternativo del Titular (subjectAltName) (Opcional)

Otro Nombre

<RIF de la Empresa Suscriptora>

(otherName)
Nombre RFC822 <Correo electronico de la Empresa
(rfc822Name) Suscriptora>

<Sitio Web de la Empresa> ( Minimo
Nombre DNS debe colocarse un DNS, se pueden
(dNSName) agregar todos los que posea la empresa

de acuerdo a la politica del certificado )

Usos Extendidos de la Clave (extKeyUsage) Opcional
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Servidor

Autenticacion de

serverAuth 1.3.6.1.5.5.7.3.1

*** |_os Usos Extendidos son opcionales y aplicables de acuerdo
a las necesidades del Usuario y deben ser sometidos a un
analisis técnico de acuerdo a las necesidades

(Requerido)

Puntos de Distribucion de las LCR (cRLDistributionPoints)

Punto de
distribucién LCR

(distributionPoint)

<Direccién de descarga de la LCR del
repositorio del PSC>

AlA (authoritylnfoAccess) (Requerido)

(accessMethod)

Método de Acceso

1.3.6.1.5.5.7.48.1 [OCSP]

Direccion de Acceso
(accessLocation)

<Direccion del servicio del OCSP del
PSC>

Politicas de Certificacion (Policylnformation) (Opcional)

Policylnformation (PC)

policy identifier(s)

< OID Autorizado por SUSCERTE>

cPSuir

<Direccion donde se puede descargar la
PC >

Policylnformation (DPC)

policyldentifier

<OID Autorizado por SUSCERTE>

cPSuri

Algoritmo de Firma
(signatureAlgorithm)

<Direccién donde se puede descargar la

sha512WithECDSAEnNcryption

DPC>
Algoritmo  Autorizado (OID de los
algoritmos permitidos minimo
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Firma Superintendente

Firma(signature) <Contenido de la Firma>

7.10.11 Estructura Certificado de Servidor de OCSP

Emitido para firmar respuestas generadas del servicio OCSP de una AC.

Certificado de Servidor de OCSP Responder
Nombre(X.509) Tipo de dato [Constante] < Valor >

Critica (para
extensiones

Datos del Certificado

Version (version) Entero  Hexadecimal [V4] < Ox2
>(Representa la version 4 del X.509)
(Requerido)

Serial (serialNumber) | £pierg Hexadecimal <Asignado por la AC>

(No negativo) (Requerido)

Algoritmo de Firma Algoritmo Autorizado (OID de los algoritmo
(signature) permitido sha512WithECDSAENcryption)

Datos de Emisor (issuer)

, UTF8 <ldentificacion de la AC Subordinada
Nombre Comun -
del Proveedor de Servicios de

(commonName) Certificacion> (Requerido)
Electrén(i::orE:%aHAddr UTF8 <Correo electrénico del ente que
ess) gestiona la AC Subordinada> (Opcional)
Teléfono UTF8 <Teléfono de contacto del Titular>

(telephoneNumber) | (Opcional)
UTF8 <Nombre o raz6n social tal cual

Departamento aparezca en el documento constitutivo del
(organizationUnity) | ente que gestiona la AC Subordinada>
(Opcional)
Organizacion UTF8 [Sistema Nacional de Certificacion
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(organization)

Electrénica] (Requerido)

Localidad(locality)

UTF8 <Direccioén fisica del Emisor>
(Opcional)

Estado(state)

UTF8 <Estado en el cual se ubica el
Emisor> (Opcional)

Pais (country)

No Antes(notBefore)

UTF8 [VE] (ISO 3166-1-alpha-2)
(Requerido)

Datos de Validez
Fecha (UTC) (Requerido)

Nombre Comun
(commonName)

No Después(notAfter Fecha (UTC) (Requerido
Datos de Titular (subject)

UTF8 [Nombre que identifica el servidor
OCSP] (Requerido)

Organizacion
(organization)

UTF8 <Nombre o Razon social como
aparece en documento constitutivo de la
AC>

Correo Electrénico
(emailAddress)

UTF8 <Direccion de correo electronico de la
unidad responsabler> (Opcional)

Localidad(locality)

UTF8 <Ciudad de ubicacioén del Titular>
(Opcional)

Estado(state)

UTF8 <Estado en el cual se ubica el
Titular> (Opcional)

Pais (country)

Algoritmo de clave
publica (algorithm)

Informacion

UTF8 [VE]
(Requerido)

(ISO  3166-1-alpha-2)

de Clave Publica del Titular (subjectPublicKey)

<Algoritmo Asignado>(ecdsaEncryption,
dhpublicnumber,id-ecdsa, id-
ecdsaPublicKey)

Modulo(modulus)

Cadena de Octetos [521 bit] (Requerido)

* Para el caso de ECDSA se exigen los siguientes Médulos
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Restricciones Basicas (basicConstraints) (Requerido)

Autoridad de
Certificacion(aC)

Booleano [false]

Uso de la llave (keyUsage) (Requerido)

Firma digital

digitalSignature(0)

Compromiso de

contenido(contentCom

contentCommitment(1) - (No Repudio)

(decipherOnly)

mitment)

Solo encriptar keyEncipherment(2)
(encipherOnly)

Solo Descifrado keyAgreement(4)

Identificador de clave de Autoridad Certificadora (Authority Key
Identifier) (Opcional)

Clave de

)

Keyldentifier <ldentificador de la clave

Autoridad(keyldentifier | publica de la AC Raiz>

Usos Extendidos de la Clave (extKeyUsage)

Firma de OCSP

ocspSigning 1.3.6.1.5.5.7.3.9

*** | os Usos Extendidos son opcionales y aplicables de acuerdo a
las necesidades del Usuario y deben ser sometidos a un analisis
técnico de acuerdo a las necesidades

(Requerido)

Puntos de Distribucion de las LCR (cRLDistributionPoints)

Punto de distribucion | <Direccion de descarga de la LCR del
LCR (distributionPoint) | repositorio del PSC>

AlA (authoritylnfoAccess) (Requerido)
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Firma Superintendente

Método de Acceso 1.3.6.1.5.5.7.48.1 [OCSP]
(accessMethod)
Direccion de Acceso | <Direccién del servicio del OCSP del PSC>
(accessLocation)
Politicas de Certificaciéon (Policylnformation) (Opcional)
Policyinformation (PC)
policy identifier(s) < OID Autorizado por SUSCERTE>
cPSuir <Direccién donde se puede descargar la
PC >
Policyinformation (DPC)
policyldentifier <OID Autorizado por SUSCERTE>
cPSuri <Direccion dénde se puede descargar la
DPC>
Algoritmo de Firma Algoritmo Autorizado (OID de los algoritmo
(signatureAlgorithm) permitido sha512WithECDSAENcryption)
Firma(signature) <Contenido de la Firma>

7.10.12 Estructura Certificado de Dispositivos Méviles

Destinado a mejorar la privacidad en las comunicaciones y utilizacion de aplicaciones
seguras en Dispositivos Mdoviles.

Certificado de Dispositivos Moviles
Nombre(X.509) Tipo de dato [Constante] < Valor > Critica

(Observaciones) (para

extensi

Datos del Certificado
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Version (version)

Entero Hexadecimal [V4] < 0x2 >(Representa la version
4 del X.509) (Requerido)

Firma (signature)

Nombre Comun

Serial . . :

. Entero Hexadecimal <Asignado por la AC> (No negativo
(serialNumber) (Requerido) g P ( g )
Algoritmo de Algoritmo Autorizado (OID de los algoritmo permitido

sha512WithECDSAEnNcryption)
Datos de Emisor (issuer)
UTF8 <Identificacion de la AC Subordinada del

(commonName) | Proveedor de Servicios de Certificacion> (Requerido)
C;orreo . | UTF8 <Correo electrénico del ente que gestiona la AC
Electronico(email Subordinada> (Opcional)
Address) p
Teléfono
(telephoneNumb | UTF8 <Teléfono de contacto del Titular> (Opcional)
er)
Departamento | UTF8 <Nombre o razon social tal cual aparezca en el
(organizationUnit | documento constitutivo del ente que gestiona la AC
y) Subordinada> (Opcional)

Organizacion
(organization)

UTF8 [Sistema Nacional de Certificacion Electrénica]
(Requerido)

Localidad(locality

)

UTF8 <Direccion fisica del Emisor> (Opcional)

Estado(state)

UTF8 <Estado en el cual se ubica el Emisor> (Opcional)

Pais (country)

UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido)

Datos de Validez

No Antes Fecha (UTC) (Requerido)
(notBefore)
No Después Fecha (UTC) (Requerido)

notAfter
Datos de Titular (subject)
De Uso Publico A
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Firma Superintendente

Nombre Comun UTF8 [Nombrel, Nombre2, Apellidol, Apellido2]
(commonName) | (Requerido)

Organizacion UTF8 [Nombre completo de la persona juridica tal cual
(organization) aparece en el documento constitutivo de la empresa
suscriptora] (Requerido)

Correo . L, L

-~ UTF8 <Direccidn de correo electronico de contacto del
Electronico Titular> (Opcional)
(emailAddress) P
Teléfono

(telephoneNumb | UTF8 <Teléfono de contacto del titular> (Opcional)
er)

Depart_amc_ento .. | UTF8<Nombre del departamento, direccion o unidad de
(organizationUnit . ; .

v) trabajo al cual pertenece el titular> (Opcional)
Localidad(locality | UTF8<Ciudad donde se ubica el titular o suscriptor del

) certificado> (Opcional)

Estado(state) UTF8<Estado donde se ubica el titular o suscriptor del

certificado> (Opcional)

Pais (country) UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido)

Serial(serialNum | UTF8 <IMEI del dispositivo movil> (Requerido)

acioén de Clave Publica del Titular (subjectPublicKey)

Allgoritrr,\(t))lfje <Algoritmo Asignado>(ecdsaEncryption,
clave pubiica dhpublicnumber,id-ecdsa, id-ecdsaPublicKey )
(algorithm)

Modulo(modulus) | cadena de Octetos [521 bit] (Requerido)

* Para el caso de ECDSA se exigen los siguientes médulos
Extensiones

Restricciones Basicas (basicConstraints) (Requerido)

Autoridad de Booleano [false]
Certificacion(aC)

Uso de la llave (keyUsage) (Requerido)

Firma digital | digitalSignature(0)
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Compromiso de
contenido(conten
tCommitment)

contentCommitment(1) - (No Repudio)

Cifrado de claves | keyEncipherment(2)
Acuerdo de keyAgreement(4)
claves

de Uso.

** Se debe evaluar la aplicacion de cada uno o combinacion de estas Clave

Identificador de clave de Autoridad Certificadora (Authority Key
Identifier) (Opcional)

Clave de
Autoridad(keylde
ntifier)

Keyldentifier <ldentificador de la clave publica de la AC
Raiz>

Usos Extendidos

de la Clave (extKeyUsage) (Opcional)

Autenticacion de
Servidor

serverAuth 1.3.6.1.5.5.7.3.1

Autenticacion de
Cliente

clientAuth 1.3.6.1.5.5.7.3.2

*** |_os Usos Extendidos son opcionales y aplicables de acuerdo a las
necesidades del Usuario y deben ser sometidos a un analisis técnico de
acuerdo a las necesidades

Puntos de Distribucion de las LCR (cRLDistributionPoints) (Requerido)

Punto de
distribucion LCR
(distributionPoint)

<Direccion de descarga de la LCR del repositorio>

AIlA (authoritylnfoAccess) (Requerido)

Método de

1.3.6.1.5.5.7.48.1 [OCSP]
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Acceso

(accessMethod)

Direccion de <Direccién del servicio del OCSP del PSC>
Acceso [URI:http://acraiz.suscerte.gob.ve/ocsp/]
(accessLocation)

Politicas de Certificaciéon (Policylnformation) (Opcional)

Policylnformation (PC)

policy identifier(s)

< OID Autorizado por SUSCERTE>

cPSuir

<Direccidon donde se puede descargar la PC >

Policyinformation (DPC)

policyldentifier

<OID Autorizado por SUSCERTE>

cPSuri

<Direccion donde se puede descargar la DPC>

é_lgoritmo de Algoritmo Autorizado (OID de los algoritmo permitido
(S'Irg;aa wreAlgort sha512WithECDSAEnNcryption).
m)

Firma(signature)

<Contenido de la Firma>

7.10.13 Estructura Certificado Electronico de Banca Electrénica

Servicio que se utiliza para identificar al titular del certificado y verificar que el
certificado sea valido, como también las transacciones bancarias electronicas.
Los usuarios de banca electronica emiten certificados con formato electrénico,

emitidos de acuerdo con las disposiciones reglamentarias vigentes en el portal de la

institucion de banca por Internet. Transacciones electronicas o no electronicas

realizadas por personas naturales o juridicas, publicas o privadas, y los datos

contenidos en cada transaccion.
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Nombre(X.509)

Version (version)

Datos del Certificado

Banca Electronica
Tipo de dato [Constante] < Valor > Critica (para
extensiones

Entero Hexadecimal [V4] < 0x2 >(Representa la
version 4 del X.509)

Serial
(serialNumber)

Entero Hexadecimal <Asignado por la AC> (No
negativo)

Algoritmo de Firma
(signature)

Nombre Comun
(commonName)

Algoritmo Autorizado (OID de los algoritmos

permitidos minimo sha512WithECDSAENcryption)
Datos de Emisor (issuer)

UTF8 <ldentificacion de la AC Subordinada del

Proveedor de Servicios de Certificacion>

(telephoneNumber)

(Requerido)
,Cprreo , UTF8 <Correo electrénico del ente que gestiona
Electrénico(emailAd ) .
la AC Subordinada> (Opcional)
dress)
Teléfono UTF8 <Teléfono de contacto del Titular>

(Opcional)

Departamento
(organizationUnity)

UTF8 <Nombre o razén social tal cual aparezca
en el documento constitutivo del ente que
gestiona la AC Subordinada> (Opcional)

Organizacion
(organization)

UTF8 [Sistema Nacional de Certificacion
Electronica] (Requerido)

Localidad(locality)

UTF8 <Direccion fisica del Emisor> (Opcional)

Estado(state)

UTF8 <Estado en el cual se ubica el Emisor>
(Opcional)

Pais (country)

No Antes(notBefore)

Datos de Validez

UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido)

Fecha (UTC) (Requerido)

No

Fecha (UTC) (Requerido)
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Después(notAfter
Datos de Titular (subject)

Nombre Comun
(commonName)

UTF8 [Nombre de la empresa o usuario a
certificar] (Requerido)

Organizacion
(organization)

UTF8 [Nombre de entidad bancaria] (Requerido)

Titulo (title)

Cargo del Titular (Opcional)

Pais (country)

UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido)

Departamento
(organizationUnity)

Nombre del representante de Empresa o usuario
si es persona natural (Opcional)

Correo Electrénico
(emailAddress)

UTF8 <Direccién de correo electrénico de
contacto del Titular> (Opcional)

Localidad(locality)

Direccion fiscal de la Entidad Bancaria
(Requerido)

Estado(state)

UTF8 <Estado de ubicacion del Titular>
(Opcional)

Pais(country)

Algoritmo de clave
publica (algorithm)

UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido)

i6on de Clave Publica del Titular (subjectPublicKe
<Algoritmo Asignado>(ecdsaEncryption,
dhpublicnumber,id-ecdsa, id-ecdsaPublicKey)

Modulo(modulus)

Cadena de Octetos [521 bit] (Requerido)

* Para el caso de ECDSA se exigen los siguientes moédulos
Extensiones

Restricciones Basicas (basicConstraints) (Requerido)

Autoridad de
Certificacion(aC)

Booleano [false]

Uso de la llave (keyUsage) (Requerido)

Firma digital

digitalSignature(0)

Compromiso de
contenido(contentCo
mmitment)

contentCommitment(1) - (No Repudio)
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Cifrado de Datos
(dataEncipherment)

dataEncipherment(3)

Identifier) (Opcional)

Identificador de clave de Autoridad Certificadora (Authority Key

Clave de
Autoridad(keyldentifi
er)

Keyldentifier <ldentificador de la clave publica de
la AC Raiz>

Usos Extendidos de

la Clave (extKeyUsage) (Opcional)

Autenticacion del
servidor

id-kp-clientAuth [RFC5280]

Proteccién de correo
electrénico

id-kp-emailProtection[RFC5280]

Microsoft Smart
Card Logon

smartCardLogon 1.3.6.1.4.1.311.20.2.2

Microsoft Document
Signing

documentSigning 1.3.6.1.4.1.311.10.3.12

Microsoft Individual
Code Signing

individualCodeSigning 1.3.6.1.4.1.311.2.1.21

Adobe PDF Signing

adobePdfSigning 1.2.840.113583.1.1.5

*** |os Usos Extendidos son opcionales y aplicables de acuerdo a las
necesidades del Usuario

(Requerido)

Puntos de Distribucion de las LCR (cRLDistributionPoints)

Punto de
distribucion LCR
(distributionPoint)

<Direccién de descarga de la LCR del repositorio
del PSC>

AlA (authoritylnfoAccess) (Requerido)
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Método de Acceso
(accessMethod)

1.3.6.1.5.5.7.48.1 [OCSP]

Direccién de Acceso
(accessLocation)

<Direccion del servicio del OCSP del PSC>

Politicas de Certificacidon (Policylnformation) (Opcional)

Policylnformation (PC)

policy identifier(s)

< OID Autorizado por SUSCERTE>

cPSuir

<Direccién donde se puede descargar la PC >

Policylnformation (DPC)

policyldentifier

<OID Autorizado por SUSCERTE>

cPSuri

Algoritmo de Firma
(signatureAlgorithm)

<Direccién donde se puede descargar la DPC>

los algoritmo

Algoritmo Autorizado (OID de
permitido sha512WithECDSAENcryption

Firma(signature)

<Contenido de la Firma>

7.10.14 Certificado de Firma Electrénica para Representante de Empresa Publica

Certificado cuyo titular es una empresa publica y el signatario es una persona natural que esta

bajo representacion legal de una empresa publica. Este certificado se destina para firmar

electronicamente documentos y mensajes de datos, para expresar la voluntad de la empresa.

Se pueden obtener diversas aplicaciones utilizando combinacién de Claves de Usos y Claves

de Usos Extendidos.

Nombre(X.509)

Representante de Empresa Publica
Tipo de dato [Constante] < Valor >

Critica
(para
extensione
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Version (version)

Datos del Certificado

Entero Hexadecimal [V4] < 0x2 >(Representa la
version 4 del X.509)

Serial
(serialNumber)

Entero Hexadecimal <Asignado por la AC> (No
negativo)

Algoritmo de Firma
(signature)

Nombre Comun

Algoritmo Autorizado (OID de los algoritmo

permitido sha512WithECDSAENcryption)
Datos de Emisor (issuer)

UTF8 <Identificacion de la AC Subordinada del

Proveedor de Servicios de Certificacion>

(telephoneNumber)

(commonName) (Requerido)
,C.orreo , UTF8 <Correo electrénico del ente que gestiona la
Electrénico(emailAd . .
AC Subordinada> (Opcional)
dress)
Teléfono UTF8 <Teléfono de contacto del Titular>

(Opcional)

Departamento
(organizationUnity)

UTF8 <Nombre o razén social tal cual aparezca en
el documento constitutivo del ente que gestiona la
AC Subordinada> (Opcional)

Organizacion
(organization)

UTF8 [Sistema Nacional de Certificacion
Electronica] (Requerido)

Localidad(locality)

UTF8 <Direccion fisica del Emisor> (Opcional)

Estado(state)

UTF8 <Estado en el cual se ubica el Emisor>
(Opcional)

Pais (country)

No Antes(notBefore)

Datos de Validez

UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido)

Fecha (UTC) (Requerido)

No
Después(notAfter

Nombre Comun

Fecha (UTC) (Requerido)

Datos de Titular (subject)

UTF8 [Nombrel, Nombre2, Apellidol y Apellido2]
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Firma Superintendente

(commonName)

(Requerido)

Organizacion
(organization)

UTF8 [Nombre completo de la persona juridica tal
cual aparece en el documento constitutivo de la
empresa] (Requerido)

Titulo(title)

UTF8 <Titulo y/o cargo del
empleado>(Requerido)

Correo Electrénico
(emailAddress)

UTF8 <Direccioén de correo electronico de contacto
del Titular> (Opcional)

Localidad(locality)

UTF8 <Ciudad de ubicacion del Titular> (Opcional)

Departamento
(organizationUnity)

UTF8<Nombre del departamento, direccién o
unidad de trabajo al cual pertenece el titular>
(Requerido)

Pais (country)

UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido)

Estado(state)

Algoritmo de clave
publica (algorithm)

UTF8 <Estado en el cual se ubica el Titular>
(Opcional)

ion de Clave Publica del Titular (subjectPublicKe

<Algoritmo Asignado>(ecdsaEncryption,
dhpublicnumber,id-ecdsa, id-ecdsaPublicKey)

Modulo(modulus)

Cadena de Octetos [521 bit] (Requerido)

* Para el caso de ECDSA se exigen los siguientes Moédulos

Restricciones Basicas (basicConstraints) (Requerido)

Autoridad de
Certificacion(aC)

Booleano [false]

Uso de la llave (keyUsage) (Requerido)

Firma digital

digitalSignature(0)

Compromiso de
contenido(contentCo
mmitment)

contentCommitment(1) - (No Repudio)

Cifrado de Datos
(dataEncipherment)

dataEncipherment(3)
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Identifier) (Opcional)

Identificador de clave de Autoridad Certificadora (Authority Key

Clave de
Autoridad(keyldentifi
er)

Keyldentifier <ldentificador de la clave publica de la

AC Raiz>

Usos Extendidos de

la Clave (extKeyUsage) (Opcional)

Autenticacion del
servidor

id-kp-clientAuth [RFC5280]

Proteccién de correo
electrénico

id-kp-emailProtection[RFC5280]

Microsoft Smart
Card Logon

smartCardLogon 1.3.6.1.4.1.311.20.2.2

Microsoft Document
Signing

documentSigning 1.3.6.1.4.1.311.10.3.12

Microsoft Individual
Code Signing

individualCodeSigning 1.3.6.1.4.1.311.2.1.21

Adobe PDF Signing

adobePdfSigning 1.2.840.113583.1.1.5

*** Los Usos Extendid

0s son opcionales y aplicables de acuerdo a las

necesidades del Usuario

Puntos de Distribuci
(Requerido)

6n de las LCR (cRLDistributionPoints)

Punto de
distribucion LCR
(distributionPoint)

<Direccién de descarga de la LCR del repositorio
del PSC>

AlA (authoritylnfoAc

cess) (Requerido)

Método de Acceso
(accessMethod)

1.3.6.1.5.5.7.48.1 [OCSP]

Direccion de Acceso

<Direccion del servicio del OCSP del PSC>




5955531@@2 INFRAESTRUCTURA NACIONAL DE O S CERTE

CERTIFICACION ELECTRONICA: ESTRUCTURA, | 03212 _
/,@%;ﬁ; CERTIFICADOS Y LISTAS DE CERTIFICADOS ESI(;,:I:\(I")?\I. §|4 25.111
REVOCADOS FECHA: 12/2023

Firma Superintendente

(accessLocation)

Politicas de Certificaciéon (Policylnformation) (Opcional)

Policylnformation (PC)
policy identifier(s) < OID Autorizado por SUSCERTE>

cPSuir <Direccién donde se puede descargar la PC >

Policylnformation (DPC)
policyldentifier <OID Autorizado por SUSCERTE>

cPSuri <Direccién donde se puede descargar la DPC>

Algoritmo de Firma | Algoritmo  Autorizado (OID de los algoritmo
(signatureAlgorithm) | permitido sha512WithECDSAENcryption

Firma(signature) <Contenido de la Firma>

7.10.15 Certificado de Firma Electrénica para Representante de Empresa Privada

Certificado cuyo titular es una empresa privada y el signatario es una persona natural que esta
bajo representacion legal de una empresa privada. Este certificado se destina para firmar
electronicamente documentos y mensajes de datos, para expresar la voluntad de la empresa.
Se pueden obtener diversas aplicaciones utilizando combinacién de Claves de Usos y Claves
de Usos Extendidos.

Representante de Empresa Privada

Nombre(X.509) Tipo de dato [Constante] < Valor > Critica
(para
extensiones
Datos del Certificado
Version (version) Entero Hexadecimal [V4] < 0x2 >(Representa la

version 4 del X.509)

Serial (serialNumber) | Entero Hexadecimal <Asignado por la AC> (No
negativo)

De Uso Publico A
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Firma Superintendente

Algoritmo de Firma
(signature)

Nombre Comun

Algoritmo Autorizado (OID de los algoritmo
permitido sha512WithECDSAENcryption)
Datos de Emisor (issuer)

UTF8 <Identificacion de la AC Subordinada del
Proveedor de Servicios de Certificacion>

(telephoneNumber)

(commonName) (Requerido)
Correo L .
L : UTF8 <Correo electrénico del ente que gestiona
ElectronlgzgmanAddr la AC Subordinada> (Opcional)
Teléfono UTF8 <Teléfono de contacto del Titular>

(Opcional)

Departamento
(organizationUnity)

UTF8 <Nombre o razén social tal cual aparezca
en el documento constitutivo del ente que
gestiona la AC Subordinada> (Opcional)

Organizacion
(organization)

UTF8 [Sistema Nacional de Certificacion
Electrénica] (Requerido)

Localidad(locality)

UTF8 <Direccion fisica del Emisor> (Opcional)

Estado(state)

UTF8 <Estado en el cual se ubica el Emisor>
(Opcional)

Pais (country)

No Antes(notBefore)

UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido)

Datos de Validez

Fecha (UTC) (Requerido)

No Después(notAfter

Nombre Comun
(commonName)

Fecha (UTC) (Requerido

Datos de Titular (subject)

UTF8 [Nombrel, Nombre2, Apellidol y
Apellido2] (Requerido)

Organizacion
(organization)

UTF8 [Nombre completo de la persona juridica
tal cual aparece en el documento constitutivo de
la empresa] (Requerido)

Titulo(title)

UTF8 <Titulo y/o cargo del
empleado>(Requerido)

De Uso Publico A
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Correo Electrénico
(emailAddress)

UTF8 <Direccién de correo electrénico de
contacto del Titular> (Opcional)

Localidad(locality)

UTF8 <Ciudad de ubicacion del Titular>
(Opcional)

Departamento
(organizationUnity)

UTF8<Nombre del departamento, direccién o
unidad de trabajo al cual pertenece el titular>
(Requerido)

Pais (country)

UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido)

Estado(state)

Algoritmo de clave
publica (algorithm)

UTF8 <Estado en el cual se ubica el Titular>
(Opcional)

ion de Clave Publica del Titular (subjectPubl

<Algoritmo

Asignado>(ecdsaEncryption,
dhpublicnumber,id-ecdsa, id-ecdsaPublicKey)

icKe

Modulo(modulus)

Cadena de Octetos [521 bit] (Requerido)

* Para el caso de ECDSA se exigen los siguientes Moédulos

Restricciones Basicas (basicConstraints) (Requerido)

Autoridad de
Certificacion(aC)

Booleano [false]

Uso de la llave (keyUsage) (Requerido)

Firma digital

digitalSignature(0)

Compromiso de
contenido(contentCom
mitment)

contentCommitment(1) - (No Repudio)

Cifrado de Datos
(dataEncipherment)

dataEncipherment(3)

Identifier) (Opcional)

Identificador de clave de Autoridad Certificadora (Authority Key
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Clave de
Autoridad(keyldentifier

)

Keyldentifier <ldentificador de la clave publica de

la AC Raiz>

Usos Extendidos de la

Clave (extKeyUsage) (Opcional)

Autenticacion del
servidor

id-kp-clientAuth [RFC5280]

Proteccién de correo
electrénico

id-kp-emailProtection[RFC5280]

Microsoft Smart Card
Logon

smartCardLogon 1.3.6.1.4.1.311.20.2.2

Microsoft Document
Signing

documentSigning 1.3.6.1.4.1.311.10.3.12

Microsoft Individual
Code Signing

individualCodeSigning 1.3.6.1.4.1.311.2.1.21

Adobe PDF Signing

adobePdfSigning 1.2.840.113583.1.1.5

*** | os Usos Extendidos son opcionales y aplicables de acuerdo a las

necesidades del Usuario

Puntos de Distribucién de las LCR (cRLDistributionPoints)

(Requerido)

Punto de distribuciéon
LCR (distributionPoint)

<Direccién de descarga de la LCR del
repositorio del PSC>

AIlA (authoritylnfoAccess) (Requerido)

Método de Acceso
(accessMethod)

1.3.6.1.5.5.7.48.1 [OCSP]

Direccién de Acceso
(accessLocation)

<Direccion del servicio del OCSP del PSC>

Politicas de Certificaciéon (Policylnformation) (Opcional)

Policyinformation (PC)
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policy identifier(s)

< OID Autorizado por SUSCERTE>

cPSuir

<Direccion donde se puede descargar la PC >

Policylnformation (DPC)

policyldentifier

<OID Autorizado por SUSCERTE>

cPSuri

Algoritmo de Firma
(signatureAlgorithm)

<Direccién donde se puede descargar la DPC>

Algoritmo Autorizado (OID de los algoritmos
permitidos sha512WithECDSAEnNcryption)

Firma(signature)

<Contenido de la Firma>

7.10.16 Estructura Certificado Electrénico para Control de Acceso Légico

Tarjetas inteligentes que admiten todas las tecnologias de seguridad: autenticacion,
almacenamiento de archivos de contrasefias, certificados de infraestructura de clave publica,
contrasefias de un solo uso, plantillas de imagenes biométricas y generacion de pares de
claves de acceso asimétrico. Las tarjetas inteligentes utilizadas junto con una o0 mas

tecnologias de autenticacion proporcionan una autenticacion mejorada para incrementar

significativamente la seguridad del acceso légico.

Control de Acceso Légico

Nombre(X.509)

Version (version)

Tipo de dato [Constante] < Valor >

Entero Hexadecimal [V4] < 0x2 >(Representa la
version 4 del X.509)

Critica (para

extensiones
Datos del Certificado

Serial
(serialNumber)

Entero Hexadecimal <Asignado por la AC> (No
negativo)

Algoritmo de Firma
(signature)

Algoritmo Autorizado (OID de los algoritmos
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Nombre Comun

permitidos sha512WithECDSAEnNcryption)

Datos de Emisor (issuer)
UTF8 <ldentificacion de la AC Subordinada del
Proveedor de Servicios de Certificacion>

(telephoneNumber)

(commonName) (Requerido)
,Cprreo , UTF8 <Correo electrénico del ente que gestiona
Electronico(emailAd ) .
la AC Subordinada> (Opcional)
dress)
Teléfono UTF8 <Teléfono de contacto del Titular>

(Opcional)

Departamento
(organizationUnity)

UTF8 <Nombre o razén social tal cual aparezca
en el documento constitutivo del ente que
gestiona la AC Subordinada> (Opcional)

Organizacion
(organization)

UTF8 [Sistema Nacional de Certificacion
Electronica] (Requerido)

Localidad(locality)

UTF8 <Direccion fisica del Emisor> (Opcional)

Estado(state)

UTF8 <Estado en el cual se ubica el Emisor>
(Opcional)

Pais (country)

No Antes(notBefore)

UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido)

Datos de Validez

Fecha (UTC) (Requerido)

No

Después(notAfter

Nombre Comun
(commonName)

Fecha (UTC) (Requerido)

Datos de Titular (subject)

UTF8 [Nombre que identifica el servicio de la
tarjeta inteligente] (Requerido)

Organizacion
(organization)

UTF8 [Nombre completo de la persona juridica
tal cual aparece en el documento constitutivo de
la empresa suscriptora] (Requerido)

Correo Electronico
(emailAddress)

UTF8 <Direccion de correo electronico de
contacto del Titular> (Opcional)
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Titulo (title)

Direccion IP / DNS (Requerido)

Departamento
(organizationUnity)

UTF8<Nombre del departamento, direccion o
unidad de trabajo al cual pertenece el titular>
(Opcional)

Localidad(locality)

UTF8<Ciudad donde se ubica el titular o
suscriptor del certificado> (Opcional)

Estado(state)

UTF8<Estado donde se ubica el titular o
suscriptor del certificado> (Opcional)

Pais (country)

UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido)

Correo
Electrénico(emailAd

Algoritmo de clave
publica (algorithm)

Direccion de correo electronico de contacto del
Titular (Opcional)

ion de Clave Publica del Titular (subjectPublicKe

<Algoritmo Asignado>(ecdsaEncryption,
dhpublicnumber,id-ecdsa, id-ecdsaPublicKey)

Mdodulo(modulus)

Cadena de Octetos [521 bit] (Requerido)

* Para el caso de ECDSA se exigen los siguientes moédulos
Extensiones

Restricciones Basicas (basicConstraints) (Requerido)

Autoridad de
Certificacion(aC)

Booleano [false]

Uso de la llave (keyUsage) (Requerido)

Firma digital

digitalSignature(0)

Compromiso de
contenido(contentCo
mmitment)

contentCommitment(1) - (No Repudio)

Cifrado de Datos
(dataEncipherment)

dataEncipherment(3)

Identifier) (Opcional)

Identificador de clave de Autoridad Certificadora (Authority Key

Clave de |

Keyldentifier <ldentificador de la clave publica de
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Autoridad(keyldentifi
er)

la AC Raiz>

Usos Extendidos de

la Clave (extKeyUsage) (Opcional)

Autenticacion del
servidor

id-kp-clientAuth [RFC5280]

Proteccién de correo
electrénico

id-kp-emailProtection[RFC5280]

Microsoft Smart
Card Logon

smartCardLogon 1.3.6.1.4.1.311.20.2.2

Microsoft Document
Signing

documentSigning 1.3.6.1.4.1.311.10.3.12

Microsoft Individual
Code Signing

individualCodeSigning 1.3.6.1.4.1.311.2.1.21

Adobe PDF Signing

adobePdfSigning 1.2.840.113583.1.1.5

*** | os Usos Extendidos son opcionales y aplicables de acuerdo a las
necesidades del Usuario

Puntos de Distribuci
(Requerido)

6n de las LCR (cRLDistributionPoints)

Punto de
distribucion LCR
(distributionPoint)

del PSC>

<Direccién de descarga de la LCR del repositorio

AlA (authoritylnfoAc

cess) (Requerido)

Método de Acceso
(accessMethod)

1.3.6.1.5.5.7.48.1 [OCSP]

Direccién de Acceso
(accessLocation)

<Direccion del servicio del OCSP del PSC>

Politicas de Certificaciéon (Policylnformation) (Opcional)

Policylnformation (PC)
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policy identifier(s)

< OID Autorizado por SUSCERTE>

cPSuir

<Direccion donde se puede descargar la PC >

Policylnformation (DPC)

policyldentifier

<OID Autorizado por SUSCERTE>

cPSuri

Algoritmo de Firma
(signatureAlgorit
hm)

<Direccién donde se puede descargar la DPC>

Algoritmo Autorizado (OID de los algoritmos

permitidos sha512WithECDSAEnNcryption

Firma(signature)

<Contenido de la Firma>

7.10.17 Certificado Electronico de Firma de Transaccion

Los certificados de firma de transacciones garantizan la integridad y el no repudio de las

transacciones electronicas, realizadas por personas naturales o juridicas, de los datos

contenidos en cada transaccion.

Nombre(X.509)

Version (version)

Firma de Transaccién
Tipo de dato [Constante] < Valor >

s
Datos del Certificado

Entero Hexadecimal [V4] < 0x2 >(Representa la

version 4 del X.509)

Critica
(para
extensione

Serial
(serialNumber)

Entero Hexadecimal <Asignado por la AC> (No
negativo)

Algoritmo de Firma
(signature)

Algoritmo Autorizado (OID de los algoritmo
permitido sha512WithECDSAEnNcryption)
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Firma Superintendente

Nombre Comun

Datos de Emisor (issuer)
UTFS8 <Identificacion de la AC Subordinada del
Proveedor de Servicios de Certificacion>

(telephoneNumber)

(commonName) (Requerido)
'Cprreo : UTF8 <Correo electrénico del ente que gestiona la
Electrénico(emailAd . .
AC Subordinada> (Opcional)
dress)
Teléfono UTF8 <Teléfono de contacto del Titular>

(Opcional)

Departamento
(organizationUnity)

UTF8 <Nombre o razoén social tal cual aparezca en
el documento constitutivo del ente que gestiona la
AC Subordinada> (Opcional)

Organizacion
(organization)

UTF8 [Sistema Nacional de Certificacién
Electronica] (Requerido)

Localidad(locality)

UTF8 <Direccion fisica del Emisor> (Opcional)

Estado(state)

UTF8 <Estado en el cual se ubica el Emisor>
(Opcional)

Pais (country)

No Antes(notBefore)

UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido)

Datos de Validez

Fecha (UTC) (Requerido)

No

Nombre Comun
(commonName)

Fecha (UTC) (Requerido)

Después(notAfter
Datos de Titular (subject)

Identificador del objeto (Requerido)

Organizacion
(organization)

UTF8 [Nombre completo de la organizacion tal cual
aparece en el documento constitutivo de la
empresa suscriptora] (Requerido)

Correo Electrénico
(emailAddress)

UTF8 <Direccion de correo electrénico de contacto
del Titular> (Opcional)

Titulo (Title)

Ubicacion (Opcional)
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Departamento

(organizationUnity)

UTF8<Nombre del departamento, direccién o
unidad de trabajo al cual pertenece el titular>
(Opcional)

Localidad(locality)

del certificado> (Opcional)

UTF8<Ciudad donde se ubica el titular o suscriptor

Estado(state)

del certificado>

UTF8<Estado donde se ubica el titular o suscriptor

Pais (country)

UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido)

SerialNumber (DN)

Algoritmo de clave
publica (algorithm)

Numero de RIF (Requerido)

<Algoritmo
dhpublicnumber,id-ecdsa, id-ecdsaPublicKey)

ion de Clave Publica del Titular (subjectPublicKe
Asignado>(ecdsaEncryption,

Médulo(modulus)

Cadena de Octetos [521 bit] (Requerido)

* Para el caso de ECDSA se exigen los siguientes médulos
Extensiones

Restricciones Basicas (basicConstraints) (Requerido)

Autoridad de

Certificacion(aC)

Booleano [false]

Uso de la llave (keyUsage) (Requerido)

Firma digital

digitalSignature(0)

Compromiso de

mmitment)

contenido(contentCo

contentCommitment(1) - (No Repudio)

Cifrado de Datos
(dataEncipherment)

dataEncipherment(3)

Identificador de clave de Autoridad Certificadora (Authority Key
Identifier) (Opcional)

Clave de Keyldentifier <ldentificador de la clave publica de la
Autoridad(keyldentifi | AC Raiz>
er)
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Usos Extendidos de la Clave (extKeyUsage) (Opcional)

servidor

Autenticacion del

id-kp-clientAuth [RFC5280]

electrénico

Proteccién de correo

id-kp-emailProtection[RFC5280]

Microsoft Smart
Card Logon

smartCardLogon 1.3.6.1.4.1.311.20.2.2

Signing

Microsoft Document

documentSigning 1.3.6.1.4.1.311.10.3.12

Code Signing

Microsoft Individual

individualCodeSigning 1.3.6.1.4.1.311.2.1.21

Adobe PDF Signing

adobePdfSigning 1.2.840.113583.1.1.5

necesidades del

*** | os Usos Extendidos son opcionales y aplicables de acuerdo a las

Usuario

(Requerido)

Puntos de Distribucion de las LCR (cRLDistributionPoints)

Punto de
distribucion LCR

(distributionPoint)

del PSC>

<Direccion de descarga de la LCR del repositorio

AlA (authoritylnfoAccess) (Requerido)

(accessMethod)

Método de Acceso

1.3.6.1.5.5.7.48.1 [OCSP]

Direccion de Acceso
(accessLocation)

<Direccion del servicio del OCSP del PSC>

Politicas de Certificacion (Policylnformation) (Opcional)

Policylnformation (PC)

policy identifier(s)

< OID Autorizado por SUSCERTE>

cPSuir

<Direccién donde se puede descargar la PC >
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Policylnformation (DPC)

policyldentifier

<OID Autorizado por SUSCERTE>

cPSuri

Algoritmo de Firma
(signatureAlgorithm)

<Direccion dénde se puede descargar la DPC>

Algoritmo Autorizado (OID de
permitido sha512WithECDSAENcryption

los algoritmo

Firma(signature)

<Contenido de la Firma>

7.10.18 Certificado Electronico de Factura Electréonica

Los certificados de factura electrénica garantizan la integridad y el no rechazo de las facturas

emitidas por el comprador en formato electrénico, de acuerdo con las disposiciones

reglamentarias vige

ntes.

Factura Electronica

Nombre(X.509)

Version (version)

Tipo de dato [Constante] < Valor >

s
Datos del Certificado

Entero Hexadecimal [V4] < 0x2 >(Representa la

version 4 del X.509)

Critica
(para
extensione

Serial
(serialNumber)

Entero Hexadecimal <Asignado por la AC> (No
negativo)

(signature)

Algoritmo de Firma

Nombre Comun
(commonName)

Algoritmo Autorizado (OID de los algoritmos

permitidos sha512WithECDSAEnNcryption)
Datos de Emisor (issuer)

UTF8 <ldentificacion de la AC Subordinada del

Proveedor de Servicios de Certificacion>
(Requerido)
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Firma Superintendente

(telephoneNumber)

,Cprreo : UTF8 <Correo electrénico del ente que gestiona la
Electrénico(emailAd . .
AC Subordinada> (Opcional)
dress)
Teléfono UTF8 <Teléfono de contacto del Titular>

(Opcional)

Departamento
(organizationUnity)

UTF8 <Nombre o razén social tal cual aparezca en
el documento constitutivo del ente que gestiona la
AC Subordinada> (Opcional)

Organizacion
(organization)

UTF8 [Sistema Nacional de Certificacion
Electrénica] (Requerido)

Localidad(locality)

UTF8 <Direccion fisica del Emisor> (Opcional)

Estado(state)

UTF8 <Estado en el cual se ubica el Emisor>
(Opcional)

Pais (country)

No Antes(notBefore)

UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido)

Datos de Validez

Fecha (UTC) (Requerido)

No

Nombre Comun
(commonName)

Fecha (UTC) (Requerido)

Después(notAfter
Datos de Titular (subject)

UTF8 [Nombre que identifica al Titular del servicio
de factura electronica] (Requerido)

Organizacion
(organization)

UTF8 [Nombre completo de la constitucion tal cual
aparece en el documento constitutivo de la
empresa] (Requerido)

Correo Electrénico
(emailAddress)

UTF8 <Direccion de correo electronico de contacto
del Titular> (Opcional)

SerialNumber (DN)

cédula de identidad (V o E), Registro Unico de
Informacion Fiscal (G o J) o NUumero de Pasaporte
(Requerido)

Departamento
(organizationUnity)

UTF8<Nombre del departamento, direccion o
unidad de trabajo al cual pertenece el titular>
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(Opcional)

Localidad(locality)

UTF8<Ciudad donde se ubica el titular> (Opcional)

Estado(state)

UTF8<Estado donde se ubica el titular> (Opcional)

Pais (country)

Algoritmo de clave
publica (algorithm)

UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido)

ion de Clave Publica del Titular (subjectPublicKe
<Algoritmo Asignado>(ecdsaEncryption,
dhpublicnumber,id-ecdsa, id-ecdsaPublicKey)

Mdodulo(modulus)

Cadena de Octetos [521 bit] (Requerido)

* Para el caso de ECDSA se exigen los siguientes Moédulos

Restricciones Basicas (basicConstraints) (Requerido)

Autoridad de
Certificacion(aC)

Booleano [false]

Uso de la llave (keyUsage) (Requerido)

Firma digital

digitalSignature(0)

Compromiso de
contenido(contentCo
mmitment)

contentCommitment(1) - (No Repudio)

Cifrado de Datos
(dataEncipherment)

dataEncipherment(3)

Identifier) (Opcional)

Identificador de clave de Autoridad Certificadora (Authority Key

Clave de
Autoridad(keyldentifi
er)

Keyldentifier <ldentificador de la clave publica de la
AC Raiz>

Usos Extendidos de

la Clave (extKeyUsage) (Opcional)

Autenticacion del
servidor

id-kp-clientAuth [RFC5280]

Proteccién de correo

id-kp-emailProtection[RFC5280]
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electrénico

Microsoft Smart
Card Logon

smartCardLogon 1.3.6.1.4.1.311.20.2.2

Microsoft Document
Signing

documentSigning 1.3.6.1.4.1.311.10.3.12

Microsoft Individual
Code Signing

individualCodeSigning 1.3.6.1.4.1.311.2.1.21

Adobe PDF Signing

adobePdfSigning 1.2.840.113583.1.1.5

*** Los Usos Extendid

0s son opcionales y aplicables de acuerdo a las

necesidades del Usuario

Puntos de Distribuci
(Requerido)

6n de las LCR (cRLDistributionPoints)

Punto de
distribucion LCR
(distributionPoint)

<Direccién de descarga de la LCR del repositorio

del PSC>

AlA (authoritylnfoAc

cess) (Requerido)

Método de Acceso
(accessMethod)

1.3.6.1.5.5.7.48.1 [OCSP]

Direccion de Acceso

<Direccion del servicio del OCSP del PSC>

(accessLocation)

Politicas de Certificacién (Policylnformation) (opcional)

Policylnformation (PC)

policy identifier(s)

< OID Autorizado por SUSCERTE>

cPSuir

<Direccién donde se puede descargar la PC >

Policylnformation (DPC)

policyldentifier

<OID Autorizado por SUSCERTE>

cPSuri

<Direccion dénde se puede descargar la DPC>
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Algoritmo de Firma
(signatureAlgorithm)

Algoritmo Autorizado (OID de los algoritmos
permitidos sha512WithECDSAEnNcryption)

Firma(signature)

<Contenido de la Firma>

7.10.19 Estructura Certificado Electronico de Firma de Software

Un Certificado de Firma de Software certifica que una persona natural o juridica es

responsable del disefio, programacién, mantenimiento, distribuciébn de cualquier software,

aplicacion, cédigo fuente o codigo objeto, asi como de ser el autor de mensajes de datos que

contengan informacion sobre ese software.

Firma de Software

Nombre(X.509)

Version (version)

Tipo de dato [Constante] < Valor >

Datos del Certificado

Entero Hexadecimal [V4] < 0x2 >(Representa la
version 4 del X.509)

Critica
(para
extensione

Serial
(serialNumber)

Entero Hexadecimal <Asignado por la AC> (No
negativo)

Algoritmo de Firma
(signature)

Nombre Comun

Algoritmo Autorizado (OID de los algoritmo

permitido sha512WithECDSAENcryption)
Datos de Emisor (issuer)

UTF8 <ldentificacion de la AC Subordinada del

Proveedor de Servicios de Certificacion>

(commonName) (Requerido)
,Cf)rreo : UTF8 <Correo electrénico del ente que gestiona la
Electrénico(emailAd . .
AC Subordinada> (Opcional)
dress)
Teléfono UTF8 <Teléfono de contacto del Titular>
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Firma Superintendente

(telephoneNumber)

(Opcional)

Departamento
(organizationUnity)

UTF8 <Nombre o razén social tal cual aparezca en
el documento constitutivo del ente que gestiona la
AC Subordinada> (Opcional)

Organizacion
(organization)

UTF8 [Sistema Nacional de Certificaciéon
Electronica] (Requerido)

Localidad(locality)

UTF8 <Direccion fisica del Emisor> (Opcional)

Estado(state)

UTF8 <Estado en el cual se ubica el Emisor>
(Opcional)

Pais (country)

No Antes(notBefore)

UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido)

Datos de Validez

Fecha (UTC) (Requerido)

No

Después(notAfter

Nombre Comun
(commonName)

Fecha (UTC) (Requerido)

Datos de Titular (subject)

UTF8 [Nombre que identifica al Titular del servicio
de firma de software] (Requerido)

Organizacion
(organization)

UTF8 [Nombre completo de la persona juridica tal
cual aparece en el documento constitutivo de la
empresa suscriptora] (Requerido)

Correo Electronico
(emailAddress)

UTF8 <Direccion de correo electronico de contacto
del Titular> (Opcional)

cédula de identidad (V o E), Registro Unico de

(organizationUnity)

SerialNumber (DN) | Informacion Fiscal (G o J) o Numero de Pasaporte
(Requerido)
UTF8<Nombre del departamento, direccién o
Departamento

unidad de trabajo al cual pertenece el titular>
(Opcional)

Localidad(locality)

UTF8<Ciudad donde se ubica el titular o suscriptor

De Uso Publico A
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del certificado> (Opcional)

Estado(state)

UTF8<Estado donde se ubica el titular o suscriptor
del certificado> (Opcional)

Pais (country)

Algoritmo de clave
publica (algorithm)

UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido)

ion de Clave Publica del Titular (subjectPublicKe

<Algoritmo Asignado> (ecdsaEncryption,
dhpublicnumber,id-ecdsa, id-ecdsaPublicKey)

Médulo(modulus)

Cadena de Octetos [521 bit] (Requerido)

* Para el caso de ECDSA se exigen los siguientes moédulos
Extensiones

Restricciones Basicas (basicConstraints) (Requerido)

Autoridad de
Certificacion(aC)

Booleano [false]

Uso de la llave (keyUsage) (Requerido)

Firma digital

digitalSignature(0)

Compromiso de
contenido(contentCo
mmitment)

contentCommitment(1) - (No Repudio)

Cifrado de Datos
(dataEncipherment)

dataEncipherment(3)

Identifier) (Opcional)

Identificador de clave de Autoridad Certificadora (Authority Key

Clave de
Autoridad(keyldentifi
er)

Keyldentifier <ldentificador de la clave publica de la
AC Raiz>

Usos Extendidos de

la Clave (extKeyUsage) (Opcional)

Autenticacion del
servidor

id-kp-clientAuth [RFC5280]

Proteccién de correo

id-kp-emailProtection[RFC5280]
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electrénico

Microsoft Smart
Card Logon

smartCardLogon 1.3.6.1.4.1.311.20.2.2

Microsoft Document
Signing

documentSigning 1.3.6.1.4.1.311.10.3.12

Microsoft Individual
Code Signing

individualCodeSigning 1.3.6.1.4.1.311.2.1.21

Adobe PDF Signing

adobePdfSigning 1.2.840.113583.1.1.5

*** Los Usos Extendid

0s son opcionales y aplicables de acuerdo a las

necesidades del Usuario

Puntos de Distribuci
(Requerido)

6n de las LCR (cRLDistributionPoints)

Punto de
distribucion LCR
(distributionPoint)

<Direccién de descarga de la LCR del repositorio

del PSC>

AlA (authoritylnfoAc

cess) (Requerido)

Método de Acceso
(accessMethod)

1.3.6.1.5.5.7.48.1 [OCSP]

Direccion de Acceso

<Direccion del servicio del OCSP del PSC>

(accessLocation)

Politicas de Certificaciéon (Policylnformation) (Opcional)

Policylnformation (PC)

policy identifier(s)

< OID Autorizado por SUSCERTE>

cPSuir

<Direccién donde se puede descargar la PC >

Policylnformation (DPC)

policyldentifier

<OID Autorizado por SUSCERTE>

cPSuri

<Direccion dénde se puede descargar la DPC>
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Algoritmo de Firma
(signatureAlgorithm)

Algoritmo Autorizado (OID de los algoritmo
permitido sha512WithECDSAENcryption

Firma(signature)

<Contenido de la Firma>

7.10.20 Estructura Certificado Electronico para Redes Virtuales Privadas (VPN)

Las credenciales de VPN autentican a las persona natural o juridica, ante las redes privadas,

para virtualizar, acreditar el control y propiedad de una red privada o de una maquina

especifica en dicha red.

Redes Virtuales Privadas (VPN)

Nombre(X.509)

Version (version)

Tipo de dato [Constante] < Valor >

Entero Hexadecimal [V4] < 0x2 >(Representa la
version 4 del X.509)

Critica
(para
extensione

s
Datos del Certificado

Serial
(serialNumber)

Entero Hexadecimal <Asignado por la AC> (No
negativo)

Algoritmo de Firma
(signature)

Nombre Comun
(commonName)

Algoritmo Autorizado (OID de los algoritmo
permitido sha512WithECDSAENcryption)

UTF8 <Identificacion de la AC Subordinada del
Proveedor de Servicios de Certificacion>
(Requerido)

Datos de Emisor (issuer)

Correo Electrénico
(emailAddress)

UTF8 <Correo electrénico del ente que gestiona la
AC Subordinada> (Opcional)

Teléfono
(telephoneNumber)

UTF8 <Teléfono de contacto del Titular>
(Opcional)

Departamento

UTF8 <Nombre o razén social tal cual aparezca en

De Uso Publico A
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(organizationUnity)

el documento constitutivo del ente que gestiona la

AC Subordinada> (Opcional)

Organizacion
(organization)

UTF8 [Sistema Nacional de Certificacion

Electronica] (Requerido)

Localidad(locality)

UTF8 <Direccion fisica del Emisor> (Opcional)

Estado(state)

UTF8 <Estado en el cual se ubica el Emisor>

(Opcional)

Pais (country)

No Antes(notBefore)

UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido)

Datos de Validez
Fecha (UTC) (Requerido)

No
Después(notAfter

Nombre Comun
(commonName)

Fecha (UTC) (Requerido)

Datos de Titular (subject)

UTF8 [Nombre que identifica el servicio de Dominio

o Direccion IP] (Requerido)

Organizacion
(organization)

UTF8 [Nombre de la division o departamento

responsable de la VPN] (Requerido)

Correo Electrénico
(emailAddress)

UTF8 <Direccién de correo electrénico>

(Opcional)

Departamento
(organizationUnity)

UTF8<Nombre del departamento o unidad

organizativa> (Opcional)

Localidad(locality)

UTF8<Ciudad donde se ubica el titular del

certificado> (Opcional)

Estado(state)

UTF8<Estado donde se ubica el
titular><Opcional>

Pais (country)

UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido)

SerialNumber (DN)

cédula de identidad (V 0 E)

Informacién de Clave Publica del Titular (subjectPublicKey)
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Firma Superintendente

Algoritmo de clave
publica (algorithm)

<Algoritmo Asignado>(ecdsaEncryption,
dhpublicnumber,id-ecdsa, id-ecdsaPublicKey)

Médulo(modulus)

Cadena de Octetos [521 bit] (Requerido)

* Para el caso de ECDSA se exigen los siguientes médulos
Extensiones

Restricciones Basicas (basicConstraints) (Requerido)

Autoridad de
Certificacion(aC)

Booleano [false]

Uso de la llave (keyUsage) (Requerido)

Firma digital

digitalSignature(0)

Compromiso de
contenido(contentCo
mmitment)

contentCommitment(1) - (No Repudio)

Cifrado de Datos
(dataEncipherment)

dataEncipherment(3)

Identificador de clave de Autoridad Certificadora (Authority Key
Identifier) (Opcional)

Clave de
Autoridad(keyldentifi
er)

Keyldentifier <ldentificador de la clave publica de la
AC Raiz>

Usos Extendidos de

la Clave (extKeyUsage) (Opcional)

Autenticacion del
servidor

id-kp-clientAuth [RFC5280]

Proteccién de correo
electrénico

id-kp-emailProtection[RFC5280]

Microsoft Smart
Card Logon

smartCardLogon 1.3.6.1.4.1.311.20.2.2

Microsoft Document
Signing

documentSigning 1.3.6.1.4.1.311.10.3.12
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Microsoft Individual
Code Signing

individualCodeSigning 1.3.6.1.4.1.311.2.1.21

Adobe PDF Signing

adobePdfSigning 1.2.840.113583.1.1.5

*** | os Usos Extendid

0s son opcionales y aplicables de acuerdo a las

necesidades del Usuario

Puntos de Distribuci
(Requerido)

6n de las LCR (cRLDistributionPoints)

Punto de
distribucion LCR
(distributionPoint)

<Direccion de descarga de la LCR del repositorio
del PSC>

AlA (authoritylnfoAc

cess) (Requerido)

Método de Acceso
(accessMethod)

1.3.6.1.5.5.7.48.1 [OCSP]

Direccion de Acceso

<Direccion del servicio del OCSP del PSC>

(accessLocation)

Politicas de Certificacion (Policylnformation) (Opcional)

Policyinformation (PC)

policy identifier(s)

< OID Autorizado por SUSCERTE>

cPSuir

<Direccién donde se puede descargar la PC >

Policylnformation (DPC)

policyldentifier

<OID Autorizado por SUSCERTE>

cPSuri

Algoritmo de Firma
(signatureAlgorithm)

<Direccién donde se puede descargar la DPC>

los algoritmos

Algoritmo Autorizado (OID de
permitidos minimo sha512WithECDSAEnNcryption)

Firma(signature)

<Contenido de la Firma>
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7.10.21 Certificado Electronico SSL (Secure Sockets Layer).

Un certificado SSL es aquel que solicita una persona juridica para autenticar la identidad de un

sitio web y habilitar una conexion cifrada.

Nombre(X.509)

Version (version)

Certificado Electrénico SSL
Tipo de dato [Constante] < Valor >

s
Datos del Certificado

Entero Hexadecimal [V4] < 0x2 >(Representa la

version 4 del X.509)

Critica
(para
extensione

Serial

(serialNumber)

Entero Hexadecimal <Asignado por la AC> (No
negativo)

(signature)

Algoritmo de Firma

Algoritmo Autorizado (OID de los algoritmo
permitido sha512WithECDSAENcryption)

Datos de Emisor (issuer)

Nombre Comun
(commonName)

UTF8 <ldentificacion de la AC Subordinada del
Proveedor de Servicios de Certificacion>

(telephoneNumber)

(Requerido)
,Cprreo , UTF8 <Correo electrénico del ente que gestiona la
Electronico(emailAd . .
AC Subordinada> (Opcional)
dress)
Teléfono UTF8 <Teléfono de contacto del Titular>

(Opcional)

Departamento
(organizationUnity)

UTF8 <Nombre o razon social tal cual aparezca en
el documento constitutivo del ente que gestiona la
AC Subordinada> (Opcional)

Organizacion
(organization)

UTF8 [Sistema Nacional de Certificacion
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Firma Superintendente

Electrénica] (Requerido)

Localidad(locality)

UTF8 <Direccion fisica del Emisor> (Opcional)

Estado(state)

UTF8 <Estado en el cual se ubica el Emisor>
(Opcional)

Pais (country)

No Antes(notBefore)

UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido)

Datos de Validez
Fecha (UTC) (Requerido)

No

Nombre Comun
(commonName)

Fecha (UTC) (Requerido)

Después(notAfter
Datos de Titular (subject)

Dominio o direccién IP (Requerido)

Organizacion
(organization)

UTF8 [Nombre completo de la persona juridica tal
cual aparece en el documento constitutivo de la
empresa suscriptora] (Requerido)

Correo Electrénico
(emailAddress)

UTF8 <Direccioén de correo electronico de contacto
del Titular> (Opcional)

Departamento
(organizationUnity)

UTF8<Nombre del departamento o unidad de
trabajo al cual pertenece el SSL> (Opcional)

Localidad(locality)

UTF8<Ciudad donde se ubica el titular o suscriptor
del certificado> (Opcional)

Estado(state)

UTF8<Estado donde se ubica el titular del
certificado> <Opcional>

Pais (country)

Algoritmo de clave
publica (algorithm)

UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido)

ion de Clave Publica del Titular (subjectPublicKe

<Algoritmo Asignado>(ecdsaEncryption,
dhpublicnumber,id-ecdsa, id-ecdsaPublicKey)

Modulo(modulus)

Cadena de Octetos [521 bit] (Requerido)

* Para el caso de ECDSA se exigen los siguientes Modulos

De Uso Publico A
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Restricciones Basicas (basicConstraints) (Requerido)

Autoridad de
Certificacion(aC)

Booleano [false]

Uso de la llave (keyUsage) (Requerido)

Firma digital

digitalSignature(0)

Compromiso de
contenido(contentCo
mmitment)

contentCommitment(1) - (No Repudio)

Cifrado de Datos
(dataEncipherment)

dataEncipherment(3)

Identifier) (Opcional)

Identificador de clave de Autoridad Certificadora (Authority Key

Clave de
Autoridad(keyldentifi
er)

Keyldentifier <ldentificador de la clave publica de la

AC Raiz>

Usos Extendidos de

la Clave (extKeyUsage) (Opcional)

Autenticacion del
servidor

id-kp-clientAuth [RFC5280]

Protecciéon de correo
electrénico

id-kp-emailProtection[RFC5280]

Microsoft Smart
Card Logon

smartCardLogon 1.3.6.1.4.1.311.20.2.2

Microsoft Document
Signing

documentSigning 1.3.6.1.4.1.311.10.3.12

Microsoft Individual
Code Signing

individualCodeSigning 1.3.6.1.4.1.311.2.1.21

Adobe PDF Signing

adobePdfSigning 1.2.840.113583.1.1.5

*** | 0s Usos Extendidos son opcionales y aplicables de acuerdo a las
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necesidades del Usuario

Puntos de Distribuci
(Requerido)

6n de las LCR (cRLDistributionPoints)

Punto de
distribucion LCR
(distributionPoint)

<Direccién de descarga de la LCR del repositorio
del PSC>

AlA (authoritylnfoAc

cess) (Requerido)

Método de Acceso
(accessMethod)

1.3.6.1.5.5.7.48.1 [OCSP]

Direccién de Acceso
(accessLocation)

<Direccion del servicio del OCSP del PSC>

Politicas de Certificaciéon (Policylnformation) (Opcional)

Policyinformation (PC)

policy identifier(s)

< OID Autorizado por SUSCERTE>

cPSuir

<Direccién donde se puede descargar la PC >

Policylnformation (DPC)

policyldentifier

<OID Autorizado por SUSCERTE>

cPSuri

Algoritmo de Firma
(signatureAlgorithm)

<Direccion dénde se puede descargar la DPC>

los algoritmos

Algoritmo Autorizado (OID de
permitidos sha512WithECDSAEnNcryption)

Firma(signature)

<Contenido de la Firma>




		Cparra@suscerte.gob.ve
	2023-12-27T16:36:41-0400
	Despacho del Superintendente
	Firma electrónica




