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1. OBJETO Y CAMPO DE APLICACION

El objeto de la presente norma, consiste en describir el procedimiento para la incorporacién de

cambios en la plataforma tecnolégica por parte de un Proveedor de Servicios de Certificacion Electrénica.
2. REFERENCIAS NORMATIVAS

2.1. Decreto con Fuerza de Ley 1.204 Sobre Mensajes de Datos y Firmas Electrénicas (LSMDFE).
2.2. Reglamento Parcial de la Ley Sobre Mensajes de Datos y Firmas Electrénicas.

2.3. Norma SUSCERTE N° 040. Guia de Estandares Tecnolégicos y lineamiento de seguridad para la
Acreditacion de Proveedores de Servicios de Certificacion.

2.4. Norma SUSCERTE N° 045. Guia Modelo de Informe de Auditoria.

3. DEFINICIONES Y TERMINOLOGIAS

Alos efectos de esta norma se establecen las siguientes definiciones y terminologias:

AMBIENTE Espacio fisico donde opera la Plataforma Tecnoldgica de un

Proveedor de Servicios de Certificacion Acreditado.

CAMBIO Proceso que denota la sustitucion de los elementos de tecnologia de
la informacion que conforman la plataforma tecnoldgica de un
Proveedor de Servicios de Certificacion Acreditado.

PLATAFORMA Agrupacién de elementos de tecnologia de la informacion que

TECNOLOGICA comprende todo el equipo de computo (hardware), programas
(software), bases de datos, servicios prestados, personal y politicas
gue sustentan las acciones en materia de certificacién de firma
electrénica.

RECAUDOS Documentacion que acompafia la planilla de solicitud para la
realizacion de cambios en la plataforma tecnolégica por parte de un

Proveedor de Servicios de Certificacion Acreditado.
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SOLICITANTE Proveedor de Servicios de Certificaciébn Acreditado que presenta

ante la Superintendencia de Servicios de Certificacion Electronica la
solicitud para la realizacion de cambios en su plataforma
tecnoldgica.

4. SIMBOLOS Y ABREVIATURAS

Alos efectos de esta norma se establecen los siguientes simbolos y abreviaturas:

DPC Declaracion de Practicas de Certificacion.

ICP Infraestructura de Clave Publica

LCR Lista de Certificados Revocados

LSMDFE Ley Sobre Mensajes de Datos y Firmas Electronicas.

PC Politica de Certificados.

PSC Proveedor de Servicios de Certificacion.

RPLSMDFE Reglamento Parcial de Ley Sobre Mensajes de Datos y Firmas

Electrénicas.

SUSCERTE Superintendencia de Servicios de Certificacion Electronica.

5. CONSIDERACIONES GENERALES A LOS PSC ACREDITADOS

5.1 Todo cambio a ser realizado por un PSC Acreditado en su plataforma tecnoldgica, debe
garantizar la compatibilidad con la Infraestructura Nacional de Certificacién Electrénica
y demés estandares internacionales aplicables, de tal forma de permitir la
interoperabilidad entre los sistemas .

5.2 Todo PSC Acreditado podra realizar cambios en su plataforma tecnolégica siempre que
éste cumpla con la normativa establecida, se notifique a SUSCERTE y sea autorizado
por ésta.

5.3 Los cambios considerados por SUSCERTE a ser realizados en la plataforma tecnoldgica
de los PSC Acreditados se clasifican en:
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54 Realizada la evaluacion de los recaudos consignados junto a la planilla de solicitud de
cambio en la plataforma tecnolégica de los PSC Acreditados, SUSCERTE determinara
el nivel de impacto del mismo, los cuales se clasifican en:

Nivel del Descripcion
Impacto
Son cambios que tienen un riesgo calculado sobre
las operaciones 0 servicios y su ejecucidon no
; deberd comprometer por mas de seis (6) horas
Bajo continuas la actividad de Certificacion Electrénica.
Exceptuandose de esta categoria las labores de
actualizacién y mantenimiento a realizarse en la
plataforma ICP
Son cambios cuyo impacto generan riesgos para
la continuidad de las operaciones 0 servicios
comprometidos y su ejecucibn no debera
Alto comprometer por mas de doce (12) horas
continuas la actividad de Certificacién Electronica
5.5 Los criterios a ser evaluados por SUSCERTE para determinar el nivel de impacto de un

cambio a ser realizado por un PSC Acreditado en su plataforma tecnoldgica, se basara

en la criticidad de los componentes involucrados, el nivel de experticia requerido, la

cantidad de usuarios afectados, la duracién de interrupcién del servicio, cantidad de

servicios, protocolos y elementos de interrelacion cédmo son: Mddulo Criptogréfico,

Médulo AC, Médulo AR, Modulo de Almacenamiento y Publicacion de Certificados y

protocolos de comunicacion entre AC y AR, que puedan verse afectados debido al

cambio a ser implantado, al igual,

SUSCERTE durante la evaluacion.

que cualquier otro elemento que considere
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Una vez determinado por parte de SUSCERTE el nivel de impacto del cambio a ser
realizado y enviado su resultado via correo electronico firmado al PSC Acreditado, éste
deberéa proceder a la solicitud para la realizacion de la Inspeccién o auditoria.

Si el nivel de impacto determinado por SUSCERTE resulta Bajo el PSC Acreditado sera
objeto de inspecciones ordinarias u extraordinarias realizadas por SUSCERTE segun lo
establecido en la LSMDFE y su Reglamento Parcial

Si el nivel de impacto determinado por SUSCERTE resulta alto se debera realizar una
auditoria técnica elaborada por un Auditor inscrito en el registro de auditores de
SUSCERTE y de conformidad con lo establecido en la Norma SUSCERTE No. 045.

6. OBLIGACIONES DE LOS PSC ACREDITADOS

6.1

6.2

6.3

6.4

6.5

6.6

Los PSC Acreditados tienen la obligacién de informar la realizacién de todo cambio a su
plataforma tecnol6gica independientemente de su nivel de impacto y solicitar la
autorizacion del mismo ante SUSCERTE

Todo cambio a ser realizado por un PSC Acreditado en su plataforma tecnolégica debe
ser ejecutado primeramente en ambiente de prueba antes de ser realizada dicha
solicitud. (A excepcién de los cambios de bajo impacto)

Todo cambio a ser realizado por el PSC Acreditado en su plataforma tecnoldgica no
debe comprometer el modelo de confianza, la LCR, registro de acceso publico y debe
contar con un procedimiento seguro que garantice la actividad de certificacion de firma
electronica.

El PSC Acreditado una vez autorizado el cambio por parte de SUSCERTE debe
garantizar en todo momento la transferencia tecnolégica con su AC subordinada de
tercer nivel en caso de tenerla.

Todo cambio realizado por un PSC Acreditado en su plataforma tecnoldgica no debe
exceder los tiempos estipulados en esta norma, ya que de lo contrario serdn sumadas a
las setenta y dos (72) horas acumulativas, reglamentarias por cada afio calendario.

El PSC Acreditado debe informar a sus signatarios la suspension de sus actividades por
concepto de cambios en su plataforma tecnolégica con no menos de veinticuatro (24)
horas de anticipacion a la realizacién del mismo, y debe remitir a SUSCERTE la

constancia de dicho aviso.
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El PSC Acreditado s6lo podra requerir la autorizacion ante SUSCERTE de un (01)

cambio en su plataforma tecnolégica por solicitud

7. PROCEDIMIENTO GENERAL

7.1.1

7.1.2

7.1.3

7.14

7.1.5

7.1.6

7.1.7

7.1.8

Basado en la documentacion técnica consignada por el PSC al momento de su
acreditacion o renovacion de la acreditacion, y los recaudos entregados junto a la
planilla de solicitud de cambios, SUSCERTE evaluard la viabilidad del cambio y
determinara el nivel de impacto del mismo, lo cual debera pronunciarse en un lapso no
mayor a cinco (5) dias hébiles.

En caso de que SUSCERTE detecte durante la evaluacion, alguna omision o falla
subsanable, se le haran las observaciones pertinentes al solicitante quien tendra un
plazo de cinco (5) dias habiles para corregirla. Ya recibido el informe con las
observaciones subsanadas SUSCERTE debera pronunciarse con el resultado de la
evaluacién en un lapso no mayor a cinco (5) dias habiles.

El PSC Acreditado una vez recibido los resultados de la evaluacién debera solicitar a
SUSCERTE la realizacion de la Inspeccion o en su defecto a un auditor inscrito en el
registro de auditores para la realizacion de la auditoria, dependiendo si el cambio a
realizar posee un nivel de impacto bajo o alto

Para el caso en que proceda la Inspeccién, el PSC Acreditado debera solicitar a
SUSCERTE la realizacién de la misma mediante correo electrénico firmado.

Para el caso en que proceda la auditoria, el PSC Acreditado debera seleccionar a través
del sistema de registro de auditores un auditor inscrito y debidamente certificado por
SUSCERTE para su realizacion.

De proceder la inspeccién, SUSCERTE enviara via correo electrénico firmado al
solicitante, el informe con los resultados obtenidos, el lapso de entrega del mismo no
debera exceder a los diez (10) dias habiles luego de realizada la inspeccién.

Una vez realizada la auditoria, el Auditor debera enviar via correo electrénico el informe
firmado electronicamente con los resultados arrojados a SUSCERTE Yy al solicitante.
SUSCERTE previa verificaciébn y evaluacién de todos los recaudos técnicos y de
auditoria debera pronunciarse acerca de la autorizacion del cambio en ambiente de

produccion, dentro de los diez (10) dias habiles posteriores a la fecha de su
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7.2 Procedimiento para la Autorizacion de Cambios en la Plataforma Tecnolégica de los

PSC Acreditados

A continuacién se describe el procedimiento general a ser llevado a cabo por parte del PSC

Acreditado al momento de solic

plataforma tecnolégica. Especifi

itar la autorizaciébn ante SUSCERTE para la realizacién de cambios en su
candose la relacion entre el solicitante (PSC Acreditado) y SUSCERTE.

RESPONSABLE ACCION

1- Se informa a través del sitio Web de SUSCERTE
(www.suscerte.gob.ve), o directamente en sus oficinas de los recaudos
necesarios a ser entregados para la solicitud de gestiéon de cambio en su
Plataforma Tecnoldgica

SOLICITANTE 2.- Descarga la planilla de Solicitud para la realizacibn de Cambio en la
Plataforma Tecnolégica del PSC Acreditado a través del sitio Web de
SUSCERTE, o la retira directamente de sus oficinas.
3.- Envia planilla llena y recaudos técnicos por medio de correo
electrénico firmado
4.- Recibe planilla de solicitud llena y recaudos técnicos
5. Evalla los recaudos consignados y el nivel de impacto del cambio a ser
realizado.

a. Si en la evaluacion no se observaron omisiones o fallas y se justifica
el cambio a ser realizado por el PSC Acreditado
SUSCERTE

i. La solicitud es aprobada
ii. Envia notificacion de aprobacion y resultados de la evaluacion
via correo electrénico firmado al solicitante

iii. Ir al paso 6
b. Si en la evaluacién se observan omisiones o fallas subsanables

i. La solicitud no es procesada
ii. Envia notificacion de las fallas y omisiones encontradas via
correo electronico firmado al solicitante
iii. Ir al paso 3

6. Recibe notificacién de aprobacion y el nivel de impacto del cambio a ser
realizado
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SOLICITANTE

7.Si el cambio a ser realizado por el PSC Acreditado resulta con un nivel
bajo de impacto
a.- Envia a SUSCERTE solicitud via correo electrénico firmado para la

realizacion de inspeccion

SUSCERTE

8. Recibe notificacién de Inspeccion
a.- Lleva a cabo inspeccion emitiendo informe de los resultados
obtenidos al solicitante

AUDITOR

9. Si el cambio a ser realizado por un PSC Acreditado en su plataforma
tecnoldgica tiene un nivel Alto de impacto
a.- Recibe notificacion para la realizacion de la auditoria
i.- Efectia la auditoria respectiva emitiendo informe de los
resultados obtenidos al PSC Acreditado y a SUSCERTE

SOLICITANTE

10. Recibe informe de inspeccion o auditoria dependiendo del caso

SUSCERTE

12. Recibe informe de auditoria dependiendo del caso
13. Evalla informe de auditoria o inspeccion junto a la documentacién
consignada
a.- Si el solicitante cumple con todos los requisitos exigidos
i.- Autoriza el cambio en ambiente de produccion
ii.- Envia notificacion de autorizacién de cambio en ambiente de
produccion
iii.- Ir al paso 16
b.- Si el solicitante no cumple con los requisitos
i.- Niega solicitud de cambio al PSC Acreditado en su plataforma
tecnoldgica
ii.- Envia notificacion via correo electronico firmado al solicitante
iii.- Ir al paso 14

SOLICITANTE

14. Recibe natificacion de negacion
15. Decide su actuacién respecto a la respuesta de SUSCERTE
a. Si esté de acuerdo
i. Finaliza el proceso
b. Si no esta de acuerdo
i. Puede apelar a la respuesta de SUSCERTE

ii. Iral paso 13
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16. Recibe notificacion de autorizacion de cambio en ambiente de
produccion.
17. Envia notificacion a SUSCERTE de la fecha de realizacién del cambio
en ambiente de produccién por medio de correo electrénico firmado
18. Recibe notificacion de la realizacion del cambio en ambiente de
SUSCERTE L
produccion
19.- Realiza el cambio en ambiente de produccién (Acto supervisado por
SUSCERTE)
a. Si el proceso se realiza con éxito
SOLICITANTE S
i. Finaliza proceso
b. Si el proceso no se realiza con éxito
ii. Ir al paso 20
20. Levanta acta para dejar constancia del acto efectuado (Firmada por
SUSCERTE todos los involucrados)
i. Ir al paso 13
8. RECAUDOS
8.1.1 Los recaudos a ser consignados al momento de efectuar la solicitud para la realizacion de

cambios en la plataforma tecnolégica de los PSC Acreditados se especifican en la tabla N°
1y 2 identificadas en el punto 8.2 correspondiente a la lista de recaudos descrita en esta
guia.

8.1.2 Los Recaudos Técnicos se especifican en la tabla N° 1 y se clasifican en:
=Informe Técnico donde se explique la justificacion del cambio a realizar
=Documentacion actualizada de las area afectadas
=Documentos de la Declaracién de Préacticas de Certificacion y Politicas de Certificados
(DPC y PC) actualizado

8.1.3 Los recaudos de auditoria Técnica se detallan en la tabla N° 2, clasificAndose de la
siguiente manera:
=Inspeccién realizada por SUSCERTE segun lo establecido en la LSMDFE y su
Reglamento Parcial, que aplica sélo si el cambio a ser realizado por el PSC Acreditado en
su plataforma tecnoldgica resulta con un nivel Bajo de impacto.
*Auditoria Técnica realizada por un Auditor inscrito en el Registro de auditores de
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SUSCERTE y de conformidad con lo establecido en la Norma SUSCERTE No. 045, aplica
cuando el cambio a ser realizado por el PSC Acreditado en su plataforma tecnoldgica

resulta con un nivel Alto de impacto.

8.2 Lista de Recaudos

Tabla No. 1 Recaudos Técnicos

NOMBRE DEL RECAUDO OBSERVACION
DOCUMENTOS A CONSIGNAR JUNTO A LA PLANILLA DE SOLICITUD

Informe Técnico donde se justifique el cambio a | Es la justificacion del cambio en la
ser realizado Plataforma, beneficios y riesgos, asi
como Diagrama Funcional del cambio
planteado con su descripcion y
explicacion respectiva.

Documentacion actualizada de las area afectadas Actualizacion de la documentacion
técnica consignada al momento de su
acreditacion o renovaciébn de la
acreditacion.

Documento de la Declaracion de Practicas de | Actualizacion de la DPCy PC

Certificacion y Politicas de Certificados (DPC y PC) (Aplica s6lo si el cambio a ser realizado

afecta la DPC y PC consignadas al
momento de su acreditacibn o
renovacion de la acreditacion)
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Tabla No. 2 Recaudos de Auditoria Técnica

NOMBRE DEL RECAUDO OBSERVACION
S| EL CAMBIO A SER REALIZADO RESULTA DE BAJO IMPACTO.

Informe de Inspeccion Elaborado por SUSCERTE de conformidad con lo establecido
en la LSMDFE y su Reglamento Parcial.

S| EL CAMBIO A SER REALIZADO RESULTA DE ALTO IMPACTO

Informe de Auditoria Técnica | Elaborado por un Auditor inscrito en el registro de auditores de
SUSCERTE y de conformidad con lo establecido en la Norma
SUSCERTE No. 045.
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9.- ANEXOS

9.1.1. ANEXO N° 1: Planilla para la realizacién de cambios en la plataforma tecnolégica de los
PSC Acreditados

Venezuela

Gobierno Bolivariano | . ...
de VVenezuela vara las Telecomunicaciones y la Informatica AHORATS B 10608

SUSCERTE

PLANILLA PARA LA REALIZACION DE CAMBIOS EN LA PLATAFORMA i
TECNOLOGICA DE LOS PROVEEDORES DE SERVICIOS DE CERTIFICACION ACREDITADOS

« Previo al llenado de esta planilla, consulte y verifique los documentos que establecen los
requisitos de acuerdo a su solicitud (Normativas sublegales)
- Lainformacién puede ser recabada a través del sitio web de SUSCERTE www.suscerte.gob.ve

DATOS DEL SOLICITANTE
TIPO DE PSC ACREDITADO:  De Caracter Prl__lo De Caracter PL__Fo
NUmero de Proveedor Acreditado:

Nombre o Razén Social:

Teléfono:
Domicilio Fiscal: Ciudad:
Estado: N° RIF:
Correo
Electrénico:

BREVE EXPLICACION DEL CAMBIO A REALIZAR:

Solicito a la Superintendecia de Servicios de Certificacion Electrénica sirvase proceder al andlisis de la
documentacion anexa, la cual expreso como verdadera y ajustada a los requisitos exigidos. Asi mismo,
manifiesto conocer las obligaciones que conllevan la obtencién de dicha solicitud.
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En tal sentido, me comprometo a cumplir con los procedimientos establecidos por SUSCERTE y estoy en
disposicion de dar facilidades al personal designado para llevar a cabo el proceso de evaluacion de la

documentacion consignada.

Fecha: Firma:

9.2.1. ANEXO N° 2: Flujograma del proceso para la realizacion de cambios en la plataforma

tecnoldgica de los PSC Acreditados.
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USCERTE

Superintendencia de Servicios de Certificacién Electrénica

AR
P
9010,
Ol 010

Q1010 »

Firma Superintendente

AUDITOR

Recibe notificacion para
realizacién de auditorfa

Emite Informe al
PSC Acreditado con los
resultados obtenidos a
SUSCERTE y PSC Acreditado

=

SOLICITANTE

INICIO

GUIA PARA LA AUTORIZACION DE
CAMBIOS EN LA PLATAFORMA
TECNOLOGICA DE LOS PROVEEDORES
DE SERVICIOS CERTIFICACION
ACREDITADOS

Se informa a través del sitio Web de SUSCERTE (www. suscerte.gob.ve)
o directamente en sus oficinas de los recaudos
necesarios a ser entregados para la solicitud de
gestién de cambios en su plataforma tecnologica

1

Descarga la planilla de solicitud para la realizacion de cambios en la
Plataforma Tecnoldgica de los PSC Acreditados
a través del sitio web de SUSCERTE,
o la retira directamente de sus oficinas

1

Envia planilla de solicitud llena por medio de

correo electrénico firmado
y recaudos técnicos

[

Planilla para la gestién de cambios en la plataforma
tecnolégica de los PSC Acreditados y recaudos Técnico

Recibe notificacién de aprobacién y el
nivel de impacto del cambio a ser
realizado

1

Solicita la realizacién de inspeccion
o Auditoria dependiendo del caso

Si el cambio a ser realizado por el PSC
Acreditado en su plataforma tecnolégica tiene un nivel
bajo de impacto

Si el cambio a ser realizado por el PSC Acreditado

en su plataforma tecnolégica tiene un nivel alto de
impacto

‘ Recibe Informe de Inspecciéno auditorfa

dependiendo del caso

®—-| Recibe notlificacién de negacién |

Puede apelar a la
respuesta de
SUSCERTE

<>

Decide
Actuacién

Recibe notificacién de autorizacién de
cambio en ambiente de produccion

1

Envia notificacién a SUSCERTE de la fecha de realizacién
de la migracién en ambiente de produccién por

—| Recibe notificacién de Inspeccion |

NORMA SUSCERTE
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SUSCERTE

Recibe planilla de Solicitud para la realizacién de cambios en la plataforma
tecnolégica de los PSC Acreditados
llena y recaudos Técnicos

l

Evalua los recaudos consignados y el nivel de impacto del cambio
a ser realizado

Se observan
omisiones o fallas y no
se justifica el cambio

La solicitud no es procesada

La solicitud es aprobada

Envia notificacién de aprobacién y resultados
de la evaluacién via correo electrénico
firmado

Envia notificacién de las fallas y
omisiones via correo electrénico
T firmado al solicitante

:

Lleva a cabo inspeccién, emitiendo
informe de los resultados
obtenidos al solicitante

®—-| Recibe Informe de Auditorfa |
1

Evalua informe Informe de auditoria o inspeccion
dependiendo del caso

<

-

Niega solicitud de
cambio de cambio al
PSC Acreditado en su

Plataforma Tecnologica

Autoriza el cambio en
amblente de produccién

1

Cumple los
Requisitos

Envia notificacion de l
autorizacién
de cambio en ambiente de
produccién al solicitante

Envia notificacion via
correo electrénico
firmado

al solicitante
]

CED

Recibe notificacion de autorizacion

medio de correo electrénico firmado

Realiza el cambio en ambiente de produccion
(Acto supervisado por SUSCERTE)

Proceso se
realiza con

NO

cambio en ambiente de produccién
por parte del solicitante

Levanta acta para dejar constancia
del acto efectuado
(Firmada por todos los Involucrados)

<

naliza st
Proceso

Exito
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