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1. OBJETO Y CAMPO DE APLICACION

El propdsito de esta guia es orientar al solicitante acerca de la aplicacion de los estandares

desarrollados para el analisis de los requisitos tecnoldgicos, seguridad y confianza que debe cumplir

para obtener la acreditacion o renovacion como PSC o CE de acuerdo a lo establecido en LSMDFE

y su Reglamento.

2. REFERENCIAS NORMATIVAS

2.1.
2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

2.11.

2.12.

Ley de Infogobierno

Decreto N.° 1.204 con Fuerza de Ley Sobre Mensajes de Datos y Firmas
Electrénicas.

Reglamento Parcial de la Ley Sobre Mensajes de Datos y Firmas Electronicas.

Providencia Administrativa N° 016 “Normas técnicas de la infraestructura nacional de la
certificacion electronica”. Gaceta Oficial de la Republica Bolivariana de Venezuela N°
38.636 de fecha 2 de marzo de 2007.

Norma SUSCERTE N° 022 “Manual de actualizacion y aprobacion de politicas y
practicas de certificacion”.

Norma SUSCERTE N°. 032 “Infraestructura Nacional de Certificacion Electrénica:
Estructura, Certificados y Lista de Certificados Revocados”.

ISO/IEC 15408:2023 Common Criteria for Information Technology Security Evaluation,
Version 3.

FIPS PUB 140-1:1994 Security Requirements for Cryptographic Modules.

FIPS PUB 140-2:2002 Security Requirements for Cryptographic Modules.

FIPS PUB 140-3:2019 Security Requirements for Cryptographic Modules.

ETSI TS 102 042:2013 Policy requirements for certification authorities issuing public key
certificates V2.4.1.

ISO/IEC 9594-8:2020 Information Tecnology — Open Systems Interconnection — The

Directory: Public-key and Attribute Certificate Frameworks.
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213. ITU-T Rec. X.509:2008 Tecnologia de la informacion. Interconexion de sistemas abiertos
— El directorio — Marco de autenticacion.
214. ITU-T Rec. X.690:2002 / ISO/IEC 8825-1:2008. ASN.1 Basic Encoding Rules
2.15. RFC 2559:2002 Boeyen, S. et al. Internet X.509 Public Key Infrastructure.
216. RFC 3647:2003 Internet X.509 Public Key Infrastructure Certificate Policy and
Certification Practices Framework
217. CA/Browser Forum Baseline Requirements for the Issuance and Management of
Publicly-Trusted Certificates v2.0.5 (CA/BR B)
2.18. RFC 5280:2008 PKIX Certificate and CRL Profile y sus actualizaciones.
219. RFC 6818:2013 Updates to the Internet X.509 Public Key Infrastructure Certificate and
Certificate Revocation List (CRL) Profile
2.20. ISO/IEC 27001:2022 Tecnologia de la Informacién. Técnicas de Seguridad — Sistema de
Gestidn de la Seguridad de la Informacién - Requisitos.
2.21. ISO/IEC 27002:2022 Seguridad de la informacion, ciberseguridad y proteccion de la
privacidad. Controles de seguridad de la informacion.
2.22. RCF 2560 X.509 Internet Public Key Infrastructure Online Certificate Status Protocol —

OCSP.

3. DEFINICIONES Y TERMINOLOGIAS

A los efectos de este cadigo, se establecen las siguientes definiciones y terminologias:

ACREDITACION Titulo que otorga la Superintendencia de

Servicios de Certificacion Electronica a
los Proveedores de Servicios de
Certificacion para proporcionar

certificados  electronicos, una vez
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CAPTCHA

CASO ESPECIAL

CERTIFICADO DE

VALIDACION EXTENDIDA

CIBERSEGURIDAD

cumplidos los requisitos y condiciones

establecidos en el Decreto-Ley 1.204.

(Completely Automated Public Turing
test to Tell Computers and Humans
Apart) (prueba de Turing completamente
automatica y publica para diferenciar
ordenadores de humanos) es una
prueba desafio-respuesta controlada por
maquinas que son utilizadas para
determinar cuando el usuario es un

humano o un programa automatico

Son entidades de Certificacion
excepcionales para Proyectos de Interés
Nacional que son acreditados por
SUSCERTE.

Certificado emitido y administrado en
cumplimiento a las politicas de
Validacién Extendida de la CA/Browser

Forum.

Es el conjunto de procedimientos y
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herramientas que se implementan para
proteger la informacion que se genera y
procesa a través de computadoras,
servidores, dispositivos moviles, redes y
sistemas electrénicos, de los ataques

digitales.

CLAVE DEL SIGNATARIO

Conjunto de caracteres alfanuméricos
que permite el uso de un certificado
electrénico. Esta clave soélo debera ser

conocida por el signatario.

CLAVE PRIVADA

Una clave privada es una variable
criptografica que se utiliza para cifrar y
Es

matematica que se mantiene en secreto

descifrar  datos. una clave

por el titular y que se usa junto con un

algoritmo.

CLAVE PUBLICA

Es una clave matematica que tiene
disponibilidad publica y que es utilizada
por las aplicaciones para verificar las
firmas creadas con

digitales su

correspondiente clave privada.
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CURVA ELIPTIC

FIREWALLS

FUNCION HASH

HASH

A
Es una rama de la criptografia de clave

publica que se basa en las matematicas
y ofrece una forma segura de realizar
operaciones criptograficas, como el
intercambio de claves, las firmas

digitales y el cifrado

Son sistemas y/o equipos de seguridad
de red que restringe el trafico de Internet
entrante y saliente dentro de una red

privada o publica.

Es una funcién computable mediante un
algoritmo, que tiene como entrada un
conjunto de elementos, que suelen ser
cadenas, y los convierte (mapea) en un
rango de salida finito, normalmente

cadenas de longitud fija.

Es una sucesion alfanumeérica (letras y
numeros) de longitud fija, que identifica
o representa a un conjunto de datos

determinados.
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HONEYPOTS

LISTA DE CERTIFICADOS

REVOCADOS

MALWARE

PHISHING

Es un mecanismo de ciberseguridad que
simula un objetivo de ataque disefiado
para alejar a los ciberdelincuentes de los
objetivos legitimos y recopilar
informacion sobre su identidad 'y
métodos con el fin ultimo de mejorar la

seguridad de las redes.

Documento mantenido y publicado por
una Autoridad de Certificacion (AC) que
enumera los certificados revocados por

ella.

Es cualquier codigo de software o
programa informatico, escrito
intencionadamente para dafar los

sistemas informaticos o a sus usuarios.

Es una forma de ciberdelincuencia en la
que los delincuentes intentan obtener
informacion confidencial de usted a
través del correo electrénico con enlaces
fraudulentos, incitandole a rellenar un

formulario con su informacion personal
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identificable.
SIGNATARIO Entidad identificada en un certificado

electronico, quien usa la clave privada
que se encuentra asociada con clave

publica del certificado.

SNIFFER Es un software o hardware que se utiliza
para monitorizar, capturar y analizar en
tiempo real los paquetes de datos que
pasan por una red, sin redirigirlos ni

alterarlos.

SOLICITANTE Es la persona juridica de Derecho
Publico o Derecho Privado en el ambito
de las TIC para acreditarse como PSC,

PSC Acreditado o Caso Especial.

SUPERINTENDENCIA DE SERVICIOS Superintendencia de Servicios de
DE CERTIFICACION ELECTRONICA Certificacion Electrénica adscrito a la

autoridad

nacional con competencia en materia de

ciencia, tecnologia e innovacion.

De Uso Publico A




SUSCERTE@‘?

GUIA DE ESTANDARES TECNOL()GICO$ Y LINEAMIENTOS
DE SEGURIDAD PARA LA ACREDITACION Y RENOVACION | PAGINA: 12 DE: 175

NORMA SUSCERTE
No 040-10/24

il . o COMO PROVEEDOR DE SERVICIOS DE CERTIFICACION 0 | EDICION Ne: 5.0
Gomez CASOS ESPECIALES FECHA: 10/2024
Romero

SUSCRIPTOR Persona que contrata la generacion de

un certificado electrénico con un PSC.

4. SIMBOLOS Y ABREVIATURAS

A los efectos de esta norma, se establecen los siguientes simbolos y abreviaturas:

AC/CA

AR/RA

BYOD /TTPD

CA/BR B

CA/BR G

CE

DPC / CPS

ECDSA / AFDCE

GEAF

Autoridad de Certificacion/Certification Authority
Autoridad de Registro/Registration Authority
Bring your own device / Trae tu Propio Dispositivo

CA/Browser Forum Baseline Requirements for the Issuance

and Management of Publicly-Trusted Certificates v 2.0.5

CA/Browser Forum Guidelines For The Issuance And

Management of Extended Validation Certificates v 2.0.1
Casos Especiales

Declaracion de Practicas de Certificacion/Certification

Practices Statement

Elliptic Curve Digital Signature Algorithm/Algoritmo de Firma
Digital de Curva Eliptica

Gerencia de Estandarizacién Acreditacidn y Fiscalizacion
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GSl Gerencia de Seguridad Informatica
LCE / SQL Lenguaje de Consulta Estructurada/Structured Query
Language
LCR/CRL Lista de Certificados Revocados/Certificate Revocation List
LSMDFE Ley Sobre Mensajes de Datos y Firmas Electrénicas.
MSH / HSM Modulo de Seguridad de Hardware/Hardware Security
Module
OCSP On - line Certificate Status Protocol
PC Politica de Certificados.
Pll/1IP Personally Identifiable Information / Informacion de
Identificacion Personal
PSC Proveedor de Servicios de Certificacion.
RPLSMDFE Reglamento Parcial de Ley Sobre Mensajes de Datos y
Firmas Electronicas.
SGSI Sistema de gestidén de la seguridad de la informacion
SUSCERTE Superintendencia de Servicios de Certificacion Electronica.
TIC Tecnologias de Informacion y Comunicacion
UCP/CPU Unidad Central de Procesamiento/Central Processing Unit
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5. PROCEDIMIENTO

5.1 Principio Basico

La Guia tiene como funcién principal establecer los estandares tecnoldgicos y lineamientos de

seguridad, que debe cumplir todo solicitante para obtener su acreditacion o renovacién como PSC

o CE ante SUSCERTE.

5.2 Consideraciones Generales

5.2.1 El objetivo de la acreditacion o renovacion para los PSC o CE es asegurar la existencia

de un sistema de certificacidon de firma electronica confiable, que garantice su continuidad en

el tiempo y que sirva de base para el desarrollo tecnoldgico del pais.

5.2.2 Como criterios generales de la acreditacion o renovacion, se tienen:

5.2.2.1 Los requerimientos del proceso de acreditacion o renovacién deben garantizar la
compatibilidad de la Infraestructura Nacional de Certificacion Electrénica con los
estandares internacionales, permitiendo asi la interoperabilidad entre los sistemas.
5.2.2.2 Los niveles de exigencia del proceso de acreditacion o renovaciéon deben
ajustarse a las mejores practicas y los estandares internacionales.

5.2.2.3 Se considera fundamental promover el desarrollo tecnolégico de los servicios de
certificacion electronica, sin preferencia hacia una tecnologia en particular. Ademas los
PSC o CE podran introducir cambios tecnolégicos siempre que estos cumplan con la
normativa establecida, se notifique a SUSCERTE y sean aprobados por ella.

5.2.2.4 EIl contenido de estos criterios puede cambiar en el tiempo, dependiendo de los
avances de la tecnologia y consideraciones de seguridad nacional. Si el cambio es

considerado significativo, el proceso de revision se incorporara a la normativa interna.
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5.2.2.5 Los PSC o CE acreditados deberan ser notificados de los cambios de esta norma.
Si existiera alguna duda respecto a la actualizacion de estos criterios, debera contactarse
con la Superintendencia.

5.2.2.6 Los lineamientos aqui establecidos corresponden al cumplimiento de los

estandares tecnologicos internacionales, los cuales son los siguientes:

a) En cuanto a practicas de certificacion:

° ETSI TS 102 042: “Policy requirements for certification authorities issuing
public key certificates”. V2.4.1 (2013-02)
° RFC 3647. “Internet X.509 Public Key Infrastructure Certificate Policy and

Certification Practices Framework®. Noviembre 2003.

° CA/Browser Forum Baseline Requirements for the Issuance and
Management of Publicly-Trusted Certificates v 2.0.5

° CA/Browser Forum Guidelines For The Issuance And Management Of
Extended Validation Certificates v 2.0.1

b) Respecto a seguridad:

° ISO/IEC 27001:2013 Tecnologia de la Informacion. Técnicas de Seguridad —
Sistema de Gestion de la Seguridad de la Informacion. (2013)

° ISO/IEC 27002:2013 Tecnologia de la Informacion. Técnicas de
Seguridad — Cédigo de buenas practicas para controles de seguridad de la informacion
° ISO/IEC 15408 Common Criteria for Information Technology Security
Evaluation, Version 3

° FIPS PUB 140-2 Security Requirements for Cryptographic Modules

c) Referentes a Estructura de Certificados:

° ITU-T Rec. X.509 Tecnologia de la informacién. Interconexion de
sistemas abiertos — El directorio — Marco de autenticacién (2001)

° ITU-T Rec. X.690 (07/2002) / ISO/IEC 8825-1:1998. ASN.1 Basic Encoding Rules
d) Para Repositorio de Informacién:
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° [RFC 2559] Boeyen, S., "Internet X.509 Public Key Infrastructure. Abril 2002
° [RFC 4386] Boeyen, S. , "Internet X.509 Public Key Infrastructure repository
location services. Febrero 2006

e) En cuanto a criptografia

° [RFC 5280] Internet X.509 Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile (2008) y actualizaciones.

5.2.3 Los recaudos técnicos, estandares tecnoldgicos y lineamientos de seguridad a aplicar

para la acreditacion o renovacion como PSC o CE, se resumen en el Anexo No 1.

Consideraciones Especificas

5.3.1 Infraestructura de Clave Publica. Perfiles de Certificado y Servicios de
Publicacion
5.3.1.1 Estructura e Informacién del Certificado Electréonico
5.3.1.1.1 Objetivo
Comprobar los aspectos minimos que dispone el estandar ITU-T Rec. X.509,

contenidos minimos, incorporacion de los requisitos minimos obligatorios, limites y
atributos del certificado de firma electronica.

5.3.1.1.2 Descripcion

1. La estructura de datos que conforma el certificado de firma electronica emitido por el
PSC o CE debe estar en conformidad al estandar ITU-T Rec. X.509.

2. El certificado de firma electronica emitido por el PSC o CE debe contener al menos
los siguientes datos:

a) Un caodigo de identificacion unico del certificado.

b) Identificacién del PSC o CE, con indicacion de su nombre o razon social, RIF,
direccion de correo electronico, y, en su caso, los antecedentes de su acreditacion y su
propia firma electrénica.

c) Los datos de la identidad del signatario, entre los cuales deben necesariamente

incluirse su nombre, direccion de correo electronico y cédula de identidad.
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d) Plazo de vigencia (fecha de inicio y de vencimiento).
3) EI PSC o CE debe incorporar en sus certificados el RIF propio y la identificacion del
signatario de acuerdo a la estructura e identificadores que se especifica por la
Superintendencia de acuerdo al caso.
4) Los PSC o CE deben indicar en forma explicita, que el certificado emitido
corresponde a una politica de certificados con los limites de uso (ej. de firma
electrénica). Esta indicacion debe quedar inserta en el campo Certificate Policies de las
extensiones del certificado del formato X.509 version 3.
5) El PSC o CE interesado debe estructurar los certificados que emite, de forma que
los atributos adicionales que introduce, asi como la incorporacién de limites al uso del
certificado, no impidan la lectura del mismo ni su reconocimiento por terceros de la
Infraestructura Nacional de Certificacion Electrénica.
6) Los limites de uso que se incorporen en los certificados, deben ser reconocibles por
terceros de la Infraestructura Nacional de Certificacion Electronica.
7) Los datos de creacion de firma del PSC o CE acreditado para emitir certificados, no
deben ser utilizados mas alla de lo establecido en la DPC aprobada por SUSCERTE.
5.3.1.1.3 Estandares de Evaluaciéon
- ITU-T Rec. X.509 / ISO/IEC 9594-8
- ITU-T X.690
-Modelo de Certificado de firma electrénica, emitido por el PSC o CE en evaluacion.
-Modelo de solicitud de firma del certificado (CSR), en caso de acreditacion.
-Modelo de certificados electronicos emitidos por el PSC o CE (40360 y PC).
5.3.1.1.4 Detalles de la Evaluacion

Aspectos Evaluacion

Conformidad con
el estandar ITU-T Rec.

X.509

Norma SUSCERTE No.

Se verificara que la estructura basica del certificado esté en
conformidad a la norma y que la gramatica utilizada tanto en la
estructura basica como en las extensiones obligatorias para incluir
el RIF o CI, puedan ser leidos por cualquier aplicacién que cumpla
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032.

dicho estandar.

Contenido basico del
certificado de firma
electrénica emitido por el
PSC o CE (Norma
SUSCERTE No. 032)

Se confirmara que el certificado contiene la siguiente informacion:

a) Un cddigo de identificacion unico del certificado

b) Identificacién del PSC o CE, con indicacion de su nombre o
razon social, RIF, direccion de correo electrénico, y, en su
caso, los antecedentes de su acreditacién y su propia firma
electrénica

c) Los datos de la identidad del signatario, entre los cuales
deben necesariamente incluirse su nombre, direccion de
correo electrénico, su RIF O Cl, y

d) Eltiempo de vigencia.

Método de incorporacion
de identificacion del
signatario (Norma
SUSCERTE No. 032)

Se verificara que el PSC o CE incorpore en sus certificados el
identificador segun sea el caso, como por ejemplo que el signatario
sea persona juridica se debe incluir el RIF.

Lectura y reconocimiento
del contenido minimo
cuando existen atributos
adicionales en el
certificado

Se validara que el PSC o CE estructure sus certificados, de forma
que los atributos adicionales que introduzca, con el fin de incorporar
limites al uso del certificado, si los hay, no impidan la lectura ni su
reconocimiento por terceros.

Reconocimiento de
limites de uso del
certificado de firma
electrénica por terceros

Se verificara que el PSC o CE estructure sus certificados de
manera que los limites de uso, si los hay, sean reconocibles por
terceros.

Uso de clave publica
acreditada

Se verificara que los datos de creacion de firma del PSC o CE
acreditado para emitir certificados no sean utilizados mas alla de lo
establecido en la DPC aprobada por SUSCERTE.

Algoritmos de firma

Se validara que el PSC o CE utilice algoritmos de firma estandares
establecidos por el RFC 5280 que provean el adecuado nivel de
seguridad aprobado por SUSCERTE tanto para su propia firma
como para la firma del signatario.

Tamano de las claves

Se comprobara que el PSC o CE utilice el tamafo de clave publica
y privada, de minimo 256 y maximo 521 (ECDSA) para su propia
firma y para la firma del signatario; o en su defecto se establecera
una longitud acorde a los estandares internacionales y conforme
con las normativas emitidas por SUSCERTE.

Funciones Hash

Se verificara que el PSC o CE utilice funciones Hash de ultima
generacion para el proceso de firma, debidamente elegida a través
de un estudio de factibilidad por la Superintendencia, que provean
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el nivel de seguridad, tanto para su propia firma como para la firma
del signatario.

El uso de funciones de hash debe actualizarse cada ano, posterior
a la creacion de esta norma, ya que al cumplirse el lapso, se debe
haber superado cualquier problema de interoperabilidad de
algoritmos de mayor complejidad.

5.3.1.2 Estructura de la Lista de Certificados Revocados (LCR) y Servicio OCSP -

Online Certificate Status Protocol

5.3.1.2.1 Objetivo
Verificar que las listas de certificados revocados tengan el formato y contenido

establecido en el estandar, y permita al signatario identificar plenamente al PSC o CE
emisor de la LCR y se verificara la integridad y funcionalidad del servicio OCSP, el cual
sirve para determinar el estado de revocacion de un certificado electronico, como
método alternativo a la LCR. Este protocolo se describe en el RFC 2560.

5.3.1.2.2 Descripcidn

La lista de certificados revocados (LCR) debe contener la informacion y estructura que
especifica el RFC 6818 y RFC 5280.

Estos RFC especifican que la lista debe contener al menos la identificacion del emisor,
fecha de su emision e identificacion de los certificados revocados a dicha fecha. Ya que
la lista podra ser almacenada y enviada en medios inseguros, debe estar debidamente
firmada por el PSC o CE emisor.

Para el Servicio OCSP se verificara que el PSC o CE:

o Garantice la existencia de un servicio seguro de consulta de la
validez de los certificados electronicos a través del servicio OCSP
) Provea acceso al servicio a partes interesadas por medios

electronicos de manera continua y regular.
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) Use sistemas y productos confiables que garanticen Ila
seguridad de su sistema.
° Posea procedimientos para informar a los signatarios las

caracteristicas generales del servicio.

5.3.1.2.3 Estandares de Evaluacién

-RFC 6818

- RFC 5280

- RFC 2560

- Norma SUSCERTE No 032

5.3.1.2.4 Documentacion Solicitada

-DPC y PC del PSC o CE.

- LCR emitida por el PSC o CE en evaluacion y el certificado de firma electrénica de la
AC que la emite.

- Reportes de solicitudes y/o peticiones al servicio OCSP

5.3.1.2.5 Detalles de la Evaluacion

Aspectos Evaluacion
Contenido Minimo Se verificara que la LCR contenga al menos la siguiente
informacion:

e \Version. Debe tener el valor 2

e Algoritmo de firma. Este campo debe contener la
identificacion del algoritmo de firma utilizado, siguiendo el
RFC 6818 y RFC 5280.

e Nombre del emisor. Este campo debe contener el nombre
de la entidad que emitid y firmé la lista de certificados
revocados.

e Fecha actual. Este campo debe contener la fecha y hora en
que fue emitida la lista de certificados revocados (LCR).

e Proxima actualizacion. Se debera incluir en este campo la
fecha en que se emitira la préxima lista de certificados
revocados.

e Certificados revocados. En este campo se deben incluir los
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numeros de serie de los certificados revocados por el
emisor, indicando ademas la fecha y hora de revocacién
correspondiente.

Comprobacion de firma

Se comprobara que la lista de certificados revocados esté
debidamente firmada por el PSC o CE emisor.

Mecanismo de
suspension de
certificados

Se verificara que la lista de certificados revocados incluya la
informacion necesaria para indicar el estado de suspension de
un certificado.

Para el Servicio OCSP:

Pruebas de las
peticiones

El PSC o CE debe mantener un sitio de acceso electrénico, el
servicio del OCSP el cual debe aceptar peticiones respecto a la
vigencia o no de los certificados electrénicos por él emitidos.
Se debe asegurar una disponibilidad del sitio no menor al 99%.

Comprobacion del
contenido de las
consultas

Debe revisarse el contenido de las respuestas esperadas. Los
estatus de las respuestas deben ser: VALIDO, REVOCADO Y
DESCONOCIDO.

Seguridad

Se debe proteger la integridad y la disponibilidad de la informacion
mediante el uso de tecnologia y medidas de seguridad tanto fisicas
como ldgicas que reduzcan los riesgos y consecuencias de ataques
maliciosos tanto internos como externos en contra del sitio.

5.3.1.3 Registro de Acceso Publico. (Servicios, contenido y accesibilidad electrénica

del sistema publico de informacién del PSC o CE).

5.3.1.3.1 Objetivo

Asegurar el acceso a informacién relevante descriptiva del sistema por parte de los
signatarios y terceros, como minimo se requiere acceso a la DPC y PC, asi como a los

servicios de publicacién como el certificado de la AC y LCR.

5.3.1.3.2 Descripcion

Se verificara que el PSC o CE:

® Garantice la existencia de un servicio seguro de consulta remota de un registro
de certificados emitidos, en el que quede constancia de los certificados emitidos
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indicando si el mismo se encuentra vigente, revocado o suspendido, si le ha sido
traspasado de otro PSC o CE acreditado o si es homologado.
los

e Provea acceso al

registro publico de certificados a
signatarios y terceros interesados por medios electrénicos de manera ininterrumpida.
® Use sistemas y productos confiables que garanticen la seguridad de su sistema
de difusion de informacion.

° informar a

Tenga procedimientos para los signatarios las caracteristicas
generales de los procesos de creacién y verificacion de firma electrénica, asi como de
las reglas sobre practicas de certificacion que el PSC o CE se compromete a utilizar en
la prestacién del servicio.

) o definitivamente

Posea procedimientos para dejar sin efecto temporal
(suspender o revocar) los certificados.

o Cuente con procedimientos para publicar y actualizar en su(s)
sitio(s) la informacién de acceso electronico y las resoluciones de la Superintendencia
que le afecten. Esto debe realizarse como minimo en los sitios de dominio publico
registrados durante el proceso de acreditacion o renovaciéon. Ademas, debe incluirse la

DPC y PC.

5.3.1.3.3
Documento descriptivo que contenga la siguiente informacion:
[

Informacion Necesaria

Detalle del sitio Web donde publicara la informacion.
o
[

Descripcién de la tecnologia.
Disponibilidad, accesibilidad, conexion, esquemas y diagramas de

funcionamiento.

o Medidas de seguridad.

) Sitio Web de prueba con las funcionalidades requeridas.
[ Publicacién y vigencia de DPC y PC

[ Publicacién y vigencia de la LCR.

De Uso Publico A



SUSCERTE@‘?

)3
-}
30

Gerardo
Theis Jahn
GomeZ %)mez suscerte.gob.ve
FE Escritorio FIIDT-
Romero csice

aaaaaa

GUIA DE ESTANDARES TECNOLOGICOS Y LINEAMIENTOS
oo | DE SEGURIDAD PARA LA ACREDITACION Y RENOVACION | PAGINA: 23 DE: 175
Z%ov | COMO PROVEEDOR DE SERVICIOS DE CERTIFICACION 0 | EDICION No: 5.0

NORMA SUSCERTE
No 040-10/24

CASOS ESPECIALES FECHA: 10/2024

5.3.1.3.4 Detalles de la Evaluacion

Existencia y contenido
minimo del Sitio Web de
informacion publica

El PSC o CE debe mantener un sitio de acceso electrénico, con
informacion relevante para los signatarios y las partes que confian.
Debe contener los siguientes documentos:

e Registro de certificados emitidos, indicando cédigo de
identificacion unico del certificado y su estado (vigente,
suspendido o revocado).

e Copia de la LCR actualizada cada 24 horas.

e Indicar si el certificado ha sido traspasado de otro PSC o CE
acreditado o ha sido homologado.

e Acceso seguro a los signatarios para realizar revocacion o
suspension de certificados vigentes.

e DPCyPC(s).

Disponibilidad de la
informacioén y servicio

Se debe asegurar una disponibilidad del sitio no menor al 99%.
anual.

Para esto se verificara la existencia de mecanismos redundantes o
alternativos de conexion y sitios de contingencia que permitan
levantar la plataforma manual o automaticamente en caso de
desastres.

Seguridad Se debe proteger la integridad y disponibilidad de la informacion
mediante el uso de tecnologias y medidas de seguridad tanto
fisicas como légicas que reduzcan los riesgos y consecuencias de
ataques maliciosos tanto internos como externos en contra del sitio.

5.3.2 Infraestructura de Clave Publica. Ciclo de Vida de las Claves

5.3.2.1 Plan de Administracion de Claves Criptograficas (Implementacién

Mantenimiento)

5.3.21.1  Objetivo

Comprobar que la organizacion implemente un plan de administracion del ciclo de vida
de sus claves criptograficas coherente con su politica de seguridad, que permita
mostrar un nivel de confianza consistente con los objetivos del negocio y que asegure

que las claves de la AC son generadas bajo circunstancias controladas.

5.3.2.1.2 Descripcion
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Las claves criptograficas son la base de una infraestructura de claves publicas (PKIl),

siendo el elemento principal a resguardar y administrar por el PSC o CE, y por lo tanto

requiere de un plan especifico para su administracion.

Para la generacién y resguardo de las claves de la AC, se exige el cumplimiento de las directrices
establecidas enla ETSI TS 102 042 secciones 7.2.1—-7.22-723-724-725-726-7.2.7,

para el reconocimiento de los certificados electronicos y sus firmas.

El contenido minimo de este plan consistira en lo siguiente:

® Documentacion del ciclo de vida completo de las claves criptograficas de la AC, esto es:

o O A W N -

)
)
)
)
)
)

Distribucién de la clave publica de la AC.
Uso de la clave privada por parte de la AC.
Término del ciclo de vida de la AC.
Revocacion del Certificado del PSC o CE

Generacion de las claves de la Autoridad de Certificacion del PSC o CE
Almacenamiento, respaldo y recuperacion de la clave privada de la AC.

® Administracion del ciclo de vida del hardware criptografico utilizado por la AC.

® Servicios de administracion de las claves de los signatarios suministradas por la AC

(generacion de clave, renovacion y revocacion de la clave)

® Preparacion de los dispositivos seguros de los signatarios.

® A suvez el plan debe ser consistente con la DPC y PC.

5.3.2.1.3 Estandares de Evaluacién
-ETSITS 102 042

- FIPS 140-1

- FIPS 140-2

- FIPS 140-3

- CA/BRB
-CA/BR G
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5.3.2.1.4 Documentacion Solicitada

Documento descriptivo de la implementacion del Plan de Administracién de Claves

Criptograficas de la Organizacion.

5.3.2.1.5 Detalles de la Evaluacion

Aspectos

Evaluacion

Relacién entre el Plan
de Administracion de
Claves y los recursos
asignados

Verificar que el PSC o CE dispone de los recursos y capacidades
adecuados para implementar el plan de administracién de claves.

Relacién entre Plan de
Administraciéon de
Claves y Evaluacion de
Riesgos

Verificar que los procedimientos y mecanismos de administracion de
claves implementados permiten lograr el riesgo residual determinado
en la Evaluacion de Riesgos.

Mantenimiento del Plan
de Administracion de
Claves

Confirmar que los procedimientos implementados de acuerdo al
Plan de Administracién de Claves posibilitan que la seguridad de las
claves se mantenga en el tiempo ante cambios en: amenazas,
personal, servicios, componentes tecnoldgicos, etc.

Relacién del Plan de
Administraciéon de
Claves con las
practicas y Politica de
Certificados

Comprobar que los objetivos de seguridad enunciados en la DPC y
PC del PSC o CE se logran a través de la implementacién del Plan
de Administracién de Claves.

Requerimientos ETSI
TS 102 042, seccion
7.21

Generacion de Claves de la AC:

El PSC o CE se asegurara de que las claves CA se generen en
circunstancias controladas.

En particular:

a) La generacion de claves de la AC se llevara a cabo en un
ambiente protegido fisicamente (Véase Plan de Seguridad de la
Informacién — Acceso Fisico) por personal autorizado (Véase
Documento Evaluacién del Personal) bajo, al menos, el control dual.
El numero de personal autorizado para llevar a cabo esta funcién
debera mantenerse al minimo, considerando las contingencias y ser
coherentes con la DPC.

b) La generacion de claves se llevara a cabo con una aplicacion o
dispositivo que asegure que las claves se generan de una manera
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confiable y no ponen en peligro la seguridad de la clave privada.
La generacion de claves de CA se llevara a cabo dentro de un
dispositivo que:
e Cumpla los requisitos identificados en FIPS PUB 140-2 el
nivel 3 o superior;
e Un sistema confiable como EAL 3 (Evaluation Assurance

Level) o superior, de acuerdo con la norma ISO / IEC 15408;

O con otros estandares de seguridad equivalentes.
c) La generacion de claves se debe realizar utilizando un algoritmo
reconocido por SUSCERTE como apto para los usos de firma.
d) La longitud de la clave seleccionada y algoritmo para la clave de
firma de la AC, sera uno que es reconocido por SUSCERTE para
este fin.
e) Un tiempo adecuado antes de la expiracion de la clave de firma,
el PSC o CE debera generar un nuevo par de claves de firma de
certificado y se aplicaran todas las medidas necesarias, para evitar
la interrupcidn de las operaciones de una entidad que puede confiar
en la clave de la AC. La nueva clave de la AC sera también
generada y distribuida de acuerdo con esta politica.
NOTA : Con el fin de cumplir con este requisito, estas operaciones
deben realizarse oportunamente para permitir que todas las partes
que tienen relacion con la AC, estén informadas del cambio de clave
y de implementar los procesos necesarios para evitar
inconvenientes y disfunciones. Esto no se aplica a una AC que
cesara sus operaciones antes de su fecha de caducidad.

Requerimientos ETSI
TS 102 042, seccidn
7.2.2

Almacenamiento, Respaldo y Recuperacion:
El PSC o CE se asegurara de que las claves privadas de la AC se
mantienen confidenciales y mantendran su integridad.
En particular:
a) La firma de la clave de la AC se realizara con aplicacion o
dispositivo que no permita comprometer la seguridad de la misma y
que cumpla con los requisitos identificados en los estandares FIPS
PUB 140-1, el nivel 3 o superior; o

e Un sistema confiable como EAL 4 o superior, de acuerdo con

la norma ISO / IEC 15408;

e 0 con otros estandares de seguridad equivalentes
Esto se hara bajo un perfil objetivo de seguridad o de proteccion que
cumple con los requisitos de la presente norma, basado en un
analisis de riesgos, y teniendo en cuenta las medidas de seguridad
de caracter no técnico.
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b) Se debe garantizar la confidencialidad de la clave privada luego
del proceso de creacién o firma dentro de la aplicacion o dispositivo
utilizado.

NOTA: Esto se puede lograr con la aplicacion de controles de
seguridad fisicos y légicos o de cifrado.

c) La clave privada de la AC debera ser respaldada, almacenada y
recuperada solo por personal autorizado, al menos, con un control
dual en un entorno protegido fisicamente (Véase Plan de Seguridad
de la Informacion — Acceso Fisico). EI numero de personas
autorizadas para llevar a cabo esta funcién, debera mantenerse al
minimo, de acuerdo a los planes de contingencia y como lo
establece la DPC.

d)Las copias de seguridad de las claves privadas de la AC estaran
bajo las mismas o con mayores niveles de seguridad que las
claves privadas que estan actualmente en uso.

e) Cuando las claves se almacenan en un médulo de hardware
criptografico o HSM, los controles de acceso a éste deberan
asegurar que las llaves no son accesibles fuera del moédulo de
hardware.

Requerimientos ETSI
TS 102 042, seccidn
7.2.3

Distribucién de la clave publica de la AC:

El PSC o CE debera asegurar la integridad y autenticidad de la clave
publica de la AC, y cualquier otro parametro asociado al uso de la
clave, durante su distribucion a terceras personas.

En particular:

a) La verificacion de la clave publica de la AC estara a disposicion
de terceras personas, de esta manera se asegurara la integridad de
la misma y la autenticacion de su origen.

b) La clave publica de la AC debe ser firmada por si misma para su
distribucion.

Requerimiento ETSI TS
102 042, seccion 7.2.4

Depdsito de claves (Key escrow)

Si la clave del signatario es usada para firmar electronicamente, el
PSC o CE no puede mantener la clave del signatario, ya que esto le
daria la capacidad de descifrar desde el respaldo.

Requerimientos ETSI
TS 102 042, seccion
7.2.5

Usos de la Clave de la AC:

El PSC 6 CE se asegurara de que la clave privada no se utilizara de
forma inadecuada.

En particular:

a) La clave de la CA utilizada para la generacion de certificados, tal
como se define en la seccion 7.3.3 de la ETSI 102 042, y/o la
emision de la informacioén del estado de revocacion, no sera utilizada
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para ningun otro proposito.

b) Las claves de firma de certificado sélo seran utilizados dentro de
espacios fisicamente seguros (Véase Plan de Seguridad de la
Informacién — Acceso Fisico).

Requerimientos ETSI
TS 102 042, seccion
7.2.6

Final del Ciclo de Vida de la Clave

El PSC o CE se asegurara de que la clave privada no se utilizara
luego del final de su ciclo de vida.

En particular:

a) El uso de la clave privada de la AC correspondiente, se limitara a
que es compatible con el algoritmo de hash, el algoritmo de firma y
la longitud de clave usados en la generacion del certificado, tal y
como se define en la clausula ETSI 7.2.1.

b) Todas las copias de las claves privadas de la AC seran destruidas
al final de su ciclo de vida.

Requerimientos ETSI
TS 102 042, seccion
7.2.7

Ciclo de vida de la administracion del hardware criptografico usado
para la firma de certificados:

El PSC o CE garantizara la seguridad del dispositivo criptografico a
lo largo de su ciclo de vida.

En particular, el PSC o CE se asegurara de que:

a) Los certificados y el estatus de la informacion de revocacion que
maneja el hardware criptografico no deben ser manipulados durante
la generacion.

b) Los certificados y el estatus de la informacion de revocacioén que
maneja el hardware criptografico no deben ser manipulados
mientras son almacenados.

c) La instalacion, activacion, copia de seguridad y recuperacion de la
clave de la AC en el hardware criptografico debera requerir el control
simultdneo o conjunto de al menos dos (2) de los empleados
autorizados.

d) Los certificados y el estatus de la informacion de revocacion que
maneja el hardware criptografico debera estar funcionando
correctamente.

e) La clave privada de la AC que esta almacenada en el hardware
criptografico debe destruirse en caso de finalizar las operaciones o
funcionamiento del dispositivo. Esta destrucciéon no afecta a todas
las copias de la clave privada. Sdlo la instancia fisica de la clave
almacenada en el hardware criptografico en consideracién sera
destruida.

Requerimientos ETSI
TS 102 042, seccion

Terminacion de una AC:
La AC debera garantizar que las posibles interrupciones a los
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7.4.9

suscriptores y partes de confianza se minimicen como resultado del
cese de los servicios, y debe asegurar la continuidad de
mantenimiento de registros para proporcionar evidencia de
certificaciéon a los efectos de los procedimientos judiciales, que para
el caso de Venezuela, la LSMDFE establece un minimo de diez (10)
anos.

1.- Antes que la AC termine sus servicios debe asegurar como
minimo que:

a) ElI PSC o CE debera informar la terminacion de la AC a todos los
suscriptores y entidades con las que tenga acuerdos u otras formas
de relaciones que se establezcan, entre las cuales, las partes que
confian en la AC. Adicionalmente, esta informacion debera ponerla a
disposicion de otras partes de confianza;

b) La AC terminara todas las autorizaciones de los subcontratistas
que habiliten sus operaciones como los que actuen en nombre de
ella, en el desempefio de las funciones relacionadas con el proceso
de emision de certificados;

c) La AC llevara a cabo las acciones necesarias para la
transferencia de las obligaciones de mantener el registro de
informacion de sus operaciones, la informacion de estado de
revocacion y los archivos de registro de eventos, por un periodo de
diez (10) anos tal y como lo establece la LSMDFE.

d) La AC debera destruir o retirar de su uso, sus claves privadas,
como se define en la clausula 7.2.6. de la ETSI.

2.- El PSC o CE llegara a un acuerdo para cubrir los costos de
cumplir con estos requisitos minimos en caso de que el cese de la
AC este vinculado con una situacion de quiebra o por otras razones
que eviten poder cubrir los costos por si mismos, en la medida de lo
posible dentro de las limitaciones de la legislacién aplicable en
materia de quiebra.

3.- La AC debera indicar en sus practicas las provisiones
consideradas para la interrupcion del servicio. Esto incluira:

a) La notificacion de las entidades afectadas;

b) La transferencia de sus obligaciones frente a terceros;

c) El manejo del estado de revocacién de los certificados no
vencidos que se han emitido.

Requerimientos CA/BR
B, seccion 4.9.1.2

Razones para revocar un certificado de una CA Subordinada PSC o
CE.

La AC emisora revocara un certificado de AC subordinada dentro de
los siete (07) dias siguientes si se presenta uno o mas de los
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siguientes supuestos:

1. La AC Subordinada solicita la revocacion por escrito;

2. La AC Subordinada notifica a la AC emisora que la solicitud de
certificado original no fue autorizada y no concede retroactivamente
la autorizacion;

3. La AC emisora obtiene pruebas de que la clave privada de la AC
subordinada correspondiente a la clave publica en el certificado,
sufrié un Compromiso de clave;

4. La AC emisora obtiene pruebas de que el certificado fue mal
utilizado;

5. La entidad emisora conoce que el certificado no fue emitido de
conformidad o que la AC Subordinada no ha cumplido con los
requisitos de base de la Declaracién de Politica de Certificados o
Practicas de Certificacion aplicable;

6. La AC emisora determina que alguna de la informacién que
aparece en el certificado es inexacta o engafosa;

7. La entidad emisora o AC subordinada cesa operaciones por
cualquier razéon y no ha hecho arreglos para otra AC para
proporcionar apoyo en la revocacion del Certificado;

8. El derecho de emision de AC o AC subordinada para emitir
certificados bajo estos requisitos vence o es revocado o cancelado,
a menos, que la entidad emisora haya hecho arreglos para continuar
manteniendo el repositorio de la LCR / OCSP;

9. La Revocacion es requerida por la Politica de Certificados de la
AC y/o Declaracion de Practicas de Certificacion.

Nivel de seguridad del Verificar que el dispositivo seguro de los signatarios cumple como
dispositivo seguro de minimo con los requerimientos del estandar FIPS 140-1 nivel 3 (o

los signatarios Common Criteria EAL 3 ISO/IEC 15408) en sus elementos de
seguridad e implementacion de los algoritmos criptograficos
estandar.

5.3.2.2 Modelo y Manual de Operacion de la Autoridad de Certificacion (AC)
5.3.2.2.1 Objetivo

Comprobar a través de la documentaciéon presentada, el cumplimiento de los aspectos

operacionales minimos que dispone la LSMDFE, el Reglamento parcial, la ETSI y
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CA/BR, con relacion a los requisitos de confiabilidad e interoperabilidad en la forma de

operar y prestar los servicios de la AC principales y subordinadas de un PSC o CE.

5.3.2.2.2 Descripcion

El propdsito del modelo y manual es describir la administracidén diaria y las practicas
operacionales de la AC principal y/o las subordinadas, del PSC o CE, y garantizar que
las directrices primarias de la DPC y PC estén implementadas operacionalmente; con
el fin de facilitar al personal (de operaciones, consultores y/o auditores), la comprension

de esta informacion, se permite el uso de graficos, diagramas de flujo, lineas de

tiempo, etc.

El Modelo y Manual de Operacién de la AC principal y/o subordinadas del PSC debera

tener las siguientes caracteristicas:
® Ser consistente con la DPCy PC.
® Ser consistente con el estandar ETSI| y CA/BR.

® Incluir la interaccién entre la AC principal y subordinada, asi como con las AR.

® Describir los controles de seguridad fisica, de red, de recursos humanos y de

procedimientos.

® Incluir los procedimientos adoptados para el manejo de claves publicas y privadas.

5.3.2.2.3 Estandares de Evaluacion
-ETSI TS 102 042

- CA/BR

- RFC 3647

5.3.2.2.4 Documentacion Solicitada

- Modelo y Manual de operacion de la AC principal y/o subordinadas del

claves privadas de la(s) autoridades de certificacion

5.3.2.2.5 Detalles de la Evaluacion
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Aspectos

Evaluacion

Asignacion de funciones
y responsabilidades

Identificacion del personal encargado de la operacidn vy
administraciéon de la AC principal y/o subordinadas del PSC o CE,
en relacién a lo establecido en la “Evaluacion del Personal’.

Referencias de los cargos
en los planes del PSC o
CE

Referencia del personal en los planes de continuidad del negocio y
los planes de recuperacion de desastres y contingencias.

Descripcion de las

Operaciones

Descripcion detallada de los siguientes procedimientos:
1. Generacion de pares de claves
Publicacién de la LCR
Publicacion de la informacidn del certificado
Distribucién de claves y certificados
Renovacion de certificados
Renovacion de certificados luego de una revocacion
Suspension de certificados
Medidas de control de acceso
Procedimientos de respaldo y recuperacion

©CRNDORWN

Actualizacion de DPC y
PC

Procedlmlento de actualizacion de la DPC y PC de firma
electronica.

Servicios de la AC

Descripcion de los servicios de la AC principal y/o subordinadas

Interaccion AC - AR

Descripciéon de modelo de interaccion entre la AC principal y/o
subordinadas, asi como con la(s) AR(s)

Requerimientos ETSI TS
102 042, seccidén 7.2.8

Servicio de la AC de gestion de Certificados para signatarios

La AC se asegurara de que la generacion de las claves de los
signatarios, se lleve a cabo de forma segura y se conserve el
secreto de la clave privada.

Generacion de Certificado

a) Las claves de los signatarios se deben generar con un algoritmo
reconocido por SUSCERTE (ECDSA) y las politicas de certificados
deben estar adaptadas a los usos identificados en el algoritmo
durante el tiempo que dure el certificado.

b) La longitud de las claves de los signatarios generadas por la AC
deben ser de un tamafo (minimo 256) y uso de acuerdo a un
algoritmo de clave publica reconocido por los estandares (ECDSA)
de forma que se adapte a los propdsitos establecidos en las
Politicas de Certificado por el tiempo que dure o de su validez.

c) La clave privada del signatario debera ser entregada al mismo,
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asegurando su secreto y la integridad, a los efectos de que la
misma no se vea comprometida.

d) Una vez entregada la clave al signatario, solo se debe mantener
bajo el control y uso exclusivo del signatario.

Requerimientos ETSI TS
102 042, seccion 7.3.2

Renovacion y actualizacion de Certificados Electronicos

La AC se asegurara de que las solicitudes de un signatario que ya
ha sido previamente registrado en la misma AC sea completa,
precisa y debidamente autorizada. Esto aplica para la renovacion
de certificados, la revocacion y antes de una expiracion, o una
actualizacion debido a cambio a los atributos del signatario.

a) La AC verificara la existencia y validez del certificado que se
renueva y que la informacion que utiliza para verificar la identidad y
los atributos del signatario siguen siendo validos.

b) Si alguno de los términos y condiciones de la AC han cambiado,
éstas seran comunicadas y acordadas de nuevo con el suscriptor.
c) Si los nombres o atributos del certificado han cambiado, o el
certificado anterior ha sido revocado, el registro de informacion
debe ser verificado, grabado, acordado por el signatario de
conformidad con la clausula 7.3.1 de la ETSI apartados d) e i).

d) La AC debera emitir un nuevo certificado utilizando la clave
publica previamente certificadas del signatario, s6lo si su seguridad
criptografica es todavia suficiente para el periodo de validez del
nuevo certificado y no existen indicios de que la clave privada del
sujeto haya sido comprometida.

Requerimientos ETSI TS
102 042, seccion 7.3.3

Generacion de Certificados

El PSC o CE debera garantizar las condiciones de seguridad
necesarias para la emision de los certificados a objeto de asegurar
su autenticidad.

En particular:

a) Los certificados deben incluir, de acuerdo a los estandares X.509
y RFC 5280 :

1) Identificacién de la CA que emite el certificado y el pais en el que
esta establecida;

2) El nombre del sujeto, o un seudénimo que lo identifique como tal;
3) La existencia de un atributo especifico del signatario, se incluira
de ser necesario, segun la funciéon o finalidad para la que el
certificado esté destinado;

4) La clave publica que corresponde a la clave privada bajo el
control del sujeto;

5) Una indicacion relativa a la fecha inicial y final del periodo de
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validez del certificado;

6) El numero de serie del certificado;

7) La firma electronica de la autoridad de certificacion que lo emite;
8) El alcance del uso del certificado, si aplica;

9) Los limites del valor de las transacciones para las que puede
utilizarse el certificado, si aplica;

a) El PSC o CE tomara medidas contra la falsificaciéon de
certificados y debe garantizar la confidencialidad durante el proceso
de generacion de dichos datos.

b) El procedimiento de emision del certificado estara firmemente
vinculado al registro asociado, de renovacion o revocacion,
incluyendo el suministro de cualquier clave publica generada por el
signatario.

c) Si el PSC o CE genera la clave del signatario:

1) El procedimiento de emision del certificado estara firmemente
ligado a la generacién del par de claves del PSC o CE;

2) La clave privada se pasa de forma segura al signatario
registrado;

3) El dispositivo seguro que contiene la clave privada del signatario
debe almacenar con seguridad esa clave registrada por el
signatario (FIPS PUB 140-2 nivel 3).

e) El PSC o CE se asegurara de que durante el tiempo de vida de
la AC, el nombre distinguido que se ha utilizado en un certificado
nunca se vuelve a asignar a otra entidad.

f) La confidencialidad y la integridad de los datos de registro
deberan estar protegidos, especialmente cuando se intercambian
entre el emisor y el signatario o entre los componentes del sistema
de la AC.

g) El PSC o CE verificara que los datos de registro que intercambia
con la Autoridad de Registro (AR), sean autenticados o validados.

Requerimientos ETSI TS
102 042, seccion 7.3.4

Difusion de los términos y condiciones

El PSC o CE se asegurara de que los términos y condiciones estén
a disposicion de los suscriptores y partes de confianza.

En particular:

a) El PSC o CE pondra a disposicion de los suscriptores y partes de
confianza los términos y condiciones sobre el uso de los
certificados:

a.1) La politica aplicada al certificado, incluyendo una declaracion
clara en cuanto a si la politica es para los certificados emitidos al
publico o si la politica es requerida para el uso de algun producto,
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aplicacion o dispositivo en particular, para efectos de la aplicacion
del par de claves asociados al certificado expedido;

a.2) Cualquier limitacion en el uso del certificado;

a.3) Las obligaciones del suscriptor como se define en la clausula
6.2 (ETSI), incluyendo si la politica requiere el uso de cualquier
producto, aplicacion o dispositivo en particular, para los fines de la
aplicacion del par de claves asociados con la emision del
certificado;

a.4) Informacion sobre como validar el certificado, incluyendo los
requisitos para comprobar el estado de revocacion del mismo, de
manera que las partes que confian, consideren "una confianza
razonable" en el certificado

a.5) Cualquier limitaciéon de responsabilidad que el PSC o CE
acepte o excluya, incluyendo los fines y usos;

a.6) El periodo de tiempo en el cual es retenida la informacion de
registro

a.7) El periodo de tiempo en el cual se conservan los registros de
eventos de la AC;

a.8) Los procedimientos de reclamo y solucion de controversias;
a.9) El ordenamiento juridico aplicable;y

a.10) Si el PSC ha sido evaluado conforme con la politica de
certificados identificada, y si es asi a través de cual esquema.

b) La informacién que se indica en el apartado (a) debe estar
disponible y ser publica, transmitida electrénicamente, y en un
lenguaje facilmente comprensible.

Requerimientos ETSI TS
102 042, seccion 7.3.5

Difusion de los certificados

El PSC o CE debe asegurarse que los certificados estan a
disposicion de los suscriptores, signatarios y terceras partes que
confian.

En particular:

Se difunde

a) Luego de la generacion, el certificado completo y exacto, debera
estar disponible para el suscriptor o signatario para el cual se emite
el certificado.

b) Los certificados estan disponibles para su consulta publica.

c) EI PSC o CE pondra a disposicion de las partes que confian los
términos y condiciones con respecto al uso del certificado

d) Los términos y condiciones aplicables seran facilmente
identificables para un certificado determinado.

e) La informacién indicada en las letras b) y c) anteriores debera
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estar disponible las 24 horas al dia, 7 dias a la semana. En caso de
fallo del sistema, servicio u otros factores que no estan bajo el
control del PSC o CE, deberan aplicar medidas para garantizar que
el servicio de informacion no esta disponible para un periodo mayor
al establecido en la declaracién de practicas de certificacion lo cual
debe ir de la mano con los lapsos fijados en la LSMDFE y su
Reglamento.

f) Sila AC emite certificados al publico la informacion indicada en
los literales b y ¢ anteriores debe estar publicada y disponible a
nivel internacional.

Requerimientos ETSI TS
102 042, seccion 7.3.6

Revocacion y Suspension de certificados

El PSC o CE se asegurara de que los certificados que se revoquen,
una vez se verifique y valide la autorizacion, deben ser revocados
de manera oportuna y a la brevedad posible

Gestidn de Revocacion

a) El PSC o CE debera documentar como parte de su declaraciéon
de practicas de certificacion los procedimientos para revocacion de
certificados, incluyendo:

a.1) Quienes pueden presentar reportes y solicitudes de
revocacion;

a.2) Laforma en la que se pueden presentar;

a.3) Los requisitos para la posterior confirmacion de los reportes y
solicitudes de revocacion;

a.4) Las razones para la suspension de los certificados

a.5) El mecanismo utilizado para la distribucion de la informacion de
estado de revocacion;

a.6) El retardo maximo entre la recepcion de una solicitud de
revocacion o reporte y el cambio de estado al de revocacion, debe
estar a disposicion de todas las partes que dependen de la
informacion, que para todos los casos no puede exceder de 24
horas.

b) Las solicitudes y los reportes relativos a la revocacién, se
tramitaran en el recibo (por ejemplo, compromiso de la clave
privada del signatario, la muerte del signatario, terminacion
inesperada de sus funciones de acuerdo o de negocios respecto al
signatario o al suscriptor, la violacion de obligaciones
contractuales):

b.1) Se aplican, los requisitos de la CA/BR G, las secciones 9.3.2
(5)y 9.3.3 (5)

b.2) Se aplican, los requisitos de CA/BR B, seccion 10.3.2 (5)
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c) Se aplican los requisitos de CA/BR G, secciones 11.2.1y 11.3.3.
d) Las solicitudes y los reportes relativos a la revocacion deben ser
autenticados, revisando que provengan de una fuente confiable y
deben estar conforme a lo dispuesto en las practicas de la AC.

e) El estado de revocacion de un certificado puede ser
"suspendido” mientras se esta confirmando las causales y los
reportes de revocacion. El PSC se asegurara de que el certificado
no se mantenga suspendido por mas tiempo del necesario a los
efectos de confirmar su estado.

f) El signatario, y en su caso el suscriptor, de un certificado
revocado o suspendido, debe ser informado del cambio de estado
de su certificado.

g) Una vez que el certificado es revocado definitivamente (es decir,
no suspendido) no podra ser utilizado y debera emitirse un nuevo
certificado al signatario en caso de que éste lo solicite.

h) Cuando se utilizan listas de -certificado revocado (LCR),
incluyendo sus posibles variantes (por ejemplo, Delta CRL), éstas
se publicaran por lo menos cada 24 horas, o cuando un certificado
sea revocado;

i) Cuando se utilizan listas de certificados revocados (LCR)
incluyendo sus posibles variantes (por ejemplo, Delta CRL) como el
unico de los medios de suministro de informacién para el estado de
revocacion:

i.1) Cada LCR debera indicar un tiempo para la proxima edicidon
programada de la LCR (el cual no podra exceder de 24 horas);

i.2) Una nueva LCR puede ser publicada antes de la hora indicada
de la préxima edicion de LCR;

i.3) La LCR sera firmada por la AC.

i.4) La LCR debe ser emitida cumpliendo con Recomendacion UIT-
T X.509

Estado de revocacion

j) La informacién del estado de revocacion, debera estar disponible
las 24 horas al dia, 7 dias a la semana. Si se produce un fallo del
sistema, servicio u otros factores que no estan bajo el control del
PSC o CE, el PSC o CE debera hacer el mejor esfuerzo para
asegurar que este servicio de informacién esté disponible dentro de
los lapsos establecidos en su declaracidn de practicas de
certificacion y de acuerdo a lo definido en la LSMDFE y su
Reglamento

o) Si la AC emite certificados al publico, la informacién del estado
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de revocacion debe ser publica y debera estar disponible a nivel
internacional.

p ) La informacién de revocacion debe incluir la informacién del
estado de revocacion hasta que el certificado expire.

g ) Si se admite la firma de cddigo, en caso de un certificado de
firma de codigo de EV, la CA debe seguir el procedimiento de
revocacion que se indica en el articulo 13 de CA/BR B.

Requerimientos ETSI TS
102 042, seccion 7.2.7

Ciclo de vida del hardware criptografico utilizado para firmar
certificados

La AC tiene la responsabilidad de mantener la seguridad del
dispositivo criptografico durante todas las etapas de su existencia,
desde su creacién hasta su destruccion.

En particular, la AC se asegurara de que:

a) La firma del Certificado y su informacion del estado de
revocacion realizada por el hardware criptografico no sea
manipulada durante su envio.

b) la firma del Certificado y su informacion del estado de revocacion
realizada por el hardware criptografico no sea manipulada durante
su almacenamiento.

c) La instalacién, activacion, copia de seguridad y recuperacion de
claves de firma de la AC en el hardware criptografico debera
requerir el control simultaneo de al menos tres (3) de los empleados
de confianza.

d) La firma del Certificado y su informacion del estado de
revocacion realizada para que el hardware criptografico esté
funcionando correctamente.

e) La clave privada de la Autoridad de Certificacion (AC) que esta
almacenada en el dispositivo criptografico debe ser eliminada de
forma segura cuando el dispositivo ya no se use o vaya a
desincorporarse.

Requerimientos CA/BR B,
seccion 4.9.1.1

Razones para Revocacion de un Certificado del Suscriptor
El PSC o CE revocara un certificado dentro de 24 horas si se
presenta uno o mas de las siguientes razones:

1.Una solicitud del suscriptor por escrito;

2. El suscriptor notifica que la solicitud original de certificado no fue
autorizada y no concedera retroactivamente la autorizacion.

3. El PSC o CE obtiene pruebas de que el suscriptor de la clave
privada correspondiente a la clave publica en el certificado sufrié un
compromiso de clave.

4. El PSC o CE obtiene evidencia de que el certificado ha sido mal
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utilizado.

5. EI PSC o CE descubre que un suscriptor ha violado una o mas
de sus obligaciones como suscriptor o los Términos de Uso;

6. El PSC o CE tiene conocimiento de circunstancias que indican
que el uso de un nombre de dominio o la direcciéon IP en el
certificado ya no esta legalmente permitida (por ejemplo, un tribunal
o arbitro ha revocado un derecho a utilizar el nombre de dominio,
un acuerdo de licencia o servicios relevantes entre el Domain Name
Registrants y el solicitante ha terminado, o nombres de dominio que
no han logrado renovar);

7. EI PSC o CE conoce que un Certificado ha sido utilizado para
autenticar a un subordinado de manera fraudulenta, engafiosa,;

8. EI PSC o CE conoce de un cambio en la informacién contenida
en el Certificado;

9. El PSC o CE conoce que el certificado no se hubiere expedido
de acuerdo con estos requisitos o politica de certificacion de la
entidad emisora o Declaracion de Practicas de Certificacion;

10. EI PSC o CE determina que alguna de la informacién que
aparece en el certificado es inexacta o engafosa;

11. EI PSC o CE cesa su actividad por cualquier razén y no ha
hecho arreglos con otra CA para proporcionar apoyo en revocacion
del Certificado;

12. El derecho del PSC o CE para emitir certificados bajo estos
requisitos expira o se revoca, a menos que el PSC o CE ha hecho
arreglos para continuar manteniendo los repositorios de la LCR/
OCSP;

13. EI PSC o CE tiene conocimiento de un posible compromiso de
la clave privada de la AC Subordinada utilizada para la emision del
Certificado;

14. La Revocacion es requerida por la Politica de Certificados de la
CA y/o Declaracion de Practicas de Certificacion;

15. El contenido técnico o el formato del Certificado presenta un
riesgo inaceptable para el software de aplicacién de los
Proveedores o las Partes que Confian (por ejemplo, el CA/Browser
Forum podria determinar obsoleta los algoritmos criptograficos de
firma o el tamafo de las claves presentan un riesgo inaceptable y
que dichos certificados deberan ser revocados y sustituidos por la
misma dentro de un periodo de tiempo dado).

De Uso Publico A




SUSCERTE@‘?

Gerardo

Theis Jahn §z
o euscartn.galive CASOS ESPECIALES

N
jomez:

E%FE Escritorio FIIIDT-

CSICE

Gomez
Romero

NORMA SUSCERTE
No 040-10/24

GUIA DE ESTANDARES TECNOL()GICO$ Y LINEAMIENTOS
DE SEGURIDAD PARA LA ACREDITACION Y RENOVACION
COMO PROVEEDOR DE SERVICIOS DE CERTIFICACION o

PAGINA: 40 DE: 175
EDICION No: 5.0
FECHA: 10/2024

o Por: Gerardo Theis
ez Romero
024 18:40:17

B
)3
-}

30

aaaaaa

5.3.2.3 Modelo y Manual de Operacion de la Autoridad de Registro (AR)

5.3.2.3.1 Objetivo

Comprobar a través de la documentacién presentada los aspectos operacionales
minimos que dispone la LSMDFE y su reglamento parcial con relacion a los requisitos
de confiabilidad e interoperabilidad de la operacién del PSC o CE para realizar las
funciones de Autoridad de Registro.

El PSC o CE se asegurara de constatar de que los suscriptores y signatarios sean
identificados con precision, que sus datos, sus nombres y otros asociados, sean
debidamente revisados como parte del servicio, o si aplica, concluir a través de la
revision y certificacion a través de fuentes confiables; y que la solicitud del certificado
sea exacta, autorizada y completa.

5.3.2.3.2 Descripcion

El Modelo y Manual de Operacién debera describir como operara el servicio de registro
del PSC o CE y su administracion diaria. Entre otros aspectos podra tener las
siguientes caracteristicas:

® Ser consistente con la PC.

® Describir el plan de entrenamiento de los empleados.

® Incluir la forma en que se verifica la identidad de las personas.

® Incluir procedimientos de entrega y uso de la clave privada por los signatarios de
los certificados. Segun la norma ETSI TS 102 042, se entiende que el PSC o CE tiene
la obligacion de generar y entregar en forma segura la clave privada del signatario de
un certificado de firma electronica emitido por él, asegurar la fiabilidad del dispositivo
seguro y los mecanismos que el signatario utiliza para firmar.

® Contener la metodologia adoptada para manejar los temas de:

® Analisis de riesgos

® Plan de recuperacion de desastres

® Plan de seguridad
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) Incluir la interaccion entre las unidades internas que cumplen la funcién de AC y

AR.

® Incluir la descripcion de los mecanismos a través del cual se verificara la solicitud

del certificado, su autorizacion, su completitud y su veracidad.

o Incluir la descripcion de los mecanismos a través del cual se validara la

identificacion de los suscriptores y signatarios, asi como sus datos.

5.3.2.3.3 Estandares de Evaluacion

- ETSI1 102 042

- CA/BR B
-CABRG
- RFC 3647

5.3.2.3.4 Documentacion Solicitada

® Modelo y Manual de Operacién de la AR

® Manual técnico de los dispositivos seguros de firma electronica

5.3.2.3.5 Detalles de la Evaluacion

Aspectos

Evaluacion

Némina y descripciéon de
cargos

Némina de los cargos de personal empleado, con la descripcidén de
los procedimientos operacionales y la forma en que los empleados
realizan sus funciones.

Proceso de registro

Se verifica el registro del signatario. La autenticacion, confirmacion
de su identidad y forma de politica para comprobar el nhombre y
datos asociados al signatario.

Entrega segura de los
datos de creacion de
firma

El PSC o CE debe tener implementados procedimientos y practicas
que permitan entregar en forma personal y segura los datos de
creacion de firma al signatario del certificado.

Dispositivo seguro y
mecanismos de firma del
signatario

El PSC o CE debe tener implementados procedimientos y practicas
que aseguren que una vez entregados los datos de creacion de
firma solo el signatario tenga control de ellos.

El dispositivo seguro entregado al signatario debe firmar
internamente el documento sin ser jamas accesible la clave privada
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del signatario.

El mecanismo de control de acceso a la clave privada solo debe ser
conocido por el signatario al momento de la entrega del dispositivo
y en lo posible modificable por el mismo signatario, antes de ser
utilizado por primera vez.

El dispositivo seguro debe contar con mecanismos que inhabiliten
el dispositivo en caso de reiterados intentos fallidos de acceso.

El PSC o CE debe entregar al signatario herramientas, aplicaciones
e instrucciones para que el signatario pueda firmar en forma
segura.

Capacitacion y servicio
al signatario

El PSC o CE debe implementar procedimientos de capacitacién que
permitan al signatario manejar en forma segura e informada el
dispositivo de firma, y ademas mantener un servicio de atencion
para responder y solucionar dudas de los signatarios.

Referencias de los
cargos en los planes de
continuidad de negocios

Referencia del personal en los planes de continuidad del negocio y
los planes de recuperacion de desastres y contingencias.

del PSC o CE
Planes de contingencia Descripcidn de planes de contingencia
Descripcion de las | Descripcion detallada de los siguientes eventos:

operaciones

1. Procedimiento certificados seguro de
revocacion de Medidas de control de acceso
2. Procedimientos de respaldo y recuperacion

suspension y

Interaccion entre AR del
PSC o CE

El documento cubre los procedimientos que involucren Ila

interaccion entre la(s) AC y la(s) AR

Requerimientos ETSI TS
102 042, seccion 7.3.1

Registro del signatario

La AC se asegurara de que se evidencie tanto para el suscriptor
como para el signatario su identificacion, la precision de sus
nombres y los datos asociados a su identificacion, sean
debidamente examinados y sean exactos como parte del servicio
de registro, y que puedan ser certificados a través de fuentes
adecuadas y autorizadas.

En particular:

Se verificara la existencia legal, fisica y operacional de los
suscriptores y signatarios segun sea el caso.

a) Antes de entrar en una relacion contractual con un suscriptor, el
PSC o CE debera informar al suscriptor respecto a los términos y
condiciones relacionadas con el uso del certificado.

b) Si el signatario es una persona y no es el mismo que el
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suscriptor, el signatario sera informado de sus obligaciones.

c) EI PSC o CE comunicara esta informacién a través de medios de
comunicacion confiables, integros y disponibles, y en un lenguaje
facilmente comprensible.

d) EI PSC o CE debera recoger ya sea evidencia directa, o a través
de fuentes adecuadas y autorizadas, la identidad (por ejemplo,
nombre) y, en su caso, cualesquiera otros atributos especificos del
signatario a los que se les emita un certificado. La verificacion de la
identidad del signatario sera al momento de la inscripcidn por
medios adecuados y de acuerdo con la legislacion nacional.

e) Si el signatario es una persona las evidencias de su identidad
(por ejemplo, nombre) debera ser comprobada contra la presencia
de la persona fisica, ya sea directa o indirectamente utilizando
medios que proporcione una seguridad equivalente a la presencia
fisica. Las evidencias para la verificacion de otro tipo de entidades
deberan incluir procedimientos que proporcionen el mismo grado de

seguridad.

f) Si el signatario es una persona fisica, las evidencias consistiran
en:

f.1) Nombre completo (incluyendo el apellido y nombre de

conformidad con la ley aplicable a nivel nacional en practicas de
identificacion).

f.2) La fecha y lugar de nacimiento, la referencia a un documento de
identidad reconocido a nivel nacional, u otros atributos que puede
ser utilizado para, en la medida de lo posible, distinguir la persona
de otros con el mismo nombre.

g) Si el signatario es una persona fisica que es identificado en
asociacién con una persona juridica, o entidad de organizacion (por
ejemplo, el suscriptor), las evidencias consistira en:

g.1) Nombre completo (incluyendo el apellido y nombre, en
consonancia con la ley aplicable a nivel nacional en practicas de
identificacion) del signatario;

g.2) La fecha y lugar de nacimiento, la referencia a un documento
de identidad reconocido a nivel nacional, o de otros atributos del
suscriptor que puede ser utilizado para, en la medida de lo posible,
distinguir la persona de otros con el mismo nombre;

g.3) El nombre completo y la situacion juridica de la persona
juridica asociada u otra entidad organizativa (por ejemplo, el
suscriptor);

g.4) Cualquier informacién relevante de registro existente (por
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ejemplo, registro de la empresa) de la persona juridica asociada u
otra entidad organizativa;

g.5) Pruebas de que el signatario se asocia con la persona juridica
u otra entidad organizativa.

h) Si el signatario es una organizacién, se proporcionara la
siguiente evidencia:

h.1) Del nombre completo de la entidad u organizacion
(organizacion privada, entidad gubernamental o no comercial);

h.2) Referencia a un registro reconocido a nivel nacional, u otros
atributos que pueden utilizarse en la medida de lo posible,
distinguiendo la entidad u organizacion de los demas con el mismo
nombre.

h.3) Si el sujeto es un dispositivo o sistema operado por o en
nombre de una entidad u organizativa, las evidencias consistiran
en:

h.3.1) Identificador del dispositivo por el cual se puede hacer
referencia (por ejemplo, nombre de dominio de Internet);

Se verificara exhaustivamente el control y registro exclusivo del
dominio. Nombre, cargo del contratante del dominio. Nombre, cargo
del solicitante y quien aprobé el certificado electrénico.

El contratante del dominio debe estar vinculado en los registros
legales del suscriptor o del signatario.

Se verificara el cumplimiento de: CA/BR G seccion 10.6;

h.3.2) El nombre completo de la entidad u organizacién;

Requisitos CA/BR G secciones 10.2 y 10.6

h.3.3) Un numero de identidad reconocido a nivel nacional, u otros
atributos que pueden utilizarse para, en la medida de lo posible,
distinguir la entidad u organizaciéon de los demas con el mismo
nombre.

i) EI PSC o CE debera registrar toda la informacién necesaria para
verificar la identidad del signatario y, en su caso, cualquier atributo
especifico de la materia, incluyendo cualquier numero de referencia
en la documentacion utilizada para la verificacién, y cualquier
limitacion sobre su validez.

j) Si una entidad que no sea el signatario esta suscribiendo los
servicios de AC (es decir, el suscriptor y signatarios estan en
entidades separadas), entonces se debe proporcionar evidencia de
que el suscriptor esta autorizado para actuar en nombre del
signatario (por ejemplo, esta autorizado para todos los miembros
de la organizacion identificada).
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k) El suscriptor debera proporcionar una direccion fisica, u otros
atributos, que indique como puede ser él contactado.
) EI PSC o CE debera registrar el acuerdo firmado con el
suscriptor, incluyendo:
I.1) La aceptacion de las obligaciones del suscriptor
[.2) El acuerdo del suscriptor respecto al uso seguro del dispositivo
1.3) El consentimiento para que el PSC o CE (bien sea suscriptor o
signatario):

e Mantenga la informacion utilizada en el registro

e El| derecho de proveer el dispositivo del signatario

e Cualquier revocacion posterior

e La identidad y los atributos especificos ubicados en el

certificado

Traspaso de dicha informacién a terceros en las mismas
condiciones, si asi lo requieren las politicas, en el caso de
terminacién de los servicios de la AC;
l.4) Bajo qué condiciones, el suscriptor requiere que el sujeto
consienta la publicacion del certificado;
I.5) La confirmacién de que la informacién contenida en el
certificado es correcta.
1.6) Los requisitos CA/BR G las secciones 10.8 y 10.9;
1.7) Los Requisitos de la CA/BR B seccién 10.3.2
m) Los registros identificados anteriormente se conservaran durante
el periodo de tiempo establecido en la LSMDFE (10 afios) y segun
sea necesario, para aportar pruebas de certificacion en
procedimientos judiciales.
n) EI PSC o CE se asegurara de que los requisitos de la legislacion
nacional de proteccion de datos se cumplen (incluyendo el uso de
seuddénimos en su caso) dentro de su proceso de registro.
0) La politica de verificacion del PSC o CE sdlo exigira la toma de
pruebas de identidad suficiente para satisfacer los requisitos de la
utilizacion prevista para el certificado.
p) Los requisitos CA/BR G seccion 10.11.1y 10.11.2
q) Los requisitos CA/BR G seccién 12.1.3.
r) Los requisitos CA/BR G seccion 7.2.
s) Los requisitos CA/BR G seccidén 9.2.
t) Los requisitos CA/BR B secciones 10.1, 10.2, 11.3, 11.4, 115y
11.6
u) Los requisitos CA/BR G 6.2.1 punto 1) y 2)
v) Los requisitos CA/BR B seccion 7.1
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Requerimientos ETSI TS
102 042, seccién 7.2.9

Preparacion segura del dispositivo de usuario

El PSC o CE se asegurara de que si se distribuyen dispositivos a
usuarios finales el mismo debe ser revisado e inicializado, de forma
que se pueda garantizar la seguridad y confianza en su uso

Para el caso de firma de cdédigo con Certificados de Validacion
Extendida se debe seguir las recomendaciones del Apéndice H , de
la CA/BR G.

a) La preparacion dispositivo del usuario sera controlada por el PSC
o CE

b) El dispositivo de usuario se debe almacenar y distribuir de forma
segura.

c ) La desactivacion y reactivacion debe ser controlada de forma
segura

d) Cuando el aseguramiento del dispositivo estd asociado a la
activacion de la data (por ejemplo de cddigo PIN), los datos de
activaciéon deben ser preparados de forma segura y distribuidos de
forma separada al médulo de creacién de firma.

Requerimientos CA/BR G
13.1.5

Razones para Revocaciéon de un Certificado del Suscriptor

El PSC o CE revocara un certificado dentro de 24 horas si se
presenta uno o mas de los siguientes supuestos:

1. Solicitudes de revocacion por escrito del suscriptor a la AC.

2. El suscriptor notifica a la AC que la solicitud de certificado original
no fue autorizada y no puede conceder retroactivamente
autorizacion

3. El PSC o CE obtiene pruebas de que la clave privada del
signatario correspondiente a la clave publica en el Certificado sufrid
un compromiso o0 ya no cumple con los requisitos acordados.

4. El PSC o CE obtiene pruebas de que el certificado fue mal
utilizado;

5. EI PSC o CE descubre que un Suscriptor o Signatario ha violado
una o mas de sus obligaciones de uso acordadas en las
condiciones y términos.

6. El PSC o CE tiene conocimiento de circunstancias que indican
que el uso de un nombre de dominio completo o la IP direccidén en
el certificado ya no esta legalmente permitida (por ejemplo, un
tribunal o arbitro ha revocado un dominio, o el derecho del Titular
de utilizar el nombre de dominio, un acuerdo de licencia o servicios
relevantes entre el Nombre de dominio y el Solicitante ha
terminado, o el “Domain Name Registrante” ha fallado en renovar el
nombre de dominio);

De Uso Publico A




NORMA SUSCERTE

SUSCERTE@Oa No 040-10/24

GUIA DE ESTANDARES TECNOL()GICO$ Y LINEAMIENTOS
DE SEGURIDAD PARA LA ACREDITACION Y RENOVACION | PAGINA: 47 DE: 175

Serardo i COMO PROVEEDOR DE SERVICIOS DE CERTIFICACION 0 | EDICION Ne: 5.0
GOMezZ S CASOS ESPECIALES FECHA: 10/2024

Romero csice

7. El PSC o CE se hace consciente de que un Certificado se ha
utilizado para autenticar de forma fraudulenta o engafiosa Nombres
de Dominio Fully-Qualified.

8. El PSC o CE observa un cambio material en la informacion
contenida en el Certificado;

9. El PSC o CE observa que el certificado no fue emitido de
acuerdo con los requisitos de la Politica de Certificado de la AC o
Declaracion de Practicas de Certificacion

10. EI PSC o CE observa o determina que la informacion que
aparece en el Certificado es inexacta o engafnosa;

11. El PSC o CE cesa operaciones por cualquier motivo y no ha
hecho arreglos para otro PSC pueda proporcionar apoyo, se revoca
el Certificado;

12. El derecho del PSC o CE para emitir certificados bajo los
requisitos iniciales expira, se revocan o terminan, a menos que el
PSC haya hecho arreglos para continuar manteniendo el
Repositorio LCR / OCSP;

13. EI PSC o CE observa un posible compromiso de la clave
privada de la AC utilizada para la emision del Certificado;

14. La revocacion es requerida por la Politica de Certificados de la
AC y/o Declaracion de Practicas de Certificacion;

15. El contenido técnico o el formato del Certificado presenta un
riesgo inaceptable para Software o Aplicacion provista por terceras
partes (por ejemplo, el CA / Browser Forum podrian determinar que
el algoritmo criptografico o el tamafio de las claves presenta un
riesgo inaceptable y que dichos Certificados deben ser revocados y
sustituidos por las AC en un plazo de tiempo determinado).

5.3.2.4 Modelo de Confianza
5.3.2.4.1 Objetivo
Verificar que el PSC o CE provea a los signatarios de certificados de firma electronica
emitidos por él, un mecanismo de confianza que le permita comprobar la validez de
cualquier certificado que reciba.
5.3.2.4.2 Descripcion
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El certificado de firma electrénica emitido por un PSC o CE acreditado debe permitir a

su receptor verificar, en forma directa o mediante consulta electronica, todos los

certificados que reciba, con la finalidad de comprobar la validez del mismo.

De esta forma es factible asegurar la interoperabilidad en el sistema y la propagacion
de la confianza depositada por el signatario en su PSC o CE hacia el resto del sistema.

5.3.2.4.3 Estandares de Evaluacion

Este apartado no aplica
5.3.2.4.4 Documento Solicitado

Documento en el que se describe el modelo de confianza utilizado por el PSC o CE

para lograr el objetivo o alternativamente la DPC y PC si contiene dicho punto.

5.3.2.4.5 Detalles de la Evaluacion

Aspectos

Evaluacion

Modelo
de confianza

El modelo de confianza es el esquema por el cual un signatario de
un certificado de firma electrénica emitido por un PSC o CE
acreditado puede confiar en dicho certificado.

El esquema definido en la LSMDFE y su reglamento parcial, deja en
manos del PSC implementar el mecanismo por el cual un signatario
que confie en él, pueda confiar en cualquier otro PSC o CE
acreditado.

El mecanismo propuesto consiste en que cada PSC o CE mantenga
en su repositorio de acceso publico los certificados de todos los
Proveedores acreditados, de tal manera que los signatarios que
confien en ¢él puedan instalar en sus aplicaciones estos
certificados.

El método debe incluir mecanismos de seguridad para evitar que se
puedan reemplazar los certificados en el repositorio o durante su
transmision, sin que ello no pueda ser detectado por el signatario.
Este modelo tiene la finalidad de mostrar a los signatarios la cadena
de confianza que brinda la Infraestructura Nacional de Certificacion
Electrénica de Venezuela, es decir, este modelo debe mostrar al
signatario toda la estructura de Certificacién Electrénica de nuestro
pais que respalda y le da el valor juridico a los certificados emitidos
por el PSC o CE acreditado.

Efectividad

Se verifica el mecanismo utilizado para implementar el modelo
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de Confianza en forma practica en la Infraestructura Nacional de
Certificacion Electrénica.

Requerimientos ETSI TS

102 042, seccion

7.2.3

Distribucién de claves publicas

Generacion y distribucion de los certificados

La AC se asegurara la verificacion de la integridad y la autenticidad
de la clave publica, la AC la firma asegurando de esta forma lo
anterior, asi como cualquier parametro asociado que se mantenga
durante su distribucion a las partes que confian.

En particular:

a) La AC verifica y firma las claves publicas poniéndola de esta
forma a disposicién de las partes que confian. De esta manera se
asegura la integridad de las mismas y se autentica su origen a los
efectos de garantizar su distribucion confiable.

5.3.3

Publica

El PSC o CE debe asegurarse que los procesos operacionales y administrativos tengan una

Administracién, Operacion y Seguridad de la Infraestructura de Clave

adecuada correspondencia con el cumplimiento de estandares.

Los procesos operativos y de control deben ser documentados,

mantenidos.

El SGSI del PSC o CE no puede ser tercerizado, reside bajo su responsabilidad la

Seguridad de sus operaciones.

La informacion manejada por el PSC o CE debe estar clasificada y de esta forma asegurarse

que reciba el adecuado nivel de proteccion.

5.3.3.1 Revision de la Evaluacién de Riesgos
5.3.3.1.1 Objetivo

Determinar la consistencia del analisis de riesgos y amenazas de la Infraestructura

Técnica y Operativa del PSC o CE

5.3.3.1.2 Descripcion

Dado que el producto principal de un PSC o CE es la “confianza”, el requerimiento
fundamental para un PSC o CE es demostrar una clara comprensiéon de las amenazas
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de seguridad enfrentadas por el negocio y poder mostrar planes efectivos para reducir
el riesgo a un nivel aceptable.

La Evaluacion de Riesgos es parte de un proceso mas amplio denominado
Administracion del Riesgo. El objetivo principal de un proceso de administracion del
riesgo en una organizacion debe ser proteger la organizacion y su capacidad de
cumplir con su mision, y no solo sus activos IT.

La Administracion del Riesgo incluye tres procesos:

1. Valoracion de los riesgos, incluye la identificacién y evaluacion de los riesgos e
impactos de los riesgos, y medidas recomendadas para reducirlos.

2. Tratamiento de los riesgos, se refiere a la priorizacion, implementacion y
mantenimiento de las medidas de reduccion de riesgo apropiadas recomendadas por el
proceso de valoracion de riesgos. Este proceso conduce a la definiciéon de un Plan de
Seguridad.

3. Mantenimiento, corresponde al proceso de evaluacién continua para adecuar la
valoracién de riesgos a condiciones cambiantes del entorno o del negocio.

El resultado debe ser un compromiso razonable entre los costos econdmicos vy
operacionales de las medidas de proteccién, y obtener mejoras en la capacidad de
lograr la mision de la organizacion.

Se debe seguir un proceso similar al descrito en los documentos indicados en las
referencias, para realizar el proceso de evaluacion de riesgos.

Los esfuerzos de seguridad podran abordar los riesgos de una manera eficaz y
oportuna, donde y cuando sean necesarios. La gestidon del riesgo en la seguridad de la
informacion podra ser una parte integral de todas las actividades de gestion de
seguridad de la informaciéon y se podran aplicar tanto a la implementacion como al
funcionamiento continuo de un SGSI.

La gestion del riesgo en la seguridad de la informacion debe ser un proceso continuo.
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El reporte de la valoracion de los riesgos debe tener lineamientos dados en la siguiente
estructura (ejemplo en el Anexo No 2).

5.3.3.1.3 Estandares de Evaluacién

Puede considerarse como referencia normativa la ISO 27005, el Magerit u otro
estandar ampliamente conocido.

5.3.3.1.4 Documentacion Solicitada

- Copia del documento correspondiente a la Evaluaciéon de Riesgos o documento
equivalente.

5.3.3.1.5 Detalles de la Evaluacion

Aspectos Evaluacion

Reporte de la valoracion e Verificar la adecuada identificacion de los riesgos;

de riesgos Verificar que los riesgos considerados sean reales.

Validar que riesgos relevantes no hayan sido omitidos.

Verificar la valoracion adecuada de los riesgos.

Constatar si hay un plan de mantenimiento de la valoracion.

Verificar que la evaluacién de los riesgos esté en términos y

en consecuencia con el negocio del PSC o CE

e \Verificar la adecuada estimacion de la probabilidad de su
ocurrencia

e Verificar el establecimiento de un orden de prioridad para el
tratamiento de los riesgos;

e \Verificar que se haya priorizado las acciones para reducir la
ocurrencia de los riesgos;

e \Verificar que se haya considerado la participacion de los
interesados cuando se toman las decisiones sobre gestion
del riesgo

e Verificar la eficacia del monitoreo del tratamiento del riesgo

e Verificar el monitoreo y revision con regularidad del riesgo y
los procesos de gestion de riesgos

Estructura del proceso | Verificar si el proceso de valoracion ha sido realizado o auditado por
de valoracion de riesgos | un ente externo, independiente y calificado.

Verificar que el proceso de valoracion de riesgo haya sido revisado
y reevaluado al menos una (1) vez al afo.
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5.3.3.2 Politica de Seguridad de la Informacién (Documentacién y mantenimiento)

5.3.3.2.1 Objetivo

Comprobar a través de este documento que la organizacion tiene claros los objetivos
de seguridad relevantes para el negocio y que las instancias de gestién del PSC o CE
apoyan formalmente esta politica.

5.3.3.2.2 Descripcion

La politica de seguridad es una declaracion de objetivos de seguridad. Sdélo contiene
aquellos que son factibles de lograr a través de acciones, procedimientos y
mecanismos implementados por el PSC o CE. Si el PSC o CE tiene en otra
organizacion algun aspecto de seguridad o confianza, entonces debe indicarse
claramente.

La politica de seguridad debe cumplir al menos con los siguientes requerimientos:

1. Los objetivos de seguridad deben ser consecuencia de la Evaluacion de Riesgos,
de forma tal que los objetivos de la politica de seguridad y sus defensas asociadas
correspondan al nivel de riesgo requerido para que un PSC o CE sea un ente de

confianza.

2. Debe estar basada en las recomendaciones del estandar ISO 27002:2022 control

5, los cuales se transcriben en el Anexo No 3 de esta norma.

3. Los objetivos de la politica son de alto nivel y no técnicos, por tanto debe ser lo

suficientemente general para permitir alternativas de implementacion tecnolégica.

4. Si la complejidad de los objetivos asi lo requieren, la politica puede estar
conformada por mas de un documento; es decir, puede haber una politica general

soportada por politicas especificas.

5. En esta politica de seguridad deben estar incluidos los elementos contenidos en
la DPCyPC
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6.

amenazas potenciales relacionadas a los servicios suministrados, asi como las

Este documento debe identificar los objetivos de seguridad relevantes y las

medidas tomadas para evitar o limitar los efectos de estas amenazas.

7.

procedimientos que indican cdmo son provistos los servicios especificos y las medidas

Adicionalmente, la documentacion debe describir las reglas, directivas vy
de seguridad asociadas.

En el Anexo No 4 de esta norma se describen los principales aspectos que una politica
de seguridad debe considerar.

Para los propésitos de la acreditacion o renovaciéon de un PSC o CE, algunos de los
aspectos mas relevantes han sido incorporados en criterios separados para asi facilitar
el proceso de evaluacion y donde estos se detallan completamente. Por ello, este
documento puede expresar en forma general aquellos aspectos de la seguridad
organizacional que se tratan en documentos especificos.

5.3.3.2.3 Estandares de Evaluacion

— ISO/IEC 27002:2022
5.3.3.2.4 Documentacion Solicitada

- Copia del documento correspondiente a la politica de seguridad de la organizacion.

- Documento en el cual se describa formalmente la estructura organizativa del PSC o
CE, aprobada por las autoridades del mismo.

5.3.3.2.5 Detalles de la Evaluacion

Aspectos

Evaluacion

Conformidad
estandar ISO 27002:2022

control 5.1

con el | Verificar que los requerimientos del control 5.1 descritos en el

Anexo No 3, estan incorporados.

Consistencia

politica de
DPCy PC

entre la
seguridad y la

Constatar la consistencia de la politica de seguridad con la DPC y
PC.

Relacion

Evaluacion de Riesgos y
la politica de seguridad

entre la | Verificar que los principales aspectos de la politica de seguridad
son coherentes con los niveles de riesgo determinados en la

evaluacion formal de riesgos.
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Inclusion de lo
en el Anexo 4

indicado | Chequear que los elementos fundamentales de una politica de
seguridad que apliquen al PSC o CE, estan incluidos en el

documento.

Claridad de los objetivos
de seguridad

Verificar que se establezcan objetivos de seguridad claros
relacionados con la proteccidn de los procesos de negocio,
activos y servicios del PSC o CE.

5.3.3.3 Plan de Continuidad del Negocio y Recuperacién ante Desastres

5.3.3.3.1 Objetivo

Comprobar a través de este documento que la organizacion tiene planes establecidos
para disminuir a un nivel aceptable el efecto de interrupciones del servicio del PSC o
CE, mediante una combinacion de controles preventivos y planes de contingencia.
5.3.3.3.2 Descripcion

El Plan de Continuidad del Negocio y de Recuperacion de Desastres, debe describir
como los servicios seran restaurados en el evento de desastre, una caida de los
sistemas o fallas de seguridad.

Dicho plan debe ser mantenido, probado periddicamente y debiera ser parte integral de
los procesos de la organizacion.

En particular, el documento describe la prioridad de restauracion para asegurar la
continuidad de los negocios de terceros que sean dependientes de la operacion del
PSC o CE.

Este documento debe seguir los lineamientos brindados por:

- Estandar ISO 27002:2022 en su control 5

- Estandar ETSI TS 102 042 V2.4.1 en su seccion 7.4.

Este documento también debe describir los procedimientos de contingencia a ser
seguidos en al menos los siguientes eventos:

® Desastre que afecte el funcionamiento de los productos de software, en el cual el
PSC o CE basa sus servicios.
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® Incidente o posible incidente de seguridad que afecte la operacién del sistema, en
el cual el PSC o CE basa sus servicios.
® Compromiso de la clave privada de firma del PSC o CE.
® Falla de los mecanismos de Auditoria.
® Falla en el hardware donde se ejecuta el producto, en el cual el PSC o CE basa
sus servicios, este debe incluir los servidores, dispositivos criptograficos, dispositivos
de seguridad y dispositivos de comunicaciones.
Se debe identificar los eventos que pueden causar interrupciones a los procesos
comerciales y operacionales, junto con la probabilidad y el impacto de dichas
interrupciones y sus consecuencias para la seguridad de la informacién, esto segun la
ISO 27002:2022.
El plan debe ademas incluir mecanismos para la preservacién de evidencias de mal
uso de los sistemas, cuyo propésito es ser usado en caso de ser necesario.
5.3.3.3.3 Estandares de Evaluacién
- 1ISO 27002:2022
-ETSI TS 102 042
5.3.3.3.4 Documentacion Solicitada
® Documento de Planes de Continuidad del Negocio y Recuperacion de Desastres.
® Documento de Evaluacion de Riesgo.
5.3.3.3.5 Detalles de la Evaluacién

Aspectos Evaluacién

Conformidad
estandar I1ISO 27002:2022
controles 5.29

con el | Verificar que los requerimientos del control 5 indicados en el Anexo
No 3, estan incorporados.

El PSC o CE debe asegurar que las operaciones deben restaurarse
tan pronto como sea posible ante la ocurrencia de un desastre,
incluyendo el caso del compromiso de la clave privada utilizada
para la firma de certificados.

Otras situaciones de desastre incluyen la falla de componentes

criticos de los sistemas del PSC o CE, incluyendo hardware y
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En particular:

a) EI PSC O CE debe definir y mantener un plan de continuidad del
negocio en caso de un desastre

b) El plan de continuidad de negocios del PSC o CE debera
considerar como un desastre el compromiso o sospecha de
compromiso de la clave privada de firma del PSC o CE vy los
procesos de recuperacion deben estar disponibles y probados.

c) A continuacion de un desastre el PSC o CE debera, en la medida
que sea posible, tomar las medidas que eviten su repeticion.

d) En el caso de compromiso de su clave privada, el PSC o CE
deber como minimo tomar las siguientes medidas:

1. Informar del compromiso a todos los suscriptores y sus
contrapartes asi como a los otros PSC o CE con quienes tiene
acuerdos de interoperabilidad, certificacion cruzada u otras formas
de colaboracion.

2. Indicar que los certificados e informacion del estado de
revocacion emitidos usando la clave del PSC o CE, pueden no ser
validas, porque han sido comprometidas.

Se recomienda a los terceros con los que se tiene un acuerdo de
colaboracion, sean informados del compromiso de la clave privada.
El PSC o CE podra revocar cualquier certificado de la AC que haya
sido emitido.

Evaluacién del riesgo

Esta evaluacion podra considerar los procedimientos comerciales y
operacionales y no se podra limitar a los medios de procesamiento
de la informacién. También se debe verificar que la evaluacion del
riesgo identifique, cuantifique y establezca prioridad de los riesgos
en comparacion con los criterios y objetivos relevantes para la
organizacion, incluyendo los recursos criticos, impactos de las
interrupciones, tiempos de desabastecimiento permitidos vy
prioridades de recuperacion.

Viabilidad de las
facilidades
computacionales
alternativas

Chequear que las facilidades computacionales alternativas
consideradas en el plan, cumplen con los requerimientos minimos
para la operacion del PSC o CE.

Elementos de Auditoria

Verificar que el sistema en el cual el PSC o CE basa sus servicios
provee mecanismos de preservacion de los elementos de auditoria.

5.3.3.4 Plan de Seguridad de la Informacién
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5.3.3.4.1 Objetivo

Comprobar a través de este documento que la organizacion tiene un plan de seguridad
coherente con su Politica de Seguridad, que permita mostrar un nivel de confianza
consistente con los objetivos del negocio.

5.3.3.4.2 Descripcion

El

requerimientos de seguridad de la informacién y los controles desplegados o

Plan de Seguridad de la informacion tiene como proposito describir los
planificados para satisfacer dichos requerimientos. Adicionalmente, debe delinear las
responsabilidades y conductas esperadas de los individuos que acceden a los
sistemas.

Por lo tanto, el Plan de Seguridad de la informacion debe describir las acciones
operacionales, procedimientos y mecanismos que permitan lograr los objetivos
indicados en la Politica de Seguridad del PSC o CE.

El plan de seguridad debe considerar al menos los controles 5 al 8 del estandar ISO

27002:2022. Sin embargo, en este requisito se evaluan en particular los siguientes

aspectos:

[ Controles Organizacionales (control 5)
[ Controles de Personas ( control 6)

) Controles Fisicos ( control 7)

) Controles Tecnolégicos( control 8)

En el anexo No. 5 se mencionan otros elementos a considerar para la evaluacion del
plan de seguridad de la informacién. Se considera que este Plan es una declaracion
de intenciones del PSC o CE, por lo que la evaluacion bajo este requisito no es una
certificaciéon de su nivel de seguridad. El proceso de evaluacion bajo este requisito
indica el nivel de confiabilidad del PSC o CE si éste cumple con el plan de seguridad de
la informacién.

El PSC o CE debe asegurar que el acceso fisico y l6gico a los servicios que manejan
informacion sensible esté controlado y los riesgos fisicos para los activos estén
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reducidos a su valor residual. Esto debe estar basado en el estandar ETSI 102 042

secciones 7.4.4y 7.4.6

ACCESO FisicO

Ubicacion de las instalaciones

La ubicacion de los sistemas de certificacion no debe estar publicamente identificada.
No debe haber ambientes compartidos que permitan la visibilidad de las operaciones
criticas de emision o revocacion de certificados. Esas operaciones deberan ser
realizadas en espacios cerrados, que no permitan visibilidad desde el exterior y estar
fisicamente protegidos.

El PSC o CE se asegurara de que el acceso fisico a los servicios criticos deben estar
controlados y debe reducir al minimo el riesgo de sus activos.

Acceso fisico a las instalaciones

a) El acceso fisico a las instalaciones que estan relacionadas con el ciclo de vida del
certificado, deberan limitarse a personas debidamente autorizadas.

b) Se debe aplicar controles para evitar la pérdida, el daino o el compromiso de los
activos o la interrupcién de las actividades del negocio; y

c) Se deben aplicar controles para evitar el compromiso o el robo de informacién.

En base a lo dicho anteriormente se recomienda: Zonas de acceso fisico:

Zona 1: Las instalaciones destinadas a la gestidn del ciclo de vida de los certificados,
deberan encontrarse en un ambiente protegido fisicamente con la finalidad de evitar el
compromiso de los servicios a través del acceso no autorizado a los sistemas o datos.
En esta zona todas las personas ajenas a las operaciones deberan ingresar
acompanadas de personal autorizado, asi como el personal autorizado debe ser
identificado

Zona 2: La proteccion fisica de esta zona se logra a través de la creacién de
perimetros de seguridad claramente definidos (es decir, barreras fisicas). No se
permite compartir con otras organizaciones esta zona, por lo que deberan estar fuera
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de este perimetro cualquier otra actividad no relacionada con la AC. El acceso del
personal autorizado debe quedar registrado y debe contar con al menos un (1) factor
de seguridad (tarjeta electronica, biometria y/o clave)

Zona 3: Los controles de seguridad fisica y ambiental se aplicaran para proteger los
sistemas y las instalaciones, por lo que se deberan tener controles de proteccion
contra desastres naturales, controles de seguridad contra incendios, controles ante
fallas de servicios publicos (por ejemplo, energia, telecomunicaciones), colapso de la
estructura, fugas en las tuberias, proteccién contra el robo, allanamiento de las
instalaciones, etc. El acceso del personal autorizado y las actividades que en la misma
se desarrollen, deben estar registradas con un sistema de circuito cerrado de TV. Asi
mismo el acceso debe quedar registrado y debe contar con al menos un (1) factor de
seguridad (tarjeta electronica, biometria y/o clave).

Zona 4: En esta zona se llevan a cabo las actividades criticas del PSC o CE, las
funciones de la AC(s) y AR(s), la instalacion fisica de la infraestructura de clave publica
y equipos de comunicacion, hardware criptografico de la AC(s), hardware criptografico
de los signatarios. El acceso del personal autorizado a esta zona debe quedar
registrado y debe ser dual, al menos contar con dos (2) factores de autenticacion
simultaneos (tarjeta electrénica, biometria y clave). Debe quedar registrada la actividad
a través de circuito cerrado de TV.

Para entrar a la Zona 1 todo individuo debera ser identificado y su ingreso registrado

por personal autorizado.

Acceso Légico a los sistemas

Los controles se llevaran a cabo para proteger los equipos, informacion, medios de
comunicacion y el software relacionado con la Servicios de la AC. EI PSC o CE se
asegurara de que el acceso al sistema se limite a las personas debidamente
autorizadas. Debe quedar registrados los accesos y actividades en los sistemas, deben
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habilitarse los logs de auditorias en base de datos y servicios relacionados a la ICP.
Los mismos deben resguardarse como parte de la politica de respaldo.

Los controles (por ejemplo, servidores de seguridad) se aplicaran para proteger a los
dominios de la red interna de la ICP de accesos no autorizados por terceros en la red.
Se recomienda configurar los cortafuegos para evitar accesos no autorizados dentro de
las operaciones de la AC.

a) Los datos sensibles deberan estar protegidos contra el acceso o modificacion no
autorizada. Los datos sensibles seran protegidos (Por ejemplo, mediante el cifrado y un
mecanismo de integridad) cuando se intercambian a través de redes que no son
seguras. Los datos sensibles incluyen informacion de registro.

b) La AC debera asegurar una gestion eficaz del usuario, esto incluye a los
operadores, administradores y cualquier usuario que tiene acceso directo a los
sistemas para mantener su seguridad, se recomienda incluir la gestion de cuentas de
usuario, auditoria y la modificacion puntual o eliminacién del acceso en caso de ser

necesario.

c) La AC debera garantizar que el acceso a la informacion, sistemas o aplicaciones
estén restringidos de acuerdo con la politica de control de acceso y controles de
seguridad informatica, suficientes para la separaciéon de funciones segun los roles
identificados en las practicas de AC, incluyendo el administrador de seguridad y
operacion. En particular, el uso de programas o aplicaciones estara restringido y
estrechamente controlado. Se limitara so6lo a permitir el acceso a los recursos
necesarios para llevar a cabo las funciones asignadas a ese usuario.

d) El personal de la AC debera estar identificado y autenticado antes de utilizar
aplicaciones criticas relacionadas con la gestion de certificados.

e) El personal de la AC deberan rendir cuentas de sus actividades (por ejemplo

mediante el registro de eventos).
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f)

caso de ser revelados a través de objetos de almacenamiento reutilizados (por ejemplo

Los datos sensibles deberan estar protegidos de usuarios no autorizados, en

archivos borrados).

Implementacién del Sistema de Confianza y Mantenimiento

El sistema de la AC debe asegurarse de usar sistemas y productos que aseguren la
proteccion a alteraciones.

a) Un analisis de los requisitos de seguridad se llevara a cabo en la etapa de disefio y
la especificacion de los requisitos de cualquier proyecto de desarrollo de sistemas,
realizado para la AC o en nombre de la AC para garantizar la seguridad.

b) Deben existir procedimientos de control de cambios para nuevas versiones,
modificaciones y correcciones de software operacional.

Cumplimiento de normas legales

El PSC o CE debera garantizar que se cumplen todos los requisitos legales aplicables
de acuerdo al marco normativo nacional establecido. Algunos registros pueden
necesitar ser retenidos de manera segura para cumplir con los requisitos legales.
Resguardo de la informacion relacionada con el PSC o CE

El PSC o CE se asegurara de que toda la informacion relevante al ciclo de vida de los
certificados electrénicos sea resguardada por al menos diez (10) afios, de acuerdo a lo
establecido en el marco legal vigente (LSMDFE y su Reglamento), asi como aquella
que pueda servir como evidencia y/o prueba para propésitos legales.

5.3.3.4.3 Estandares de Evaluacion
- ISO/IEC 27002:2022

-ETSI 102042V 2.41
5.3.3.4.4 Documentacién Solicitada
Copia del documento correspondiente al Plan de Seguridad de Informacién.

5.3.3.4.5 Detalles de la Evaluacién

| Aspectos

| Evaluacién |
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Relacion entre el Plan de | Verificar que el PSC o CE pueda justificar la disponibilidad de
Seguridad y los recursos | los recursos y capacidades, para implementar los mecanismos
asignados y los recursos asignados por el procedimiento de seguridad

Relacion entre el Plan de | Comprobar que los procedimientos y mecanismos de seguridad

Seqguridad y Evaluaciéon de

permiten lograr el riesgo residual determinado en la Evaluacion

Riesgos de Riesgos

Relacion entre Plan de | Confirmar que los procedimientos y mecanismos de seguridad

Seguridad y Politica de | permiten lograr los objetivos de la Politica de Seguridad

Seguridad

Mantenimiento del Plan de | Verificar que el Plan de Seguridad incluya los procedimientos

seguridad que garanticen que la seguridad del PSC o CE, se mantienen
en el tiempo ante cambios en: amenazas, personal, servicios,
componentes tecnolégicos, etc.

Relacion  del Plan de | Verificar que los objetivos de seguridad enunciados en la DPC

Seguridad con las practicas y
politica de certificacion

y PC del PSC o CE se logran a través del Plan de Seguridad

Requerimientos ISO | Confirmar que los controles organizacionales del estandar ISO
27002:2022, Control 5 27002:2022 estan considerados (indicados en el Anexo N° 3)
Requerimientos ISO | Verificar que se han tomado en cuenta los controles de
27002:2022, Control 6 personas del estandar ISO 27002:2022 (ver Anexo N° 3)
Requerimientos ISO | Verificar que se han tomado en cuenta los controles fisicos del
27002:2022, Control 7 estandar ISO 27002:2022 (ver Anexo N° 3)

Requerimientos ISO | Verificar la inclusion de los controles tecnoldgicos del estandar
27002:2022, Control 8 ISO 27002:2022 (indicados en el Anexo N° 3)

Administracion de claves | Verificar que el Plan de Seguridad contiene un Plan de

Criptograficas

Administracion de Claves Criptograficas para todo el ciclo de
vida de estas claves

Proteccion del repositorio de
acceso publico

Verificar que el Plan de Seguridad contiene medidas especiales
de proteccion del repositorio publico de certificados

Proteccion de informacién

privada

Asegurarse de que el plan incluye medidas de proteccion de
informacion privada recaudada durante el proceso de registro

Acceso a la informacion

Cumplimiento de los lineamientos sobre acceso fisico y légico

5.3.3.5 Implementacion del Plan de Seguridad de la Informacién

5.3.3.5.1 Objetivo
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Comprobar que la organizacion tiene implementado un plan de seguridad coherente
con su Politica de Seguridad, que permita mostrar un nivel de confianza consistente
con los objetivos del negocio.
5.3.3.5.2 Descripcion
El PSC o CE debe mostrar que sus procedimientos de administracion de la seguridad y
la capacidad de disponer de las instalaciones, estan de acuerdo con el Plan de
Seguridad.
Se evaluan:
® Acciones operacionales, procedimientos y mecanismos que permiten lograr los
objetivos indicados en el Plan de Seguridad del PSC o CE.
[ ) Controles desplegados o planificados para satisfacer dichos requerimientos.
[ ) Que estos controles sean coherentes con los requerimientos del estandar ISO
27002:2022.
La evaluacién combinara entrevistas con el personal del PSC o CE y auditorias que
incluiran visitas a las instalaciones del PSC o CE para verificar la implementaciéon
practica del plan.
5.3.3.5.3 Estandares de Evaluacién
- 1SO 27002:2022
5.3.3.5.4 Documentacién Solicitada
- Documento descriptivo de la implementacion del Plan de Seguridad de la Informacion
del solicitante a PSC o CE, el cual sera validado al momento de la auditoria.
5.3.3.5.5 Detalles de la Evaluacién

Aspectos Evaluacion

Relacién entre el Plan de
Seguridad y los recursos

asignados

Verificar que el PSC o CE dispone de los recursos y capacidades
para implementar los mecanismos y procedimientos de seguridad

Relacion entre el plan de

seguridad
seguridad

Comprobar que los procedimientos y mecanismos de seguridad
implementados permiten lograr los objetivos de la politica de
seguridad

y politica de
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Relacion entre Plan de
Seguridad y Evaluacién

Verificar que los procedimientos y mecanismos de seguridad
implementados permiten lograr el riesgo residual determinado en la

de Riesgos Evaluacion de Riesgos
Mantenimiento del Plan | Confirmar que la implementacién del Plan de Seguridad incluye los
de Seguridad procedimientos que garanticen que la seguridad del PSC o CE se

mantiene en el tiempo ante cambios en: amenazas, personal,
servicios, componentes tecnologicos, etc.

Relacion del Plan de
Seguridad con la
Declaracion de Practicas
y la Politica de
Certificados

Verificar que los objetivos de seguridad enunciados en la DPC y
PC del PSC o CE se logran a través del Plan de Seguridad.

Requerimientos ISO

27002:2022, Control 5

Verificar que los controles organizacionales recomendados por el
estandar 1ISO 27002:2022 estan implementados (indicados en el
Anexo N° 3)

Requerimientos ISO

27002:2022, Control 6

Verificar que los controles de personas recomendados por el
estandar ISO 27002:2022 estan implementados (ver Anexo N° 3)

Requerimientos ISO

27002:2022, Control 7

Confirmar la implementacion de los controles fisicos recomendados
por el estandar 27002:2022 (ver Anexo N° 3)

Requerimientos ISO

27002:2022, Control 8

Comprobar que los controles tecnoldgicos recomendados por el
estandar ISO 27002:2022 estan implementados (ver Anexo N° 3)

Proteccion del
repositorio de acceso
publico

Verificar que la implementacion del Plan de Seguridad contiene
medidas especiales de proteccion del repositorio publico de
certificados

Proteccion de

informacion privada

Comprobar que la implementacién del plan incluye medidas de
proteccion de informacion privada recolectada durante el proceso
de registro

5.3.3.6 Evaluacion de la Plataforma Tecnolégica

5.3.3.6.1

Objetivo

Evaluar los elementos de seguridad de la plataforma tecnolégica utilizada para

generacion, publicacién y administraciéon de certificados de firma electronica y LCR.

5.3.3.6.2 Descripcion

Evaluar la seguridad de los elementos que constituyen la plataforma tecnolégica del

PSC o CE. Se debe considerar los componentes de tipo hardware y software que
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conforman la infraestructura PKI del PSC o CE, asi como, todos los elementos de
apoyo a su operacion e interrelacion, como protocolos y servicios.

Los elementos a considerar son:

) Modulo criptografico.

) Médulo de Operacion AC (Autoridad de Certificacion)

) Modulo de Operacion AR (Autoridad de Registro)

) Modulo de Almacenamiento y Publicacion de Certificados.
o Protocolos de comunicacion entre AC y AR.

o Elementos de administracion de logs y Auditoria.

5.3.3.6.3 Estandares de Evaluacion

- FIPS 140-2

- ISO/IEC 15408 o equivalente.

5.3.3.6.4 Documentacion Solicitada

- Documento descriptivo de la implementacion de la infraestructura tecnoldgica.

Este documento debe incluir al menos, planos de interconexion de sistemas, cableado
de red de datos, cableado de poder principal y auxiliar, dispositivos de seguridad y
control de acceso, y todo aquello relevante que permita demostrar la confiabilidad de la
infraestructura tecnoldgica.

- Manuales del fabricante de los productos hardware y software relevantes.

- Documentacioén del fabricante que acredite el correspondiente nivel de seguridad.

5.3.3.6.5 Detalles de la Evaluacion

Aspectos Evaluacion

Médulo criptografico 1. Funcionalidad y operacion:
e Generar pares de clave privada y publica con claves en los rangos
256/384/521 bits
e Capacidad de FIPS 140-2 Nivel 3
e (Capacidad de firma y cifrado
2. Seguridad
e Existencia de sistema de control de acceso para acceder a la

De Uso Publico A



SUSCERTE@‘?

Gerardo
Theis Jahn gz

Contact
comez - grah

GUIA DE ESTANDARES TECNOL()GICO$ Y LINEAMIENTOS
DE SEGURIDAD PARA LA ACREDITACION Y RENOVACION | PAGINA: 66 DE: 175
COMO PROVEEDOR DE SERVICIOS DE CERTIFICACION o EDICION No: 5.0

NORMA SUSCERTE
No 040-10/24

CASOS ESPECIALES FECHA: 10/2024

clave privada
e Existencia de controles de acceso para acceder a
funcionalidades de firma y cifrado
3. Ciclo de vida
e Capacidad de respaldar la clave privada, en forma segura
e Capacidad de recuperar la clave privada de respaldo (back-up)
4. Auditoria
e (Capacidad de generar logs auditables para administracion
de contingencia y accesos maliciosos
5. Documentacion
e Manuales de operacion, configuracion y puesta en marcha
e Procedimiento de recuperacion ante contingencia

Médulo de Operacién AC
(Autoridad de
Certificacion)

1.Funcionalidad y operacion:
e Servicios que presta la AC
e Interrelacion de los servicios
e Capacidad para generar certificados con claves de al menos
256/384/521 bits, segun corresponda al tipo de certificado
emitido
e Capacidad de suspension y revocacion de certificados
Capacidad para generar LCRs

e Indicar fecha de publicacion y de nueva renovacion de la
LCR

e Capacidad para generar certificados de firma electronica

e Capacidad de generar certificados de comunicacion segura,
entre AC y AR, si corresponde a la arquitectura (Specifies
The Functions Needing A Trusted Channel CC P2
FTP_ITC.1)

e Capacidad de entregar certificados y LCR a directorios
publicos X500

2. Seguridad.

e Existencia de sistema control de acceso para acceder a la
generacion de certificados (Generation of Secrets CC P2
FIA_SOS.2)

e Existencia de sistema de control de acceso para acceder a
los sistemas de administracion y auditoria (User
authentication before any action CC P2 FIA_UAU.2)

3. Ciclo de vida.

e Capacidad de emitir, suspender y revocar certificados

e Capacidad de revocar certificado raiz y generar uno nuevo
4. Auditoria.
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e Capacidad de generar log para administracion de
contingencia
e Actividades del personal autorizado y accesos maliciosos
5. Documentacion
e Manuales de operacion, configuracion y puesta en marcha

e Procedimiento de recuperacién ante contingencia

Médulo de Operacion AR
(Autoridad de Registro)

1.Funcionalidad y operacion:
e Servicios que presta la AC
e Interrelacion de los servicios
e Capacidad de recibir requerimientos de certificados
(Cryptographic key distribution CC P2 FCS_CKM.2)
e Solicitar certificado ala AC
2. Seguridad:
e Existencia de sistema control de acceso para acceder a la
generacion de certificados
e Existencia de sistema de control de acceso para acceder a
los sistemas de administracion y auditoria
3. Ciclo de vida:
e Capacidad de validacion de datos de los certificados vy
solicitud de certificados a la AC
4. Auditoria:
e Capacidad de generar logs auditables para administracién de
contingencia y accesos maliciosos
5. Documentacion:
e Manuales de operacion, configuracion y puesta en marcha
e Procedimiento de recuperacion ante contingencia

Médulo de | Aimacenamiento de certificados en base de datos X500, y
Almacenamiento y | publicacion a través de protocolos LDAP v2.0 y/o OCSP v1.0
Publicacion de

Certificados

Protocolos de | Capacidad de generar certificados de comunicacion segura, entre

comunicacion entre AR y
AC

AC y AR, si corresponde a la arquitectura, utilizando un protocolo
estandar de SUSCERTE (Inter-TSF trusted channel CC P2
FTP_ITC.1)

Elementos de
administracion de logs y
auditoria

Deben existir mddulos de logs y de auditoria, que permitan verificar
los intentos de acceso, los accesos y las operaciones dafinas,
sean éstas intencionadas o no
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5.3.4.- Declaracion de Practicas de Certificacion y Politicas de Certificado

5.3.4.1 Declaracion de Practicas de Certificacion (DPC) y Politicas de Certificados

(PC)

5.3.4.1.1 Objetivo

Verificar que el PSC o CE disponga de un documento que sefale los procedimientos
de gestién de certificados y los diferentes tipos de certificados a otorgar, segun se
establecen en las normas SUSCERTE vy los estandares internacionales. El enfoque de
una Politica de Certificado es significativamente diferente al de una Declaracion de
Practicas de Certificacién. Una Politica de Certificados estructura los procedimientos de
operacion, instalaciones y el entorno computacional de una entidad de certificacion. Se
define independientemente de los detalles especificos del entorno operativo especifico
de una entidad de certificacion, mientras que una Declaracion de Practicas de

Certificacion se adapta a la estructura organizativa, los procedimientos de operacion,

instalaciones y el entorno computacional de una entidad de certificacion.

5.3.4.1.2 Descripcion

Los elementos principales que debe contener la DPC, son las delimitaciones de

responsabilidad y las obligaciones tanto del PSC o CE, como del signatario.

Ademas debe quedar explicito, tanto el ciclo de vida de los certificados, desde su
solicitud hasta el término de su vida util, como el ciclo de vida del PSC o CE, desde el

inicio hasta el fin del mismo.

Este requisito es relevante no soélo para el signatario del certificado sino para todas las

entidades

involucradas, incluyendo quienes reciben un

electronicamente.

La DPC y PC deben ser revisadas y actualizadas anualmente, y aprobadas por las

autoridades del PSC.
5.3.4.1.3 Estandares de Evaluacion
- RFC 3647

documento firmado
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- ETSITS 102 042

- CA/BRB
- CABBRG

5.3.4.1.4 Documentacion Solicitada

Documento de la Declaracién de Practicas de Certificacion (DPC) y Politicas de

Certificados (PC) con los diferentes tipos de estructura de certificados (Norma
SUSCERTE N° 022 y Norma SUSCERTE N° 032).

5.3.4.1.5 Detalles de la Evaluacion

Aspectos

Evaluacion

Verificar estructura

Verificar que la DPC contiene al menos los topicos indicados
en la Norma SUSCERTE N° 022 y la Norma SUSCERTE N°
032

Signatarios

Se debe indicar a quién se le puede otorgar un certificado de
firma electrénica

Usos del certificado

Se debe indicar los propésitos para el cual fue emitido el
certificado y sus limitaciones, indicando cuales usos son
permitidos y cuales no

Publicacion de informacion de
la AC y Repositorios de los
Certificados

Se debe verificar la publicacién de los certificados, LCR, y
DPC, su frecuencia de publicacion, asi como la disponibilidad
de los repositorios y sus controles de acceso

Identificacion y Autenticacion

Se debe comprobar el registro del nombre del signatario, la
validacion inicial de su identidad, asi como la identificacién y
autenticacion de las solicitudes de renovacion y revocacion
de la clave

Ciclo de
certificados

vida de los

Confirmar que para cada etapa del ciclo de vida de los
certificados (emision/revocacion/suspension/renovacion)
estén establecidos los procedimientos y deberes del PSC o
CE

Controles de seguridad fisica,
de gestion y de operaciones

Se debe comprobar la existencia de los controles de
seguridad fisica, funcionales, de seguridad personal, los
procedimientos de control de seguridad, los archivos de
informaciones y registros.

Ademas se debe contemplar que exista la documentaciéon de
procedimientos de la recuperacion en caso de desastre y en
caso del cese de la actividad del PSC o CE, que incluyan los
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procedimientos de término y de traspaso a otro PSC u
organismo que asuma la responsabilidad de mantener la
continuidad de los servicios, en tanto existan certificados
vigentes

Controles de

técnica

Seguridad

Comprobar la existencia de las medidas de seguridad
adoptadas por el PSC o CE para la generacion e instalacion
de las claves privada y publica, la proteccion de la clave
privada, los datos de activacion.

Ademas se debe verificar los siguientes controles de
seguridad: del computador, del ciclo de vida y de la red, asi
como los controles de ingenieria de los modulos
criptograficos

Perfiles de certificados, OCSP
y LCR

Se verificara que el perfil de los certificados cumpla con los
estandares internacionales vigentes, aplicables para las
infraestructuras de claves publicas y los certificados
electronicos.

En forma similar se verificara que el perfil de la LCR y el
OCSP se adapten al estandar correspondiente

Auditoria de conformidad

Se debe verificar que el PSC o CE cumpla con la frecuencia
de la realizacion de auditorias internas

Aranceles y responsabilidad | Se refiere a las tasas establecidas para la emision,
financiera renovacion y revocacion de certificados

Confidencialidad de la | Existencia de procedimientos de proteccion de la informacién
informacion de los | de los signatarios

signatarios / proteccion de
datos

Obligaciones AC, AR, | Descripcionde las obligaciones que contraen
signatario las entidades involucradas en la emision y
utilizacién de un certificado
Las obligaciones y | Comprobar que exista una declaracion de las obligaciones y

responsabilidades del PSC o
CE

deberes del PSC o CE

Las obligaciones y | Verificar que existan definiciones de los deberes vy
responsabilidades del | obligaciones de los signatarios

signatario

Renuncias de garantias y | Concordancia de la DPC y PC con los procedimientos
limitaciéon de | operacionales

responsabilidades

Modificaciones

Entre los requisitos comerciales y legales, todo PSC o CE
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debe tener procedimientos que especifiquen una autoridad
que apruebe los cambios aplicables a su DPC, asi como su
publicacién y notificacion

Validacion Extendida La Declaracién de Practicas de Certificacion de la AC, debera
incluir los puntos relacionados a “Implementacién” vy
“Compromiso” correspondientes a las politicas de validacion
extendida del Estandar de la CA/Browser Forum (CA/Browser
Forum Baseline Requirements)

Organizaciones externas La Declaracion de Practicas de Certificacion de la AC debera
identificar las obligaciones de todas las organizaciones
externas de apoyo a los servicios de AC, incluyendo las
politicas y practicas aplicables

Actualizacién y aprobacién La Declaracién de Practicas de Certificacion y las Politicas de
Certificados seran revisadas y actualizadas una vez al ano,
asi mismo debe ser aprobada por los representantes legales
de la organizacion o aquella persona que tenga bajo su
responsabilidad legal a la AC

5.3.5. Organizacion
5.3.5.1 Evaluacion del Personal
5.3.5.1.1 Objetivo
Verificar que el PSC o CE emplee personal calificado para la prestacion de los
servicios ofrecidos, en el ambito de la firma electronica y los procedimientos de
seguridad y de gestion, con el fin de minimizar los riesgos de errores humanos, robos o
mal uso de los atributos del cargo.

5.3.5.1.2 Descripcion
Se evaluara en conformidad al analisis de riesgos del PSC o CE que el personal que

maneje o tenga acceso a sistemas e informacién sensible cumpla al menos con las
siguientes condiciones:

a) Que tenga la calificacion técnica o profesional requerida para el cargo o funcién que
desempefia

b) Que tenga la experiencia minima requerida para el cargo y funcion que desempefia
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c) Que esté instruido en los procedimientos minimos de seguridad que debe guardar en
su funcion

Se evalua el procedimiento que utiliza el PSC o CE para reclutar, seleccionar, evaluar y
contratar personal critico.

El personal de operaciones y sistemas no podra tener acceso a funciones de
confianza, hasta que todos sus antecedentes hayan sido verificados.

Los empleados que manejen informacién sensible, deben ser personal fijo, y deben
existir contratos de confidencialidad que se extiendan mas alla de la vigencia del
contrato del empleado y/o empresa externa. Este documento debe estar basado en el
estandar ETSI TS 102 042, seccion 7.4.3.

5.3.5.1.3 Estandares de Evaluacién

- 1SO 27002:2022

-ETSITS 102 042

5.3.5.1.4 Documentacién Solicitada

e Perfiles de los cargos del personal que maneje informacion o sistemas sensibles
e Curriculos de las personas que ocupan los cargos y funciones sensibles
e Evidencia de ldentificacién del personal calificado como critico, durante la visita
del experto designado por SUSCERTE, en

(Presentacion de CV, foto, huella biométrica, etc.)

la forma que él lo solicite

5.3.5.1.5 Detalles de la Evaluacion

Aspectos

Evaluacion

Experiencia
del personal critico

Se valida la experiencia del personal critico que trabaja para el PSC
o CE, verificando la concordancia de los perfiles en cada cargo y
funcién, con el analisis de riesgos

profesional

Capacitacion
personal
aspectos de seguridad
acorde a su funcién y

cargo.

del
en

Se confirma que el personal critico esté capacitado en las practicas

critico de seguridad que debe observar de acuerdo a su cargo y funcion

Procedimiento

de

Se valida el procedimiento definido por el PSC o CE para la
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contratacion del personal
critico

contratacion del personal critico

Requerimientos ETSI TS
102 042, seccion 7.4.3

Seguridad del Personal:

El PSC o CE se asegurara que el personal y las practicas de
contratacion apoyaran a mejorar la fiabilidad de las operaciones de
la AC.

En particular:

a) El PSC o CE debera emplear un numero suficiente de personas
que posean el conocimiento y la experiencia necesaria para
garantizar la calidad en los servicios que ofrecen y que sean
calificados para la funciones de trabajo

El personal del PSC o CE puede cumplir con el requisito de
"conocimiento experto, experiencia y calificacion" a través de
capacitacion formal, experiencia actualizada o la combinacién de
ambas

b) Deberan existir sanciones disciplinarias apropiadas que se
aplicaran al personal que viole las politicas o procedimientos de la
AC

c) Las funciones y responsabilidades sobre seguridad, tal como se
especifican en la politica de seguridad de la AC, se documentan en
la descripcion del cargo. Las funciones sobre tareas de confianza,
en el que la seguridad de la operacién de la AC es dependiente,
deberan ser claramente identificadas

d) El personal de la AC (fijos y contratados) deberan tener las
descripciones de sus cargos definidos desde el punto de vista de:
separacion de funciones y los minimos privilegios, determinacion de
la sensibilidad del cargo basadas en sus funciones y niveles de
acceso, investigacion de antecedentes y conocimientos del
empleado. En su caso, éstas estableceran diferencias entre las
funciones generales y las funciones especificas en la AC. Las
descripciones de trabajo pueden incluir habilidades y requisitos de
experiencia

e) El personal debera ejercer la administracion y gestion de
procedimientos que estan en linea con los procesos de seguridad
de la informacion

Nota: véase la norma ISO/IEC 27002:2022 para la orientacion.

El registro, generacion de certificados, prestacion de servicios con
dispositivos, gestidn de la revocacion

f) El personal directivo debera emplear o contratar a quienes
posean experiencia o capacitacion en tecnologia de firma
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electronica y estén familiarizados con los procedimientos de
seguridad para el personal con responsabilidades de proteccion,
seguridad de la informacion y la evaluacion del riesgo suficiente
para llevar a cabo las funciones de gestion

g) Todo el personal del PSC o CE en los roles de confianza
deberan estar libres de intereses que pudieran perjudicar la
imparcialidad de las operaciones

h) Los roles de confianza incluyen roles relacionados con las
siguientes responsabilidades:

1) Oficiales de Seguridad: la responsabilidad general de la
administracion de la aplicacién de las practicas de seguridad.
Adicionalmente aprobar la generacién/revocacion/suspensién de
certificados

2) Los administradores del sistema: autorizacién para instalar,
configurar y mantener los sistemas de la AC para el registro,
generacion de certificados, la provisién y prestacion de servicios
con dispositivos, gestion de la revocacion

3) Los operadores del sistema: responsables de la operacion diaria
de los sistemas de la AC. Esta autorizado para realizar la copia de
seguridad y recuperacion del sistema

4) Los auditores del sistema: autorizado para ver los archivos y
registros de auditoria de los sistemas de la AC.

i) La alta direccién sera la responsable de nombrar oficialmente al
personal con roles de confianza.

j) EI PSC o CE no nombrara en roles de confianza a personas que
tengan una condena por un delito grave u otro delito que afecte a
su idoneidad para el cargo. El personal no tendra acceso a las
funciones de confianza hasta que se completen todas las
comprobaciones necesarias.

En algunos paises no puede ser posible para la AC obtener
informacion sobre las condenas anteriores. Cuando sea asi, se
recomienda que el empleador le pida al candidato proporcionar
dicha informacion y rechazar la solicitud en caso de que sea
negativa.

5.3.6 Reconocimiento de los Certificados de la Cadena de Confianza

5.3.6.1 Inclusion de Certificado Raiz de PSC o CE en Herramientas Tecnolégicas

5.3.6.1.1

Objetivo
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Verificar el cumplimiento por parte del PSC o CE en la inclusion del Certificado Raiz en
herramientas y aplicaciones tecnoldgicas, que permita establecer confianza en la
identidad de los certificados utilizados.

5.3.6.1.2
Dado que el producto principal de un PSC o CE es la confianza en la identidad digital,

Descripcion

esta se debe garantizar en el ambito nacional al momento del empleo de herramientas
y aplicaciones para navegar en paginas web, procesamiento de palabras, correo
electronico, entre otras; que implementen certificados emitidos por los PSC o CE.

La inclusion del Certificado Raiz en herramientas y aplicaciones tecnoldgicas requiere
lo siguiente:

1. Estudio de factibilidad de inclusion en las distintas herramientas y aplicaciones
tecnoldgicas, tanto privativas como no privativas, garantizando asi el cumplimiento de
la Ley Infogobierno en materia de Tecnologias Libres

2.
incorporacion en las herramientas y aplicaciones validadas
3.
requerida
4.
documentacion relacionada con el Certificado Raiz del PSC o CE, por parte de la

Contar con la validacion de SUSCERTE, para continuar con el proceso de

Crear la peticion de solicitud de inclusidn en cada herramienta o aplicaciéon

Someterse a un proceso de verificacion de las politicas, estandares y

organizacion donde se desea incluir el Certificado de la AC

5. Reunir los requisitos exigidos por parte de la organizacidon donde se solicita la
inclusion, tales como:
1. Generales. Informacion sobre el PSC o CE: creacion, naturaleza, mision, vision,

objetivos, sector atendido, entre otros.
2. Certificado,

Nombre Comun, Resumen, URL del Certificado, Huella, Validez, Version, Parametros

Técnicos. Informacidn sobre el Certificado Raiz, Nombre del

de las llaves de firma, URL pagina web, Certificados de ejemplo, CRL, OCSP, Solicitud

de bits de confianza, Validacion SSL, Jerarquia, Firmas Cruzadas, entre otros
De Uso Publico A
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3. Documentacién de politicas y practicas. Informacion referente a la operacion
del PSC o CE, disponible tanto en idioma nativo como en idioma inglés que incluye:
DPC, PC, acuerdos para firmas cruzadas, auditorias, procedimientos de verificacién de
SSL y de correo electrénico, procedimientos de firma de codigo, entre otros; asi como
cualquier otro que sea requerido por la organizacién donde se procese la inclusion
4. Informar mensualmente a SUSCERTE sobre el estatus del reporte, a partir de la
creacion de la peticion de inclusion
5. Disponer del recurso humano y tecnolégico, para el logro de la meta en el
tiempo minimo dispuesto por la organizacion referente para la inclusion; asi como para
la consecucién de los objetivos del Estado, en materia de certificacion electronica
6. Cumplir con todas las condiciones que no se encuentren en este apartado,
pero que sean exigidas por la organizacidon a quien se solicita la inclusion, siempre y
cuando no se contradiga lo dispuesto en las normativas legales y sublegales que
apliquen en materia de certificacion electronica
5.3.6.1.3 Estandares de Evaluacion
1. X.509v3
2. ETSI 102 042 v2.4.1
3. RFC 4346
4. CAIBR G
5. CA/BR B
5.3.6.1.4 Documentacion Solicitada
- Copia electronica del documento correspondiente a la evaluacion de la
documentacion del PSC o CE y pruebas técnicas requeridas.
- Copia electronica de la tramitacion, aprobaciéon o negacion, tal sea el caso, de la
inclusion del Certificado Raiz en los Navegadores Web.
5.3.6.1.5 Detalles de la Evaluacién

Aspectos Evaluaciéon

Generales ° Verificar la informacion propia del PSC o
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CE facilitada a los navegadores web

web

e Validar la peticion o solicitud de inclusion en los navegadores

Técnicos

navegador web.

servicio de OCSP del PSC o CE

° Verificar la informacion del Certificado Raiz
suministrada por el PSC o CE a la organizacion que provee el

° Validar la disponibilidad de la LCR y el

Documentacion

web esté en idioma inglés

° Verificar que la documentacion relacionada
con el Certificado Raiz del PSC o CE requerida por el navegador

Personal

seguimiento de la solicitud de inclusién

° Verificar que exista un personal asignado al

6. PARTE FINAL

6.1. Disposiciones transitorias

A partir de la fecha de publicacion en gaceta de esta Norma, el PSC o Caso Especial, debera iniciar
un proceso de adecuaciéon de maximo de doce (12) meses contados a partir de la fecha de

publicacion. Durante ese lapso el PSC o CE debe consignar ante SUSCERTE informes trimestrales

donde se evidencie el alcance y avance de esta actualizacion.

6.2 Disposiciones finales

Si los estandares y recomendaciones internacionales utilizados para la elaboracion de esta norma
son actualizados o reemplazados, SUSCERTE puede solicitar a los PSC o CE aplicar dichos

cambios a fin de garantizar el funcionamiento éptimo de la Infraestructura Nacional de Certificacion

Electronica.

7. ANEXOS NORMATIVOS

Anexo No 1 Resumen de Recaudos Técnicos para la Acreditacion o Renovacion

N° | Nombre de Recaudo | Normas y Guias | Documentacion Solicitada

T01 Infraestructura de Clave Publica. Perfiles de Certificado y Servicios de Publicacion

T01.1 | Estructura e

| - ITU-T Rec. X.509 | - Modelo de la solicitud de firma del
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Informacién del - ISO/IEC 9594-8 certificado (CSR), en caso de
Certificado Electronico | - ITU-T X.690 acreditacion.
- Norma SUSCERTE
N° 032
T01.2 | Estructura de la Lista -RFC 5280y - DPCy PC del PSC o CE
de Certificados actualizaciones - LCR emitida por el PSC o CE en
Revocados (LCR) y -Norma SUSCERTE evaluacion y el certificado de firma
OCSP - Online N° 032 electronica de la AC que la emite
Certificate Status - RFC 2560 - Reportes de solicitudes y/o peticiones
Protocol al servicio(OCSP)
T01.3 | Registro de acceso No aplica Documento descriptivo que contenga al
publico menos la siguiente informacion:
- Detalle del sitio Web donde
publicara la informacion.
- Descripcion de la tecnologia.
- Disponibilidad, accesibilidad,
conexién, esquemas y
diagramas de funcionamiento.
- Medidas de seguridad.
- Sitio Web de prueba con las
funcionalidades requeridas.
- Publicaciéon y vigencia de DPC y
PC
- Publicacién y vigencia de la LCR
T01.4 | Modelo de confianza No aplica Documento en el que se describe el
modelo de confianza utilizado por el
PSC o CE para lograr el objetivo o
alternativamente la DPC y PC si
contiene dicho punto.
T02 Seguridad
T02.1 | Evaluacién de riesgos | Cualquier referencia | Copia del documento correspondiente a
normativa, por la Evaluacién de Riesgos o documento
ejemplo: ISO 27005, | equivalente.
NIST SP 800 30,
Magerit , CRAMM,
OCTAVE, MEHARI, u
otro estandar
reconocido
T02.2 | Politica de seguridad - ISO/IEC 27002:2022 | - Copia del documento correspondiente
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de la informacion

a la politica de seguridad de la
organizacion.

- Documento en el cual se describa
formalmente la estructura organizativa
del PSC o CE, aprobada por las
autoridades de la Institucién

T02.3 | Plan de continuidad del | - ISO/IEC - Documento de Planes de Continuidad
negocio y recuperacion | 27002:2022 del Negocio y Recuperacion de
ante desastres. -ETSITS 102 042 Desastres.
- Documento de Evaluacion de Riesgo
T02.4 | Plan de seguridad de la | - ISO/IEC 27002:2022 | Copia del documento correspondiente
informacion -ETSI TS 102 042 al Plan de Seguridad de Informacion.
T02.5 | Implementacioén del - Declaracion de Documento descriptivo de la
plan de seguridad de la | Aplicabilidad de implementacion del Plan de Seguridad
informacion. controles (SOA) del de la Informacién del solicitante a PSC
Anexo “A”. ISO o CE, el cual sera validado al momento
27002:2022 de la auditoria.
T02.6 | Plan de administracion | - ETSI TS 102 042 Documento descriptivo de la
de claves - FIPS 140-1 implementacion del Plan de
criptograficas. - FIPS 140-2 Administracion de Claves Criptograficas
- FIPS 140-3 de la Organizacion
- CABR B
- CABR G
T03 Plataforma Tecnoldgica
T03.1 | Evaluacién de la | -FIPS 140-2 o FIPS - Documento descriptivo de la

plataforma tecnoldgica

140-3
- ISO/IEC 15408 o
equivalente

implementacion de la infraestructura
tecnoldgica.

Este documento debe incluir al menos,
planos de interconexion de sistemas,
cableado de red de datos, cableado de
poder principal y auxiliar, dispositivos
de seguridad y control de acceso, y
todo aquello relevante que permita
demostrar la confiabilidad de la
infraestructura tecnolégica.

- Manuales del fabricante de los
productos hardware y software
relevantes.

- Documentacion del fabricante que
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acredite el correspondiente nivel de
seguridad
T04 Politicas de Certificacién
T04.1 | Declaracién de - RFC 3647 Documento de la Declaracion de
Practicas de -ETSITS 102 042 Practicas de Certificacién (DPC) y
Certificacion y Politicas | - CA/BR B Politica de Certificados (PC) con los
de Certificado -CA/BR G diferentes tipos de estructura de

campos de certificados. (Norma
SUSCERTE N° 022)

T04.2 | Modelo y Manual de -ETSI TS 102 042 - Modelo y Manual de operacion de la
Operacion de la -CA/BR AC principal y/o subordinadas del PSC
Autoridad de - RFC 3647 o CE
Certificacion (AC) del - Manual del Hardware Criptografico
PSC o CE usados para la generacion y proteccion

de las claves privadas de la(s)
autoridades de certificacién

T04.3 | Modelo y Manual de -ETSITS 102 042 - Modelo y Manual de Operacién de la
Operacion de la -CA/BR B AR
Autoridad de Registro -CA/BR G - Manual técnico de los dispositivos
(AR) - RFC 3647 seguros de firma electronica

T05 Modelo Organizacional
T05.1 | Estructura organizativa | - ISO/IEC 27002:2022 | Describiendo las unidades y cantidad
-ETSITS 102 042 de personas dedicadas a las labores
relacionadas a la solicitud
T05.2 | Evaluacion del personal | - ISO/IEC 27002:2022 | - Perfiles de los cargos del personal

-ETSI TS 102 042

que maneja informacion o sistemas
sensibles Curriculos de las personas
que ocupan los cargos y funciones
sensibles.

- Evidencia de Identificacion del
personal calificado como critico,
durante la visita del experto designado
por la Superintendencia, en la forma
que él lo solicite (Presentacion de CV,

foto, huella biométrica, etc.)
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Anexo N° 2 Ejemplo Matriz de Riesgos

Matriz de Evaluacion de riesgos

D

Amenazas

Activos

Clasificacién
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Anexo N° 3 Controles del Estandar ISO/IEC 27002:2022, Controles del 5 al 8, Aplicables

CONTROL 5 Controles Organizacionales

5.1 Politica de Seguridad de la Informacién

Control: La politica de seguridad de la informacion y las politicas especificas del tema deben ser
definidas, aprobadas por la gerencia, publicadas, comunicadas, reconocidas por el personal
relevante, las partes interesadas, revisadas a intervalos planificados y si ocurren cambios

significativos.

Objetivo: Garantizar la idoneidad, la adecuacion y la eficacia continua de la direccion de gestion
y el apoyo a la seguridad de la informacion de acuerdo con los requisitos comerciales, legales,

estatutarios, reglamentarios y contractuales.

5.2 Roles y Responsabilidades de Seguridad de la Informacién

Control: Los roles y responsabilidades de seguridad de la informacion deben definirse vy

asignarse de acuerdo con las necesidades de la organizacion.

Objetivo: Establecer una estructura definida, aprobada y entendida para la implementacién,
operacion y gestion de la seguridad de la informacién dentro de la organizacion.

5.3 Segregacion de Funciones

Control: Deben segregarse los deberes conflictivos y las areas conflictivas de responsabilidad.

Objetivo: Reducir el riesgo de fraude, error y elusion de los controles de seguridad de la

informacion.

5.4 Responsabilidades de la Direccién

Control: La gerencia debe exigir a todo el personal que aplique la seguridad de la informacién de
acuerdo con la Politica de Seguridad de la Informacién establecida, las politicas y los

procedimientos especificos del tema de la organizacion.

Objetivo: Asegurar que la Gerencia comprenda su papel en la seguridad de la informacién y
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emprender acciones destinadas a garantizar que todo el personal conozca y cumpla con sus

responsabilidades de seguridad de la informacién.

5.5 Contacto con las Autoridades

5.7

Control: La organizacién debe establecer y mantener contacto con las autoridades pertinentes.

Objetivo: Garantizar que se produzca un flujo de informacion adecuado con respecto a la
seguridad de la informaciéon entre la organizacion y las autoridades legales, reguladoras y de

supervision pertinentes.
Inteligencia de Amenazas

Control: La informacién relacionada con las amenazas a la seguridad de la informacién debe

recopilarse y analizarse para generar informacion sobre amenazas.

Objetivo: Proporcionar conciencia del entorno de amenazas de la organizacion para que se

puedan tomar las medidas de mitigacion adecuadas.

5.8 Seguridad de la Informacion en la Gestion de Proyectos

Control: La seguridad de la informacién debe integrarse en la gestion de proyectos.

Objetivo: Para garantizar que los riesgos de seguridad de la informacion relacionados con
proyectos y entregables, se aborden de manera efectiva en la gestidon de proyectos a lo largo del

ciclo de vida del proyecto.

5.9 Inventario de Informacién y otros Activos Asociados

Control: Se debe desarrollar y mantener un inventario de informacioén y otros activos asociados,

incluidos los propietarios.

Objetivo: Identificar la informacion de la organizacion y otros activos asociados con el fin de

preservar su seguridad de la informacion y asignar la propiedad adecuada.

5.10 Uso aceptable de la Informacién y otros Activos Asociados
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Control: Deben identificarse, documentarse e implementar reglas para el uso aceptable y

procedimientos para el manejo de la informacion y otros activos asociados.

Objetivo: Para garantizar que la informacion y otros activos asociados se protejan, utilicen y

manejen adecuadamente.
5.11 Devolucién de Bienes

Control: El personal y otras partes interesadas, segun corresponda, deben devolver todos los
activos de la organizacion que estén en su poder al cambiar o terminar su empleo, contrato o

acuerdo.

Objetivo: Para proteger los activos de la organizacion como parte de cambio o terminacién de

empleo, contrato o acuerdo.
5.12 Clasificacion de la Informacion

Control: La informacion debe clasificarse de acuerdo con las necesidades de seguridad de la
informacion de la organizaciéon en funcion de la confidencialidad, la integridad, la disponibilidad y

los requisitos pertinentes de las partes interesadas.

Objetivo: Asegurar la identificacion y comprension de las necesidades de proteccion de la

informacion de acuerdo con su importancia para la organizacion.
5.13 Etiquetado de la Informacion

Control: Se debe desarrollar e implementar un conjunto apropiado de procedimientos para el
etiquetado de la informacién de acuerdo con el esquema de clasificacidon de la informacion

adoptado por la organizacion.

Objetivo: Facilitar la comunicacion de la clasificacion de la informacion y apoyar la

automatizacién del procesamiento y la gestion de la informacion.
5.14 Transferencia de Informacion

Control: Deben existir reglas, procedimientos o acuerdos de transferencia de informacion para
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todos los tipos de instalaciones de transferencia dentro de la organizacion y entre la organizacién

y otras partes.

Objetivo: Para mantener la seguridad de la informacion transferida dentro de una organizacion y

con cualquier parte externa interesada.
5.15 Control de Acceso

Control: Las reglas para controlar el acceso fisico y légico a la informacidén y otros activos
asociados deben establecerse e implementarse en funcidn de los requisitos comerciales y de

seguridad de la informacion.

Objetivo: Para garantizar el acceso autorizado y evitar el acceso no autorizado a la informacién y

otros activos asociados.
5.16 Gestion de Identidad
Control: Debe gestionarse el ciclo de vida completo de las identidades.

Objetivo: Permitir la identificacidon unica de personas y sistemas que acceden a la informacion de
la organizacién y otros activos asociados y permitir la asignacion adecuada de derechos de

acceso.
5.17 Informacion de Autenticacion

Control: La asignacion y gestion de la informacion de autenticacion debe controlarse mediante un
proceso de gestion, incluido el asesoramiento al personal sobre el manejo adecuado de la

informacion de autenticacion.

Objetivo: Para garantizar la autenticacion adecuada de la identidad y evitar fallas en los procesos

de autenticacion.
5.18 Derechos de Acceso

Control: Los derechos de acceso a la informacidn y otros activos asociados deben
proporcionarse, revisarse, modificarse y eliminarse de acuerdo con las politicas y las reglas de
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control de acceso especificas del tema de la organizacion.

Objetivo: Para garantizar que el acceso a la informacion y otros activos asociados se defina vy

autorice de acuerdo con los requisitos comerciales.

5.19 Abordar la seguridad de la informacién en los acuerdos con proveedores

Control: Los requisitos de seguridad de la informacion pertinentes deben establecerse y

acordarse con cada proveedor en funcion del tipo de relacion.

Objetivo: Mantener un nivel acordado de seguridad de la informacion en las relaciones con los

proveedores.

5.20 Planificacién preparacion de la gestion de incidentes de Seguridad de la informacion

Control: La organizacion debe planificar y prepararse para la gestion de incidentes de seguridad

de la informacion definiendo, estableciendo y comunicando procesos, funciones vy

responsabilidades de gestion de incidentes de seguridad de la informacion.

Objetivo: Garantizar una respuesta rapida, eficaz, coherente y ordenada a los incidentes de
seguridad de la informacion, incluida la comunicacion sobre eventos de seguridad de la

informacion.

5.21 Evaluacion y decision sobre eventos de seguridad de la informacién

Control: La organizacion debe evaluar los eventos de seguridad de la informacion y decidir si se

clasifican como incidentes de seguridad de la informacién.

Objetivo: Para asegurar una categorizacidn y priorizacion efectiva de los eventos de seguridad

de la informacion.

5.22 Respuesta a Incidentes de seguridad de la informacién

Control: Se debe responder a los incidentes de seguridad de la informacion de acuerdo con los

procedimientos documentados.
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Objetivo: Garantizar una respuesta eficiente y eficaz a los incidentes de seguridad de la

informacion.
5.23 Aprendiendo de los incidentes de seguridad de la informacién

Control: ElI conocimiento obtenido de los incidentes de seguridad de la informacién debe

utilizarse para fortalecer y mejorar los controles de seguridad de la informacion.
Objetivo: Para reducir la probabilidad, recurrencia o las consecuencias de futuros incidentes.
5.24 Recopilacion de pruebas

Control: La organizacion debe establecer e implementar procedimientos para la identificacion,
recopilacion, adquisicion y preservacion de evidencia relacionada con eventos de seguridad de la

informacion.

Objetivo: Asegurar una gestion consistente y eficaz de la evidencia relacionada con los

incidentes de seguridad de la informacion para efectos de acciones disciplinarias y legales.
5.25 Seguridad de la informacion durante la interrupcion

Control: La organizacion debe planificar como mantener la seguridad de la informacion en un

nivel adecuado durante la interrupcion.
Objetivo: Para proteger la informacion y otros activos asociados durante la interrupcion.
5.26 Preparacion de las TIC para la continuacion del negocio

Control: La preparacion de las TIC debe planificarse, implementarse, mantenerse y probarse en

funcién de los objetivos de continuidad del negocio y los requisitos de continuidad de las TIC.

Objetivo: Para garantizar la disponibilidad de la informacion de la organizacién y otros activos

asociados durante la interrupcion.
5.27 Requisitos legales, estatutarios, reglamentarios y contractuales

Control: _Los requisitos legales, estatutarios, reglamentarios y contractuales relevantes para la
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seguridad de la informaciéon y el enfoque de la organizacién. Para cumplir con estos requisitos

deben identificarse, documentarse y mantenerse actualizados.

Objetivo: Asegurar el cumplimiento de los requisitos legales, estatutarios, reglamentarios y

contractuales relacionados con la seguridad de la informacion.

5.28 Derechos de propiedad intelectual

Control: La organizacién debe implementar procedimientos apropiados para proteger los

derechos de propiedad intelectual.

Objetivo: Para garantizar el cumplimiento de los requisitos legales, estatutarios, reglamentarios y
contractuales relacionados con los derechos de propiedad intelectual y el uso de productos

patentados.

5.29 Proteccion de registros

Control: Los registros deben protegerse contra pérdida, destruccion, falsificacién, acceso no

autorizado y publicacion no autorizada.

Objetivo: Para garantizar el cumplimiento de los requisitos legales, estatutarios, reglamentarios y
contractuales, asi como las expectativas de la comunidad o la sociedad relacionadas con la

proteccion y disponibilidad de los registros.

5.30 Privacidad y proteccion de la Informacién de Identificacion Personal (PIl)

Control: La organizacion debe identificar y cumplir los requisitos relacionados con la preservacion
de la privacidad y la proteccidon de la Pll de acuerdo con las leyes y reglamentos aplicables y los

requisitos contractuales.

Objetivo: Para garantizar el cumplimiento de los requisitos legales, estatutarios, reglamentarios y
contractuales relacionados con los aspectos de seguridad de la informacién de la proteccion de
PII.

5.31 Revision independiente de la seguridad de la informacion
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Control: El enfoque de la organizacién para gestionar la seguridad de la informacion y su
implementacion, incluidas las personas, los procesos y las tecnologias, debe revisarse de forma

independiente a intervalos planificados o cuando se produzcan cambios significativos.

Objetivo: Asegurar la idoneidad, adecuacion y eficacia continuas del enfoque de la organizacion

para gestionar la seguridad de la informacion.

5.32 Cumplimiento de politicas, normas y estandares de seguridad de la informacién

Control: El cumplimiento de la Politica de Seguridad de la Informacién de la organizacion, las

politicas especificas del tema, las reglas y los estandares debe revisarse peridédicamente.

Objetivo: Para garantizar que la seguridad de la informacion se implemente y opere de acuerdo
con la Politica de Seguridad de la Informacién de la organizacion, las politicas, las reglas y los

estandares especificos del tema.

5.33 Procedimientos operativos documentados

Control: Los procedimientos operativos para las instalaciones de procesamiento de informacién

deben documentarse y ponerse a disposicién del personal que los necesite.

Objetivo: Garantizar el funcionamiento correcto y seguro de las instalaciones de procesamiento

de informacion.

Control 6 Controles de Personas

6.1 Seleccién

Control: Los controles de verificacion de antecedentes de todos los candidatos para convertirse
en personal deben llevarse a cabo antes de unirse a la organizacion y de manera continua,
teniendo en cuenta las leyes, regulaciones y ética aplicables, deben ser proporcionales a los
requisitos comerciales, la clasificacion de la informacion a la que se accede y los riesgos

percibidos.
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Objetivo: Asegurar que todo el personal sea elegible y adecuado a las funciones para las que se

les consideren, siga siendo elegible y adecuado durante su empleo.
6.2 Términos y condiciones de empleo

Control: Los acuerdos contractuales de empleo deben establecer las responsabilidades del

personal y de la organizacién para la seguridad de la informacion.

Objetivo: asegurar que el personal comprenda sus responsabilidades de seguridad de la

informacion para sus funciones.
6.3 Concientizaciéon, educacion y capacitacion en seguridad de la informacion

Control: El personal de la organizacion y las partes interesadas relevantes deben recibir
educacion y capacitacion adecuadas sobre la seguridad de la informacion y actualizaciones
regulares de la Politica de Seguridad de la Informacién de la organizacion, las politicas y los

procedimientos especificos del tema, segun sea relevante para su funcion laboral.

Objetivo: Asegurar que el personal y las partes interesadas relevantes conozcan y cumplan con

sus responsabilidades de seguridad de la informacion.
6.4 Proceso disciplinario

Control: Se debe formalizar y comunicar un proceso disciplinario para tomar acciones contra el
personal y otras partes interesadas relevantes que hayan cometido una violacion de la politica de

seguridad de la informacion.

Objetivo: Asegurar que el personal y otras partes interesadas relevantes entiendan las
consecuencias de la violacion de las politica de seguridad de la informacion, para disuadir y tratar

adecuadamente al personal y otras partes interesadas relevantes que cometieron la violacion.
6.5 Responsabilidades después de la terminaciéon o cambio de empleo

Control: Las responsabilidades y deberes de seguridad de la informacion que siguen siendo

validos después de la terminacion o el cambio de empleo deben definirse, aplicarse vy
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comunicarse al personal pertinente y otras partes interesadas.

Objetivo: Para proteger los intereses de la organizacion como parte del proceso de cambio

terminacion de empleo o contratos.

6.6 Acuerdos de confidencialidad o no divulgacion

Control: Los acuerdos de confidencialidad o no divulgacion que reflejen las necesidades de la
organizacion para la proteccion de la informacion deben ser identificados, documentados,

revisados regularmente y firmados por el personal y otras partes interesadas relevantes.

Objetivo: Para mantener la confidencialidad de la informacion accesible por el personal o partes

externas.

6.7 Trabajo a distancia

Control: Se deben implementar medidas de seguridad cuando el personal trabaja de forma
remota para proteger la informacién a la que se accede, procesa o almacena fuera de las

instalaciones de la organizacion.

Objetivo: Para garantizar la seguridad de la informaciéon cuando el personal esta trabajando de

forma remota.

6.8 Reporte de eventos de seguridad de la informacién

Control: La organizacion debe proporcionar un mecanismo para que el personal informe eventos
de seguridad de la informacion observados o sospechados a través de los canales apropiados de

manera oportuna.

Objetivo: Para respaldar la notificacion oportuna coherente y eficaz de los eventos de seguridad

de la informacién que puedan ser identificados por el personal.

Control 7 Controles Fisicos

7.1 Perimetros de seguridad fisica
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Control: Los perimetros de seguridad deben definirse y utilizarse para proteger las areas que

contienen informacién y otros activos asociados.

Obijetivo: Para evitar el acceso fisico no autorizado, el dafio y la interferencia a la informacion de

la organizacion y otros activos asociados.
7.2 Entrada fisica

Control: Las areas seguras deben estar protegidas por controles de entrada y puntos de acceso

apropiados.

Objetivo: Garantizar solo el acceso fisico autorizado a la informacién de la organizacion y otros

activos asociados.
7.3 Seguridad de oficinas, Salas e instalaciones

Control: Debe disefiarse e implementarse la seguridad fisica de las oficinas, salas e

instalaciones.

Objetivo: Prevenir el acceso fisico no autorizado, el dafio y la interferencia a la informacion de la

organizacion y otros activos asociados en las oficinas, salas e instalaciones.
7.4 Supervision de la seguridad fisica

Control: Las instalaciones deben ser monitoreadas continuamente para detectar accesos fisicos

no autorizados.
Objetivo: Para detectar y disuadir el acceso fisico no autorizado.
7.5 Protecciéon contra amenazas fisicas y ambientales

Control: Se debe disefar e implementar la proteccion contra amenazas fisicas y ambientales,
como desastres naturales y otras amenazas fisicas intencionales o no intencionales a la

infraestructura.

Objetivo: Prevenir o reducir las consecuencias de eventos originados por amenazas fisicas y
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ambientales.
7.6 Trabajar en areas seguras
Control: Se deben disefar e implementar medidas de seguridad para trabajar en areas seguras.

Objetivo: Para proteger la informacién y otros activos asociados en areas seguras contra dafos e

interferencias no autorizadas por parte del personal que trabaja en estas areas.
7.7 Escritorio despejado y pantalla despejada

Control: Deben definirse y aplicarse adecuadamente reglas de escritorio limpio para documentos
y medios de almacenamiento extraibles y reglas de pantalla limpia para las instalaciones de

procesamiento de informacion.

Objetivo: Para proteger la informacién y otros activos asociados en areas seguras contra dafos e

interferencias no autorizadas por parte de personal que trabaja en estas areas.
7.8 Ubicacion y proteccion del equipo
Control: El equipo debe estar ubicado de forma segura y protegida.

Objetivo: Reducir los riesgos de amenazas fisicas, ambientales, de accesos y dafios no

autorizados.
7.9 Seguridad de los activos fuera de las instalaciones
Control: Los activos fuera del sitio deben estar protegidos.

Objetivo: Para evitar la pérdida, el dafo, el robo o el compromiso de los dispositivos externos y la

interrupcién de las operaciones de la organizacion.
7.10 Medios de almacenamiento

Control: Los medios de almacenamiento deben gestionarse a lo largo de su ciclo de vida de
adquisicién, uso, transporte y eliminacién de acuerdo con el esquema de clasificacién y los

requisitos de manipulacion de la organizacion.
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Objetivo: Para garantizar soélo la divulgacion, modificacion, eliminacion o destruccion autorizadas

de la informacion almacenada.
7.11 Utilidades de apoyo

Control: Las instalaciones de procesamiento de informacion deben estar protegidas contra cortes

de energia y otras interrupciones causadas por fallas en los servicios publicos de apoyo.

Objetivo: Para evitar la pérdida, el dafio o el compromiso de la informacion y otros activos
asociados o la interrupcion de las operaciones de la organizacién debido a fallas e interrupciones

de los servicios publicos de apoyo.
7.12 Seguridad del cableado

Control: Los cables que transportan energia, datos o servicios de informacion de apoyo deben

protegerse contra intercepciones, interferencias o dafios

Objetivo: Para evitar la pérdida, dano, robo o el compromiso de la informacién y otros activos
asociados a la interrupcion de las operaciones de la organizacion, relacionadas con el cableado

de energia y comunicaciones.

7.13 Mantenimiento de equipos

Control: El equipo debe mantenerse correctamente para garantizar la disponibilidad, integridad y

confidencialidad de la informacion.

Objetivo: Para evitar la pérdida, dafo, robo o compromiso de la informacion y otros activos
asociados, asi como la interrupcidn de las operaciones de la organizacion, causadas por la falta

de mantenimiento.
7.14 Eliminacién segura o reutilizacion de equipos

Control: Los elementos del equipo que contengan medios de almacenamiento deben verificarse
para garantizar que todos los datos confidenciales y el software con licencia se hayan eliminado o
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sobrescrito de forma segura antes de su eliminacion o reutilizacion.

Objetivo: Para evitar la fuga de informacién de los equipos que se desecharan o reutilizaran.
8 Controles Tecnoldgicos
8.1 Dispositivos de punto final de usuario

Control: La informacién almacenada, procesada o accesible a través de los dispositivos finales

de los usuarios debe protegerse.

Objetivo: Para proteger la informacion contra los riesgos introducidos por el uso de dispositivos

de punto final de usuario.
8.2 Derechos de acceso privilegiado

Control: La asignacion y el uso de derechos de acceso privilegiado deben restringirse y

gestionarse.

Objetivo: Para garantizar que solo los usuarios autorizados, los componentes y servicios de

software reciban derechos de acceso privilegiados.
8.3 Restricciones de acceso a la informacion

Control: El acceso a la informacidn y otros activos asociados debe estar restringido de acuerdo

con la politica especifica del tema establecido sobre control de acceso.

Objetivo: Para garantizar solo el acceso autorizado y evitar el acceso no autorizado a la

informacion y otros activos asociados.
8.4 Acceso al cédigo fuente

Control: El acceso de lectura y escritura al cédigo fuente, las herramientas de desarrollo y las

bibliotecas de software debe administrarse adecuadamente.

Objetivo: Para evitar la introduccién de funciones no autorizadas, evitar cambios no intencionales

o maliciosos y mantener la confidencialidad de la propiedad intelectual valiosa.
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8.5 Autenticacion segura

Control: Las tecnologias y los procedimientos de autenticacion segura deben implementarse en
funcidn de las restricciones de acceso a la informacion y la politica especifica del tema sobre el

control de acceso.

Objetivo: Para garantizar que un usuario o una entidad se autentique de forma segura cuando

se otorga acceso a sistemas, aplicaciones y servicios.

8.6 Gestion de capacidad

Control: El uso de los recursos debe monitorearse y ajustarse de acuerdo con los requisitos de

capacidad actuales y esperados.

Objetivo: Asegurar la capacidad requerida de las instalaciones de procesamiento de informacién,

recursos humanos, oficinas y otras instalaciones.

8.7 Proteccion contra malware

Control: La protecciéon contra el malware debe implementarse y respaldarse mediante la

conciencia adecuada del usuario.

Objetivo: Para garantizar que la informacién y otros activos asociados estén protegidos contra

malware.

8.8 Gestion de vulnerabilidades técnicas

Control: Debe obtenerse informacién sobre las vulnerabilidades técnicas de los sistemas de
informacion en uso, debe evaluarse la exposicion de la organizacion a tales vulnerabilidades y

deben tomarse las medidas apropiadas.

Objetivo: Para prevenir la explotacién de vulnerabilidades técnicas.

8.9 Gestion de la configuracion

Control: Las configuraciones, incluidas las configuraciones de seguridad, de hardware, software,
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servicios y redes deben establecerse, documentarse, implementarse, monitorearse y revisarse.

Objetivo: Para garantizar que el hardware, el software, los servicios y las redes, funcionen
correctamente con la configuracion de seguridad requerida y que la configuracion no sea alterada

por cambios no autorizados o incorrectos.
8.10 Eliminacion de informacién

Control: La informacion almacenada en sistemas de informacién, dispositivos o en cualquier otro

medio de almacenamiento debe ser eliminada cuando ya no sea necesaria.

Objetivo: Para evitar la exposicion innecesaria de informacion confidencial y cumplir con los

requisitos legales, estatutarios, reglamentarios y contractuales para la eliminacién de informacion.
8.11 Enmascaramiento de datos

Control: El enmascaramiento de datos se debe utilizar de acuerdo con la politica especifica del
tema de la organizacion, sobre el control de acceso y los requisitos comerciales teniendo en

cuenta la legislacion aplicable.

Obijetivo: Para limitar la exposicion de datos confidenciales, incluida la PIl y para cumplir con los

requisitos legales, estatutarios, reglamentarios y contractuales.
8.12 Prevencion de fugas de datos

Control: Las medidas de prevencion de fuga de datos deben aplicarse a los sistemas, redes y

cualquier otro dispositivo que procese, almacene o transmita informacion confidencial.

Obijetivo: Para detectar y prevenir la divulgacién y extraccion no autorizada de informacion por

parte de personas o sistemas.
8.13 Copia de seguridad de la informacion

Control: Las copias de respaldo de la informacion, el software y los sistemas deben mantenerse

y probarse regularmente de acuerdo con la politica de respaldo especifica del tema acordado.
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Objetivo: Para permitir la recuperacion de la pérdida de datos o sistemas.

8.14 Redundancia de las instalaciones de procesamiento de informacién

Control: Las instalaciones de procesamiento de informacién deben implementarse con suficiente

redundancia para cumplir con los requisitos de disponibilidad.

Objetivo: Asegurar el funcionamiento continuo de las instalaciones de procesamiento de

informacion.

8.15 Registro

Control: Se deben producir, almacenar, proteger y analizar sistemas que registren actividades,

excepciones, fallas y otros eventos relevantes.

Objetivo: Para registrar eventos, generar evidencia, garantizar la integridad de la informacion,
prevenir el acceso no autorizado, respaldar investigaciones e identificar eventos de seguridad de

la informacién, que pueden conducir a un incidente de seguridad.

8.16 Actividades de seguimiento

Control: Las redes, los sistemas y las aplicaciones deben monitorearse para detectar
comportamientos anomalos y deben tomarse las medidas apropiadas para evaluar posibles

incidentes de seguridad de la informacion.

Objetivo: Para detectar comportamientos anémalos y posibles incidentes de seguridad de la

informacion.

8.17 Sincronizacion del reloj

Control: Los relojes de los sistemas de procesamiento de informacion utilizados por la

organizacion deben sincronizarse con las fuentes de tiempo aprobadas.

Objetivo: Permitir la correlacion y el analisis de eventos relacionados con la seguridad, otros
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datos registrados y respaldar las investigaciones sobre incidentes de seguridad de la informacion.

8.18 Uso de programas de utilidad privilegiados

Control: El uso de programas de utilidad que puedan anular los controles del sistema y de las

aplicaciones debe restringirse y controlarse estrictamente.

Objetivo: Para garantizar que el uso de programas de utilidad, no dafe el sistema y los controles

de aplicaciones para la seguridad de la informacion.

8.19 Instalacién de software en sistemas operativos

Control: Deben implementarse procedimientos y medidas para gestionar de forma segura la

instalacion de software en los sistemas operativos.

Objetivo: Para garantizar la integridad de los sistemas operativos y evitar la explotacion de

vulnerabilidades técnicas.

8.20 Seguridad de redes

Control: Las redes y los dispositivos de red deben protegerse, administrarse y controlarse para

proteger la informacion en los sistemas y aplicaciones.

Objetivo: Para proteger la informacion en las redes y sus instalaciones de procesamiento de

informacion de apoyo del compromiso a través de la red.

8.21 Seguridad de los servicios de red

Control: Los mecanismos de seguridad, los niveles de servicio y los requisitos de servicio de los

servicios de red deben identificarse, implementarse y monitorearse.

Objetivo: Para garantizar la seguridad en el uso de los servicios de red.

8.22 Segregaciéon de redes

Control: Los grupos de servicios de informacion, usuarios y sistemas de informacion deben estar

segregados en las redes de la organizacion.
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Objetivo: Dividir la red en limites de seguridad y controlar el trafico entre ellos en funcién de las

necesidades comerciales.

8.23 Filtrado web

Control: El acceso a sitios web externos debe administrarse para reducir la exposicién a

contenido malicioso.

Objetivo: Para proteger los sistemas contra el malware y evitar el acceso a sitios web no

autorizados y recursos.

8.24 Uso de criptografia

Control: Deben definirse e implementarse reglas para el uso eficaz de la criptografia, incluida la

gestion de claves criptograficas.

Objetivo: Garantizar el uso adecuado y eficaz de la criptografia para proteger la confidencialidad,
la autenticidad o la integridad de la informacién de acuerdo con los requisitos comerciales y de
seguridad de la informacion, teniendo en cuenta los requisitos legales, estatutarios,

reglamentarios y contractuales relacionados con la criptografia.

8.25 Ciclo de vida de desarrollo seguro

Control: Deben establecerse y aplicarse reglas para el desarrollo seguro de software y sistemas.

Objetivo: Garantizar que la seguridad de la informacion se disefie e implemente dentro del ciclo

de vida de desarrollo seguro de software y sistemas.

8.26 Requisitos de seguridad de la aplicacion

Control: Los requisitos de seguridad de la informacion deben identificarse, especificarse y

aprobarse al desarrollar o adquirir aplicaciones.

Objetivo: Para garantizar que todos los requisitos de seguridad de la informacion se identifiquen y

aborden al desarrollar o adquirir aplicaciones.
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8.27 Arquitectura del sistema seguro y principios de ingenieria

Control: Los principios para disefar sistemas seguros deben establecerse, documentarse,

mantenerse y aplicarse a cualquier actividad de desarrollo de sistemas de informacion.

Objetivo: Garantizar que los sistemas de informacion se disenen, implementen y operen de forma

segura dentro del ciclo de vida del desarrollo.
8.28 Codificacidon segura
Control: Los principios de codificacion segura deben aplicarse al desarrollo de software.

Objetivo: Garantizar que el software se escriba de forma segura, reduciendo asi el numero de

posibles problemas de seguridad de la informacién y vulnerabilidades en el software.
8.29 Pruebas de seguridad en desarrollo y aceptacion

Control: Los procesos de prueba de seguridad deben definirse e implementarse en el ciclo de

vida del desarrollo.

Objetivo: Para validar si se cumplen los requisitos de seguridad de la informacion cuando las

aplicaciones o el cédigo se implementan en el entorno de produccion.
8.30 Desarrollo subcontratado

Control: La organizacion debe dirigir, monitorear y revisar las actividades relacionadas con el

desarrollo de sistemas subcontratados.

Objetivo: Para garantizar que las medidas de seguridad de la informacion requeridas por la

organizacion se implementen en el desarrollo de sistemas subcontratados.
8.31 Separacion de los entornos de desarrollo, prueba y produccion
Control: Los entornos de desarrollo, prueba y produccién deben estar separados y protegidos.

Objetivo: Para proteger el entorno de produccién y los datos contra el compromiso de las

actividades de desarrollo y prueba.
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8.32 Gestion de cambios

Control: Los cambios en las instalaciones de procesamiento de informacion y los sistemas de

informacion deben estar sujetos a procedimientos de gestion de cambios.
Objetivo: Preservar la seguridad de la informacién al ejecutar cambios.
8.33 Informacioén de prueba

Control: La informacién de las pruebas debe seleccionarse, protegerse y gestionarse

adecuadamente.

Objetivo: Para garantizar la relevancia de las pruebas y la proteccion de la informacién operativa

utilizada para las pruebas.
8.34 Proteccion de los sistemas de informacién durante las pruebas de auditoria

Control: Las pruebas de auditoria y otras actividades de aseguramiento que involucren la
evaluacion de los sistemas operativos deben planificarse y acordarse entre el evaluador y la

gerencia correspondiente.

Objetivo: Minimizar el impacto de la auditoria y otras actividades de aseguramiento en los

sistemas operativos y procesos comerciales.
ANEXO N° 4 Guia de Implementaciéon de cada Control de la ISO/IEC 27002:2022

Controles Organizacionales

Politicas de Seguridad de la informacion
La politica de seguridad de la informacién debe contener declaraciones relativas a:
® Definicion de seguridad de la informacion.

® Los objetivos de seguridad de la informacion o el marco para establecer los objetivos de

seguridad de la informacion.
® Principios para guiar todas las actividades relacionadas con la seguridad de la informacion.
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® Compromiso de satisfacer los requisitos aplicables relacionados con la seguridad de la

informacion.
® Compromiso con la mejora continua del sistema de gestion de seguridad de la informacion.

® Asignacion de responsabilidades para la gestion de la seguridad de la informacién a roles

definidos.
® Procedimientos para el manejo de exenciones y excepciones.

® Aprobacion de cualquier cambio en la politica de seguridad de la informacion por la alta

direccion.

® La politica de seguridad de la informacién debe comunicarse al personal relevante y a las

partes interesadas en una forma que sea relevante, accesible y comprensible para el lector.
Roles y responsabilidades de seguridad de la informacion

La organizacién podra definir y gestionar las responsabilidades para:

® Proteccién de la informacién y otros activos asociados.

® Realizar procesos especificos de seguridad de la informacion.

® Actividades de riesgos de seguridad de la informacidén y en particular, aceptacién de riesgos

residuales.
® Todo el personal que utiliza la informacion de una organizacién y otros activos asociados.
Segregacioén de funciones

La segregacion de deberes y areas de responsabilidad tiene como objetivo separar los deberes en
conflictos entre diferentes individuos para evitar que un individuo ejecute deberes potencialmente

conflictivos por su cuenta.

La organizacién debe determinar qué deberes y areas de responsabilidad requieren segregacion

como:
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® |Iniciar, aprobar y ejecutar un cambio

® Solicitar, aprobar e implementar derechos de acceso

® Disedar, implementar y revisar cédigo

® Desarrollar software y administrar sistemas en produccién

® Usar y administrar aplicaciones

® Uso de aplicaciones y bases de datos de administracion

® Diseiar, auditar y asegurar los controles de seguridad de la informacion
Responsabilidades de la organizacién

La gerencia debe demostrar su apoyo a la politica de seguridad de la informacion, las politicas

especificas del tema, los procedimientos y los controles de seguridad de la informacion.
Las responsabilidades de la gerencia debe incluir asegurar que el personal:

® Estén debidamente informados sobre sus roles y responsabilidades de seguridad de la
informacion antes de que se les conceda acceso a la informacion de la organizacion y otros activos

asociados.

® Cuentan con lineamientos que establecen las expectativas de seguridad de la informacién de

su rol dentro de la organizacion.

® Tienen el mandato de cumplir con la politica de seguridad de la informacion y las politicas

especificas de la organizacion.

® Lograr un nivel de conciencia de la seguridad de la informacion relevante para sus roles y

responsabilidades dentro de la organizacion.

® El cumplimiento de los términos y condiciones de empleo, contrato o acuerdo, incluida la

politica de seguridad de la informacion de la organizacion y los métodos de trabajo apropiados.
® Continuar teniendo las habilidades y calificaciones apropiadas en seguridad de la informacion a
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través de la educacion profesional continua.

® Cuando sea factible, cuenten con un canal confidencial para reportar violaciones de
informacion politica de seguridad, politicas o procedimientos especificos de un tema para la

seguridad de la informacion.

® Cuentan con recursos adecuados y tiempo de planificacién de proyectos para implementar los

objetivos de la organizacion procesos y controles relacionados con la seguridad.
Contacto con las autoridades

() La organizacién debe especificar cuando y quién debe contactar a las autoridades (p. €j.,
fuerzas del orden, organismos reguladores, autoridades de supervisién) y como deben informarse

oportunamente los incidentes de seguridad de la informacién identificados.

® Los contactos con los organismos reguladores también son utiles para anticipar y prepararse

para los proximos cambios en las leyes o reglamentos relevantes que afectan a la organizacion.

® Las organizaciones bajo ataque pueden solicitar a las autoridades que tomen medidas contra

la fuente del ataque.

® Los contactos con otras autoridades incluyen servicios publicos, servicios de emergencia,
proveedores de electricidad, salud y seguridad por ejemplo, departamentos de bomberos (en
conexiéon con la continuidad del negocio), proveedores de telecomunicaciones (en relacion con el
enrutamiento y la disponibilidad de la linea) y proveedores de agua (en relacién con las instalaciones

de refrigeracion para equipos).
Contacto con grupos de interés especial
La pertenencia a grupos o foros de intereses especiales debe considerarse como un medio para:

® Mejorar el conocimiento sobre las mejores practicas y mantenerse actualizado con la

informacion de seguridad relevante.
) Asegurarse de que la comprension del entorno de seguridad de la informacién esté
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actualizada.

® Recibir alertas tempranas de incidencias, avisos y parches relacionados con ataques y

vulnerabilidades.
® Obtener acceso a asesoramiento especializado en seguridad de la informacion.

® Compartir e intercambiar informacidn sobre nuevas tecnologias, productos, servicios,

amenazas o vulnerabilidades.

® Proporcionar puntos de enlace adecuados cuando se trate de incidentes de seguridad de la

informacion.
Inteligencia de amenazas

Las organizaciones pueden utilizar la inteligencia de amenazas para prevenir, detectar o responder a

las amenazas.

La informacion sobre amenazas existentes o emergentes se recopila y analiza para:

® Facilitar acciones informadas para evitar que las amenazas causen dafio a la organizacion.
® Reducir el impacto de tales amenazas.

La inteligencia de amenazas debe analizarse y utilizarse posteriormente:

® Implementando procesos para incluir informacion recopilada de fuentes de inteligencia de

amenazas en los procesos de gestion de riesgos de seguridad de la informacién de la organizacion.

® Como entrada adicional a controles técnicos preventivos y de deteccion como cortafuegos,

deteccién de intrusos sistema o soluciones antimalware.
® Como entrada a los procesos y técnicas de prueba de seguridad de la informacion.
Seguridad de la informacién en la gestiéon de proyectos

La seguridad de la informacién debe integrarse en la gestion del proyecto para garantizar que los

riesgos de seguridad de la informacion se abordan como parte de la gestion del proyecto.
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La gestidon de proyectos en uso debe exigir que:

® Los riesgos de seguridad de la informacion se evaluan y tratan en una etapa temprana y

periodicamente como parte de riesgos del proyecto a lo largo de su ciclo de vida.

® Los requisitos de seguridad de la informacion por ejemplo, requisitos de seguridad de la
aplicacion y requisitos para cumplir con los derechos de propiedad intelectual; se abordan en las

primeras etapas de los proyectos.

® Los riesgos de seguridad de la informacién asociados con la ejecucion de proyectos, como la
seguridad de los aspectos de comunicacidon externa, se consideran y tratan a lo largo del ciclo de

vida del proyecto.

® Se revisa el progreso en el tratamiento de riesgos de seguridad de la informacién y se evalua la

efectividad del tratamiento evaluado y probado.
Inventario de informacion y otros activos asociados

El inventario de informacién y otros activos asociados debe ser preciso, actualizado, consistente y

alineado con otros inventarios.

Las opciones para garantizar la precision de un inventario de informacion y otros activos asociados

incluyen:

® Realizar revisiones periodicas de la informacion identificada y otros activos asociados contra el

activo inventario.

® Hacer cumplir automaticamente una actualizacién de inventario en el proceso de instalacién,

cambio o eliminacion de un activo.

® Los inventarios de informacion y otros activos asociados también respaldan la gestién de
riesgos, las actividades de auditoria, la gestién de vulnerabilidades, la respuesta a incidentes y la

planificacion de la recuperacion.
Uso aceptable de la informacion y otros activos asociados
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La organizacion debe establecer una politica especifica de un tema sobre el uso aceptable de la
informacion y otros activos asociados y comunicar a cualquier persona que use O maneje

informacion y otros activos asociados.

Se deben elaborar procedimientos de uso aceptable para todo el ciclo de vida de la informacion de

acuerdo con su clasificacidn y riesgos determinados. Se deben considerar los siguientes elementos:

® Restricciones de acceso que respaldan los requisitos de proteccidn para cada nivel de

clasificacion.

® Mantenimiento de un registro de los usuarios autorizados de informacién y otros activos

asociados.

® Proteccién de copias temporales o permanentes de informacion a un nivel consistente con la

proteccion de la informacion original.

® Almacenamiento de activos asociados con la informacion de acuerdo con las especificaciones

de los fabricantes.

® Marcado claro de todas las copias de los medios de almacenamiento (electrénicos o fisicos)

para la atencién del destinatario autorizado.
® Autorizacion de disposicion de informacién y otros activos asociados y supresion admitida.
Devolucién de bienes

El proceso de cambio o terminacion debe formalizarse para incluir la devolucion de todos los activos
fisicos y electronicos emitidos anteriormente que sean propiedad de la organizacién o estén

encomendados a ella.

La organizacion debe identificar y documentar claramente toda la informacion y otros activos

asociados que se devolveran, que pueden incluir:
® Dispositivos de punto extremo de usuario.

® Dispositivos portatiles de almacenamiento.
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® Equipo especializado.

® Hardware de autenticacion (por ejemplo, llaves mecanicas, tokens fisicos y tarjetas

inteligentes) para informacion, sistemas, sitios y archivos fisicos.
® Copias fisicas de la informacion.
Clasificacion de la informacion

La organizacién debe tener en cuenta los requisitos de confidencialidad, integridad y disponibilidad

en el esquema de clasificacion.

Los resultados de la clasificacion deben actualizarse de acuerdo con los cambios del valor, la

sensibilidad y la criticidad de la informacion a lo largo de su ciclo de vida.

La clasificacién brinda a las personas que manejan informacion una indicaciéon concisa de como

manejarla y protegerla.

Etiquetado de la informacién

Los procedimientos para el etiquetado de la informacién deben cubrir la informacion y otros activos

asociados en todos los formatos.

Los ejemplos de técnicas de etiquetado incluyen:
[ Etiquetas fisicas.

® Encabezados y pies de pagina.

® Metadatos

® Marca de agua

® Sellos de goma.

El personal y otras partes interesadas deben conocer los procedimientos de etiquetado. Todo el

personal debe recibir la capacitacion necesaria para garantizar que la informacién se etiquete
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correctamente y se manipule en consecuencia.

Transferencia de informacion

La transferencia de informacion puede ocurrir a través de transferencia electronica, transferencia de

medios de almacenamiento fisico y transferencia verbal.
Para todo tipo de transferencia de informacion, las reglas, procedimientos y acuerdos deben incluir:

) Controles disefiados para proteger la informacién transferida de la intercepcion, el acceso no
autorizado, la copia, la modificacién, el enrutamiento incorrecto, la destruccion y la denegacion de
servicio, incluidos los niveles de control de acceso acordes con la clasificacion de la informacién
involucrada y cualquier control especial que se requiera para proteger la informacion confidencial,

como el uso de técnicas criptograficas.

® Controles para garantizar la trazabilidad y el no repudio, incluido el mantenimiento de una

cadena de custodia de la informacion durante el transito.

® Identificacion de los contactos apropiados relacionados con la transferencia, incluidos los
propietarios de la informacién, el riesgo propietarios, oficiales de seguridad y custodios de la

informacion, segun corresponda.

® Responsabilidades y obligaciones en caso de incidentes de seguridad de la informacién, como

la pérdida de medios fisicos de almacenamiento o datos.

® Uso de un sistema de etiquetado acordado para informacién sensible o critica, asegurando que
el significado de las etiquetas se comprenda de inmediato y que la informacién esté debidamente

protegida.
® Confiabilidad y disponibilidad del servicio de transferencia.

® La politica o lineamientos especificos del tema sobre el uso aceptable de las instalaciones de

transferencia de informacion.
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® Pautas de retencion y eliminacion para todos los registros comerciales, incluidos los mensajes.

® La consideracion de cualquier otro requisito legal, estatutario, reglamentario y contractual
relevante relacionado con la transferencia de informacién (por ejemplo, requisitos para firmas

electronicas).

Control de acceso

Se debe tener en cuenta lo siguiente al definir e implementar reglas de control de acceso:
® Coherencia entre los derechos de acceso y la clasificacion de la informacion.

® Coherencia entre los derechos de acceso, las necesidades y requisitos de seguridad del

perimetro fisico.

® Considerando todos los tipos de conexiones disponibles en entornos distribuidos, para que las
entidades solo proporcionen acceso a la informacion y otros activos asociados, incluidas las redes y

la red de servicios, que estan autorizados a utilizar.

® Considerar como se pueden reflejar los elementos o factores relevantes para el control de

acceso dinamico.
Gestion de identidad
Los procesos utilizados en el contexto de la gestion de la identidad deben garantizar que:

® Para las identidades asignadas a personas, una identidad especifica sélo se vincula a una sola
persona para poder responsabilizar a la persona por las acciones realizadas con esta identidad

especifica.

® Las identidades asignadas a varias personas (por ejemplo, identidades compartidas) solo se
permiten cuando son necesarias por razones comerciales u operativas y estan sujetas a aprobacion

y documentacién especificas.

® Las identidades asignadas a entidades no humanas estan sujetas a aprobacion y supervision

continua independiente.
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® Las identidades se inhabilitan o eliminan de manera oportuna si no son necesarias (por
ejemplo, si sus entidades asociadas se eliminan, no se utilizan, o si la persona vinculada a una

identidad ha dejado la organizaciéon o ha cambiado de funcion).

® En un dominio especifico, una sola identidad se asigna a una sola entidad, es decir, el mapeo
de multiples identidades a la misma entidad dentro del mismo contexto (identidades duplicadas) se

evita.

® Registros de todos los eventos significativos relacionados con el uso y la gestién de las

identidades de los usuarios y de como se conserva la informacion de autenticacion.

La organizacion debe contar con un proceso de soporte para manejar los cambios en la informacion
relacionada con las identidades de los usuarios. Estos procesos pueden incluir la verificaciéon de

documentos confiables relacionados con una persona.
Informacién de autenticacion

Las contrasefias o frases de contrasena son un tipo de informacion de autenticacién de uso comun y

son un medio comun para verificar la identidad de un usuario.

® El proceso de asignacién y gestion debe garantizar que: las contrasefias personales o los
numeros de identificacidon personal (PIN) generados automaticamente durante los procesos de
inscripcion como informacién de autenticacion secreta temporal no se pueden adivinar y son unicos

para cada persona, los usuarios deben cambiarlos después del primer uso.

® Cualquier persona que tenga acceso o utilice informacion de autenticacion debe ser advertida
de que se asegure: la informacion de autenticacion secreta, como las contrasefias, se mantiene
confidencial. La informacion de autenticacion secreta personal no debe compartirse con nadie. La
informacion de autenticacion secreta utilizada en el contexto de identidades vinculadas a multiples
usuarios o0 vinculadas a entidades no personales, se comparte uUnicamente con personas

autorizadas.

° Cuando se utilizan contrasefhas como informacion de autenticacion, el sistema de
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administracion de contrasefias debe permitir a los usuarios seleccionar y cambiar sus propias

contrasefas e incluir un procedimiento de confirmacion para direccion de errores de entrada.
Derechos de acceso

El proceso de aprovisionamiento para asignar o revocar los derechos de acceso fisico y légico

otorgados a la identidad autenticada de una entidad debe:

® Garantizar que los derechos de acceso de los usuarios que han dejado la organizacion se

eliminen de manera oportuna.

® Se debe considerar incluir clausulas en los contratos de personal y de servicio que
especifiquen sanciones si el personal intenta acceder sin autorizacion a la informacion y otros

activos asociados.
Planificacion y preparacion de la gestion de seguridad de la informacién.

® La organizacion debe establecer procesos apropiados de gestion de incidentes de seguridad
de la informacioén. Las funciones y responsabilidades para llevar a cabo los procedimientos de
gestion de incidentes deben determinarse y comunicarse de manera efectiva a las partes

interesadas internas y externas pertinentes.

® Los objetivos para la gestién de incidentes de seguridad de la informacion, deben acordarse
con la gerencia y debe garantizarse que los responsables de la gestion de incidentes de seguridad
de la informacién entiendan las prioridades de la organizacion para manejar los incidentes, incluido

el marco de tiempo de resolucion basado en las posibles consecuencias y gravedad.

® Los procedimientos de notificacion deben incluir, uso de formularios de incidentes para ayudar
al personal a realizar todas las acciones necesarias al informar incidentes de seguridad de la

informacion.
Evaluacién y decisidon sobre eventos de seguridad de la informacion.

Se debe acordar un esquema de categorizacidén y priorizacion de incidentes de seguridad de la
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informacion para la identificacidon de las consecuencias y prioridad de un incidente.

® El personal responsable de coordinar y responder a los incidentes de seguridad de la

informacion debe realizar la evaluacion y tomar una decision sobre los eventos que se presenten.

® Los resultados de la evaluacion y la decision deben registrarse en detalle para fines de futura

referencia y verificacion.
Respuesta a incidentes de seguridad de la informacién.

® La organizacion debe establecer y comunicar procedimientos sobre la respuesta a incidentes

de seguridad de la informacion a todas las partes interesadas pertinentes.

® Los incidentes de seguridad de la informacién deben ser respondidos por un equipo designado

con la competencia requerida.

® Garantizar que todas las actividades de respuesta involucradas se registren correctamente

para su posterior analisis.

® Identificar y gestionar las vulnerabilidades asi como las debilidades de la seguridad de la
informacion, incluidas las relacionadas con los controles que han causado, contribuido o fallado en

prevenir el incidente.
Aprendiendo de los incidentes de seguridad de la informacién.

La organizacion debe establecer procedimientos para cuantificar y monitorear los tipos, volumenes y

costos de los incidentes de seguridad de la informacion.

La informacién obtenida de la evaluacién de incidentes de seguridad de la informacién debe

utilizarse para:

® Mejorar el plan de gestidbn de incidentes, incluidos los escenarios y procedimientos de

respuesta a incidentes.

® Identificar incidentes recurrentes o graves y sus causas para actualizar la evaluacion de
riesgos de seguridad de la informacion de la organizacion y determinar e implementar los controles
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adicionales necesarios para reducir la probabilidad o las consecuencias de futuros incidentes
similares. Los mecanismos para habilitar eso incluye recopilar, cuantificar y monitorear informacion

sobre tipos de incidentes, volumenes y costos.

® Mejorar la concienciacion y la formacion de los usuarios proporcionando ejemplos de lo que

puede suceder, como responder a tales incidentes y como evitarlos en el futuro.
Recopilacion de pruebas

Se deben desarrollar y seguir procedimientos internos al tratar con evidencia relacionada con

eventos de seguridad de la informacion con el propdsito de acciones disciplinarias y legales.

® Los procedimientos para la gestion de pruebas deben proporcionar instrucciones para la
identificacion, recopilacion, adquisicion y conservacion de pruebas de acuerdo con los diferentes
tipos de medios de almacenamiento, dispositivos y estado de los dispositivos (es decir, encendidos o

apagados).

® Cuando se detecta por primera vez un evento de seguridad de la informacion, no siempre es
obvio si el evento resultara o no en una accion judicial. Por lo tanto, existe el peligro de que las
pruebas necesarias se destruyan intencional o accidentalmente antes de darse cuenta de la
gravedad del incidente. Es aconsejable involucrar asesoramiento legal o aplicacién de la ley desde
el principio en cualquier accion legal contemplada y recibir asesoramiento sobre las pruebas

requeridas.
Seguridad de la informacion durante la interrupcion.

La organizaciéon debe determinar sus requisitos para adaptar los controles de seguridad de la

informacion durante la interrupcion.
® La seguridad de la informacion debe restaurarse al nivel requerido y en los plazos requeridos.

® Como parte del analisis de impacto comercial y la evaluacién de riesgos realizados dentro de la

gestion de continuidad comercial, se deben considerar y priorizar las consecuencias de la pérdida de
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confidencialidad e integridad de la informacion, ademas de la necesidad de mantener la

disponibilidad.
Preparacion de las TIC para la continuidad del negocio.

La preparacion de las TIC para la continuidad del negocio es un componente importante en la
gestion de la continuidad del negocio y la gestion de la seguridad de la informacién para garantizar

que los objetivos de la organizacion puedan seguir cumpliéndose durante la interrupcion.

La gestion de la continuidad de las TIC constituye una parte clave de los requisitos de continuidad

del negocio en relacion con la disponibilidad para poder:

® Responder y recuperarse de la interrupcion de los servicios de TIC, independientemente de la

causa.

® Garantizar que la continuidad de las actividades prioritarias esté respaldada por los servicios

de TIC requeridos.

® Responder antes de que ocurra una interrupcidn de los servicios de TIC y al detectar al menos

un incidente que puede resultar en una interrupcion de los servicios de TIC.
Requisitos legales, estatutarios, reglamentarios y contractuales.
La organizacién podra :

® Identificar toda la legislaciéon y los reglamentos pertinentes a la seguridad de la informacion de

la organizacion para conocer los requisitos para su tipo de negocio.

® Tomar en consideracion el cumplimiento en todos los paises relevantes, si la organizacion
realiza negocios en otros paises 0 usa productos y servicios de otros paises, donde las leyes y

reglamentos pueden afectar la organizacion

® Revisar periédicamente la legislacién y los reglamentos identificados a fin de mantenerse al dia

con los cambios e identificar nueva legislacion.

® Se recomienda buscar asesoramiento legal para garantizar el cumplimiento de la legislacion y
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las reglamentaciones pertinentes, especialmente cuando la informacion cifrada o las herramientas

criptograficas se mueven a través de las fronteras jurisdiccionales.
Derechos de propiedad intelectual

Se deben considerar las siguientes pautas para proteger cualquier material que pueda considerarse

propiedad intelectual.

® Definir y comunicar una politica especifica sobre la proteccion de los derechos de propiedad

intelectual.

® Adquirir software solo a través de fuentes conocidas y acreditadas, para garantizar que los

derechos de autor no sean infringidos.
® Mantener prueba y evidencia de propiedad de licencias, manuales, etc.

® Llevar a cabo revisiones para garantizar que solo se instalen software autorizado y productos

con licencia.

® No duplicar, convertir a otro formato o extraer de grabaciones comerciales (video, audio) que

no sea permitido por la ley de derechos de autor o las licencias aplicables.

® Los derechos de propiedad intelectual incluyen derechos de autor de software o documentos,

derechos de disefio, marcas registradas, patentes y licencias de codigo fuente.

® Los productos de software patentados generalmente se suministran bajo un acuerdo de
licencia que especifica los términos y condiciones de la licencia, por ejemplo, limitando el uso de los
productos a maquinas especificas o limitando la copia a la creacion de copias de seguridad

Unicamente.

® Los requisitos legales, estatutarios, reglamentarios y contractuales pueden imponer

restricciones a la copia de material patentado.

® La infraccion de los derechos de autor puede dar lugar a acciones legales, que pueden implicar

multas y procesos penales.
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Proteccion de registros

La organizacién debe tomar los siguientes pasos para proteger la autenticidad, confiabilidad,
integridad y usabilidad de los registros, ya que su contexto comercial y los requisitos para su gestion
cambian con el tiempo. Cualquier conjunto de informacién, independientemente de su estructura o

forma, puede gestionarse como un registro.

® Los registros deben clasificarse en tipos de registros (p. ej., registros contables, registros de
transacciones comerciales, registros de personal, registros legales), cada uno con detalles sobre los
periodos de retencion y el tipo de medio de almacenamiento permitido, que puede ser fisico o

electrénico.

® Los sistemas de almacenamiento de datos deben elegirse de manera que los registros
requeridos puedan recuperarse en un marco de tiempo y formato aceptables, segun los requisitos

que se deban cumplir.

® Cuando se elijan medios de almacenamiento electronico, se deben establecer procedimientos
para garantizar la capacidad de acceder a los registros (tanto los medios de almacenamiento como
la legibilidad del formato) durante todo el periodo de retencion para salvaguardar contra pérdidas

debido a futuros cambios tecnolégicos.

® Los procedimientos de almacenamiento y manipulacion deben implementarse de acuerdo con

las recomendaciones proporcionadas por los fabricantes de los medios de almacenamiento.

Privacidad y proteccion de Pll (Informacion de Identificacion Personal)

La organizacion debe desarrollar e implementar procedimientos para la preservacion de la
privacidad y la proteccion de la Pll. Estos procedimientos deben comunicarse a todas las partes

interesadas relevantes involucradas en el procesamiento de informaciéon de identificacion personal.

® El cumplimiento de estos procedimientos y de toda la legislacién y los reglamentos pertinentes
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relacionados con la preservacion de la privacidad y la proteccion de la PIll requiere roles,

responsabilidades y controles apropiados.

® Nombrar una persona responsable, como un oficial de privacidad, que debe brindar orientacién
al personal, los proveedores de servicios y otras partes interesadas sobre sus responsabilidades

individuales y los procedimientos especificos que deben seguirse.

® La responsabilidad por el manejo de la Pll debe abordarse teniendo en cuenta la legislacion y

los reglamentos pertinentes.
Revision independiente de la seguridad de la informacién
La organizacion debe tener procesos para realizar revisiones independientes.

® Las revisiones deben incluir la evaluacién de las oportunidades de mejora y la necesidad de
cambios en el enfoque de la seguridad de la informacion, incluida la politica de seguridad de la

informacion, las politicas de temas especificos y otros controles.
® Las revisiones deben ser realizadas por personas independientes del area bajo revision.

® Los resultados de las revisiones independientes deben informarse a la direccién que inicio las

revisiones y si procede a la alta direccion.

La organizacion podra considerar la realizacion de revisiones cuando:

® Las leyes y reglamentos afectan el cambio de la organizacion.

® Ocurren incidentes significativos.

® La organizacion inicia un nuevo negocio o cambia un negocio actual.

® La organizacion comienza a usar un nuevo producto o servicio, o cambia el uso de un producto

0 servicio actual.

® La organizacién cambia significativamente los controles y procedimientos de seguridad de la

informacion.
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Cumplimiento de politicas, normas y estandares de seguridad de la informacion.

Si se encuentra algun incumplimiento como resultado de la revision, los gerentes deben:

Identificar las causas del incumplimiento.
Evaluar la necesidad de acciones correctivas para lograr el cumplimiento.
Implementar acciones correctivas apropiadas.

Revisar las acciones correctivas tomadas para verificar su efectividad e identificar cualquier

deficiencia o debilidades.

Las acciones correctivas deben completarse de manera oportuna segun corresponda al riesgo.

Procedimientos operativos documentados

Los procedimientos operativos deben especificar:

Las personas responsables.

La instalacién y configuracién segura de sistemas.

Procesamiento y manejo de informacion, tanto automatizado como manual.
Respaldo y resiliencia.

Requisitos de programacion, incluidas las interdependencias con otros sistemas.

Instrucciones para el manejo de errores u otras condiciones excepcionales, que pueden surgir

durante la ejecucién del trabajo.

Contactos de soporte y escalamiento, incluidos contactos de soporte externo en caso de

imprevistos, dificultades operativas o técnicas.

Instrucciones de manejo de medios de almacenamiento.
Procedimientos de reinicio y recuperacion del sistema para su uso en caso de falla del sistema.

La gestion de la pista de auditoria y la informacion de registro del sistema y el monitoreo de
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video.
® Procedimientos de monitoreo tales como capacidad, desempefio y seguridad.
® Instrucciones de mantenimiento.

Los procedimientos operativos documentados deben revisarse y actualizarse cuando sea necesario

y deben ser autorizados.

Controles de Personas

Seleccién de personal

Se debe realizar un proceso de seleccién para todo el personal, incluido el personal a tiempo

completo, a tiempo parcial y temporal. Debe incluir lo siguiente:

® Disponibilidad de referencias satisfactorias.

® Verificacion (de integridad y exactitud) del curriculum vitae del solicitante.
® Confirmacion de las calificaciones académicas y profesionales reclamadas.

® \Verificacion de identidad independiente (por ejemplo, pasaporte u otro documento aceptable

emitido por autoridades).

® \Verificacion mas detallada, como revisiéon de crédito o revision de antecedentes penales si el

candidato adquiere un papel critico.

Cuando se contrata a una persona para una funcion especifica de seguridad de la informacion, debe

asegurarse de que el candidato:
) Tiene la competencia necesaria para desempenar la funcion de seguridad.
® Se puede confiar para asumir el rol, especialmente si el rol es critico para la organizacion.

Los controles de verificacion deben repetirse periédicamente para confirmar la idoneidad continua

del personal, segun la importancia del rol de una persona.

Términos y condiciones de empleo
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Las obligaciones contractuales para el personal deben sefialar los siguientes puntos:

® Acuerdos de confidencialidad o no divulgacion que el personal al que se le da acceso a
informacion confidencial debe firmar antes de tener acceso a la informacion y otros activos

asociados.

® Responsabilidades y derechos legales por ejemplo, con respecto a las leyes de derechos de

autor o la legislacion de proteccion de datos.

® Responsabilidades para la clasificacion de la informacién y la gestion de la organizacion y
otros activos asociados, instalaciones de procesamiento de informacion y servicios de informacion

manipulados por el personal.
® Responsabilidades por el tratamiento de la informacion recibida de los interesados.
® Acciones a tomar si el personal ignora los requisitos de seguridad de la organizacion.

La organizacion debe asegurarse de que el personal esté de acuerdo con los términos y condiciones

relacionados con la seguridad de la informacién.

Concientizacién, educacién y capacitacion en seguridad de la informacion

Se debe establecer un programa de concientizacién, educacion y capacitacion en seguridad de la
informacion de acuerdo con la politica de seguridad de la informacién de la organizacién, las
politicas especificas del tema y los procedimientos relevantes sobre seguridad de la informacion,
teniendo en cuenta la informacién de la organizacion que debe protegerse y los controles de

seguridad de la informacion que se han implementado para proteger la informacion.

) Un programa de concientizacion sobre la seguridad de la informacion debe tener como
objetivo que el personal sea consciente de sus responsabilidades con respecto a la seguridad de la

informacion y los medios por los cuales se cumplen esas responsabilidades.
) La organizacién debe identificar, preparar e implementar un plan de capacitacién adecuado
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para los equipos técnicos cuyas funciones requieren conjuntos de habilidades y experiencia
especificas. Los equipos técnicos deben tener las habilidades para configurar y mantener el nivel de

seguridad requerido para dispositivos, sistemas, aplicaciones y servicios.

® La concientizacién, la educacion y la capacitacion en seguridad de la informacion pueden ser
parte de, o llevarse a cabo en colaboracion con otras actividades, por ejemplo, administracion

general de la informacién, TIC, seguridad, privacidad o capacitacion en seguridad.
Proceso disciplinario

El proceso disciplinario no debe iniciarse sin la verificacion previa de que se ha producido una

violacién de la politica de seguridad de la informacion.

El proceso disciplinario formal debe prever una respuesta graduada que tenga en cuenta factores

tales como:

® La naturaleza (quién, qué, cuando, coémo) y la gravedad del incumplimiento y sus

consecuencias.

® Si el delito fue intencional (malicioso) o no intencional (accidental)
® Sise trata o no de una primera infraccion.

® Siel infractor estaba debidamente capacitado o no.

Cuando las personas demuestran un comportamiento excelente con respecto a la seguridad de la
informacion, pueden ser recompensadas para promover la seguridad de la informacién y fomentar el

buen comportamiento.
Responsabilidad después de la terminaciéon o cambio de empleo

Los cambios de responsabilidad o empleo deben gestionarse como la terminacion de la

responsabilidad o empleo actual combinada con el inicio de la nueva responsabilidad o empleo.

® Las funciones y responsabilidades de seguridad de la informacidén que tenga cualquier persona
que deje o cambie de puesto deben identificarse y transferirse a otra persona.
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® Debe establecerse un proceso para la comunicacion de los cambios y de los procedimientos
operativos al personal, otras partes interesadas y personas de contacto pertinentes (clientes y

proveedores).

® El proceso de término o cambio de empleo también debe aplicarse al personal externo
(proveedores) cuando se produzca una terminacién del personal del contrato o del puesto con la

organizacion, cuando haya un cambio de puesto dentro de la organizacion.

La funcion de Recursos Humanos generalmente es la responsable del proceso general de
terminacién y trabaja junto con el gerente supervisor de la persona en transicion para administrar los

aspectos de seguridad de la informacion de los procedimientos relevantes.
Acuerdos de confidencialidad o no divulgacion

Los acuerdos de confidencialidad o no divulgacion son aplicables a las partes interesadas y al

personal de la organizacion.

Para identificar los requisitos para los acuerdos de confidencialidad o no divulgacion, se deben

considerar los siguientes elementos:
® Una definicion de la informacion a proteger (Informacion Confidencial)

® La duracion esperada de un acuerdo, incluidos los casos en los que puede ser necesario
mantener la confidencialidad indefinidamente o hasta que la informacién esté disponible

publicamente.
® Las acciones requeridas cuando se termina un acuerdo.

® Las responsabilidades y acciones de los signatarios para evitar la divulgacién de informacion

no autorizada.

® La propiedad de la informacioén, los secretos comerciales y la propiedad intelectual, como esto

se relaciona con la proteccion de la informacién confidencial.
® El uso permitido de la informacion confidencial y los derechos del firmante para usar la
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informacion.

® Elderecho a auditar y monitorear actividades que involucren informacion confidencial para

circunstancias altamente sensibles.

® El proceso de notificacion y reporte de divulgacion no autorizada o fuga de informacion

confidencial.
® Los términos para la devolucion o destruccion de la informacion al término del contrato.
® Las acciones previstas a tomar en caso de incumplimiento del acuerdo.

Los acuerdos de confidencialidad y no divulgacion protegen la informacion de la organizacion e
informan a los signatarios de su responsabilidad de proteger, usar y divulgar la informacién de

manera responsable y autorizada.
Trabajo distancia

Las organizaciones que permiten actividades de trabajo a distancia deben emitir una politica
especifica sobre el tema del trabajo a distancia que defina las condiciones y restricciones

pertinentes.
Considerar las siguientes directrices y medidas:

® La provision de equipos y muebles de almacenamiento adecuados para las actividades de
trabajo remoto, donde no se permite el uso de equipos de propiedad privada que no estén bajo el

control de la organizacion.

® Una definicion del trabajo permitido, la clasificacién de la informacion que puede ser mantenida

y los sistemas y servicios a los que el trabajador remoto esta autorizado a acceder.

® La provisidn de capacitacion para quienes trabajan a distancia y quienes brindan apoyo. Esto

debe incluir como realizar negocios de manera segura mientras se trabaja de forma remota.

® La provision de equipos de comunicacion adecuados, incluidos los métodos para asegurar el

acceso remoto, como los requisitos sobre bloqueos de pantalla del dispositivo y temporizadores de
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inactividad, la habilitacion del seguimiento de la ubicacién del dispositivo, instalacion de

capacidades de borrado remoto.

® Seguridad fisica.

® Reglas y orientacion sobre el acceso de familiares y visitantes a equipos e informacion.
o La provision de soporte y mantenimiento de hardware y software.

® La provision de seguros.

® Los procedimientos de respaldo y continuidad del negocio.

® Auditoria y seguimiento de la seguridad.

® Revocacion de facultades y derechos de acceso y devolucion de equipos cuando finalicen las

actividades de trabajo a distancia.

Reporte de eventos de seguridad de la informacion

Todo el personal y los usuarios deben ser conscientes de su responsabilidad de informar eventos de
seguridad de la informacién lo mas rapido posible, para prevenir o minimizar el efecto de los

incidentes.

El mecanismo de presentacién de informes debe ser lo mas facil, accesible y disponible posible.
Las situaciones a considerar para el reporte de eventos de seguridad de la informacion incluyen:
® Controles de seguridad de la informacion ineficaces.

® Incumplimiento de las expectativas de confidencialidad, integridad o disponibilidad de la

informacion.
° Errores humanos

® Incumplimiento de la politica de seguridad de la informacion, politicas especificas del tema o
normas aplicables.
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® Incumplimiento de las medidas de seguridad fisica.

® Cambios del sistema que no han pasado por el proceso de gestion de cambios.

® Mal funcionamiento u otro comportamiento anémalo del sistema de software o hardware.
® Infracciones de acceso.

® Vulnerabilidades.

® Sospecha de infeccion por malware.

Se debe advertir al personal y a los usuarios que no intenten probar vulnerabilidades de seguridad

de la informacion sospechosas.

Controles Fisicos

Perimetros de seguridad fisica
Las siguientes pautas deben considerarse e implementarse cuando corresponda.

® Definir los perimetros de seguridad, la ubicacién y resistencia de cada uno de los perimetros de
acuerdo con los requisitos de seguridad de la informacioén relacionados con los activos dentro del

perimetro,

) Tener perimetros fisicamente solidos para un edificio o sitio que contenga procesamiento de
informacion (es decir, no debe haber espacios en el perimetro o areas donde un robo pueda ocurrir
facilmente). Los techos exteriores, paredes, techos y pisos del sitio deben ser de construccion soélida
y todos las puertas exteriores deben estar adecuadamente protegidas contra el acceso no
autorizado con mecanismos de control (por ejemplo, rejas, alarmas, cerraduras). Las puertas y
ventanas deben cerrarse con llave cuando estén desatendidas y en el exterior. se debe considerar la
proteccion de las ventanas, particularmente a nivel del suelo; puntos de ventilacion también debe ser

considerado.
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® Alarmar, monitorear y probar todas las puertas contra incendios en un perimetro de seguridad
junto con las paredes para establecer el nivel de resistencia requerido de acuerdo con las normas

adecuadas. Ellos deben operar a prueba de fallas.

La proteccion fisica se puede lograr mediante la creacién de una o mas barreras fisicas alrededor de

las instalaciones de la organizacion y las instalaciones de procesamiento de informacion.

La organizacion debe considerar tener medidas de seguridad fisica que puedan fortalecerse durante

situaciones de mayor amenaza.
Entrada fisica

Los puntos de acceso como las areas de entrega y carga y otros puntos donde personas no
autorizadas pueden ingresar a las instalaciones deben controlarse y si es posible, aislarse de las

instalaciones de procesamiento de informacion para evitar el acceso no autorizado.
Se deben considerar las siguientes pautas:

o Restringir el acceso a los sitios y edificios solo al personal autorizado. La gestion de los
derechos de acceso a areas fisicas debe incluir la provision, revision periddica, actualizacion y

revocacion de autorizaciones.

) Mantener y monitorear de forma segura un libro de registro fisico o un registro de auditoria
electrénico de todos los accesos y proteger todos los registros y la informacién confidencial de

autenticacion.

[ Establecer e implementar un proceso y mecanismos técnicos para la gestion del acceso a las
areas donde se procesa o almacena la informacion. Los mecanismos de autenticacién incluyen el
uso de tarjetas de acceso, biometria o autenticacion de dos factores, como una tarjeta de acceso y

un PIN secreto. Se deben considerar puertas de seguridad para el acceso a areas sensibles.

) Establecer un area de recepcidon supervisada por personal u otros medios para controlar el

acceso fisico a el sitio o edificio.
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) Requerir que todo el personal y las partes interesadas usen algun tipo de identificacion visible
y que notifiquen de inmediato al personal de seguridad si encuentran visitantes sin escolta y
cualquier persona que no use una identificacion visible. Se deben considerar insignias facilmente

distinguibles para identificar mejor a los empleados permanentes, proveedores y visitantes.

) Otorgar acceso restringido al personal del proveedor a areas seguras o instalaciones de
procesamiento de informacion solo cuando sea necesario. Este acceso debe ser autorizado y

monitoreado.

o Prestar especial atencion a la seguridad del acceso fisico en el caso de edificios que

contengan activos para multiples organizaciones.

) Disefiar medidas de seguridad fisica para que puedan reforzarse cuando aumente la

probabilidad de incidentes fisicos.

o Proteger otros puntos de entrada, como salidas de emergencia, del acceso no autorizado.
Visitantes

) Autenticar la identidad de los visitantes por un medio apropiado.

o Registrar la fecha y hora de entrada y salida de los visitantes.

) Permitir el acceso de visitantes unicamente para fines especificos, autorizados y con

instrucciones sobre los requisitos de seguridad del area y sobre los procedimientos de emergencia.
) Supervisar a todos los visitantes, a menos que se conceda una excepcion explicita.

Zona de entrega y carga de material

® Restringir el acceso a las areas de entrega y carga desde el exterior del edificio al personal

identificado y autorizado.

® Diseiar las areas de entrega y carga para que puedan cargarse y descargarse los materiales

sin personal de entrega que obtiene acceso no autorizado a otras partes del edificio.
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® Asegurar las puertas externas de las areas de entrega y carga cuando las puertas a las areas

restringidas estan abiertas.

® Inspeccionar y examinar las entregas entrantes en busca de explosivos, productos quimicos u

otros materiales peligrosos, antes de que se muevan de las areas de entrega y carga.

® Registrar las entregas entrantes de acuerdo con los procedimientos de gestion de activos al

ingresar al sitio.
® Separar fisicamente los envios entrantes y salientes, cuando sea posible.

® Inspeccionar las entregas entrantes en busca de evidencia de manipulacion en el camino. Si se

descubre una manipulacién, debe ser informado inmediatamente al personal de seguridad.
Seguridad de oficinas, salas e instalaciones

Se deben considerar las siguientes pautas para asegurar oficinas, salas e instalaciones.

® Ubicar las instalaciones criticas para evitar el acceso del publico.

® Cuando corresponda, asegurarse de que los edificios sean discretos y den una indicacién
minima de su propdésito, sin senales obvias, fuera o dentro del edificio, que identifiquen la presencia

de actividades de procesamiento de informacion.

® Configurar instalaciones para evitar que la informacion o actividades confidenciales sean
visibles y audibles desde el exterior. El blindaje electromagnético también debe considerarse

apropiado.

® No poner a disposicion de cualquier persona no autorizada directorios, guias telefénicas
internas y mapas accesibles en linea que identifican ubicaciones de instalaciones de procesamiento

de informacién confidencial.
Supervisién de la seguridad fisica

Las instalaciones fisicas deben ser monitoreadas por sistemas de vigilancia, que pueden incluir

guardias, alarmas contra intrusos, sistemas de monitoreo de video como un circuito cerrado de
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television y software de gestion de informacién de seguridad fisica, ya sea administrado

internamente o por un proveedor de servicios de monitoreo.

El acceso a los edificios que albergan sistemas criticos debe monitorearse continuamente para

detectar accesos no autorizados o comportamientos sospechosos mediante:

) Instalacion de sistemas de monitoreo de video, tales como, circuito cerrado de television para

ver y registrar el acceso a areas sensibles dentro y fuera de las instalaciones de una organizacion.

) Instalar, de acuerdo con las normas pertinentes aplicables, y probar periédicamente el

contacto, el sonido o detectores de movimiento para activar una alarma de intrusion como:

o Detectores de contacto que activan una alarma cuando se hace o se
interrumpe su funcién en cualquier lugar donde se puede hacer o romper
un contacto (como ventanas, puertas y debajo de objetos) para ser

utilizado como alarma de panico.

o Detectores de movimiento basados en tecnologia infrarroja que disparan

una alarma cuando pasa un objeto a través de su campo de vision.

o Sensores sensibles al sonido de cristales rotos que pueden utilizarse para

activar una alarma para alertar al personal de seguridad.

o Usar esas alarmas para cubrir todas las puertas exteriores y ventanas
accesibles. Las areas desocupadas deben ser alarmadas en todo
momento. También se debe proporcionar cobertura para otras areas (por

ejemplo, informatica o comunicaciones).

El disefio de los sistemas de monitoreo debe mantenerse confidencial porque la divulgacién puede

facilitar robos no detectados.

Los sistemas de monitoreo deben protegerse contra el acceso no autorizado para evitar que

personas no autorizadas accedan a la informacion de vigilancia, como transmisiones de video o que
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los sistemas se deshabiliten de forma remota.

El panel de control del sistema de alarma debe colocarse en una zona especifica para las alarmas
de seguridad, en un lugar que permita una ruta de salida facil para la persona que activa la alarma.
El panel de control y los detectores deben tener mecanismos a prueba de manipulaciones. El
sistema debe probarse periédicamente para asegurarse que funciona segun lo previsto,

especialmente si sus componentes funcionan con baterias.

Proteccion contra amenazas fisicas y ambientales

Las evaluaciones de riesgos para identificar las posibles consecuencias de las amenazas fisicas y
ambientales deben realizarse antes de comenzar las operaciones criticas en un sitio fisico y en

intervalos regulares.

Debe obtener asesoramiento especializado sobre cdmo gestionar los riesgos derivados de
amenazas fisicas y ambientales como incendios, inundaciones, terremotos, explosiones, disturbios
civiles, desechos tdxicos, emisiones ambientales y otras formas de desastres naturales o desastres

causados por seres humanos.
La ubicacion y la construccion de las instalaciones fisicas deben tener en cuenta:
[ Topografia local, como elevacion adecuada, masas de agua y fallas tecténicas.

) Amenazas urbanas, como lugares con un alto perfil para atraer disturbios politicos, actividad

criminal o ataques terroristas.

Con base en los resultados de la evaluacion de riesgos, se deben identificar las amenazas fisicas y

ambientales relevantes y se deben considerar los controles apropiados en los siguientes contextos:

® Incendio: instalar y configurar sistemas capaces de detectar incendios en una etapa temprana
para enviar alarmas o activar los sistemas de supresion de incendios para evitar que el fuego dane

los medios de almacenamiento y los dispositivos relacionados con los sistemas de procesamiento de
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informacion. La supresion de incendios debe realizarse utilizando los medios mas apropiados,

sustancia con respecto al entorno circundante (por ejemplo, gas en espacios confinados).

® Inundaciones: instalar sistemas capaces de detectar inundaciones en una etapa temprana
debajo de los pisos de las areas que contienen medios de almacenamiento o sistemas de
procesamiento de informacion. Bombas de agua o medios equivalentes deben estar facilmente

disponibles en caso de que ocurra una inundacién.

® Sobretensiones eléctricas: adopcion de sistemas capaces de proteger los sistemas de
informacion tanto del servidor como del cliente contra sobretensiones eléctricas o eventos similares

para minimizar las consecuencias de tales eventos.

® Explosivos y armas: realizar inspecciones aleatorias para detectar la presencia de explosivos o
armas sobre el personal, los vehiculos o las mercancias que ingresan a las instalaciones de

procesamiento de informacion confidencial.

Las cajas fuertes u otras formas de instalaciones de almacenamiento seguras pueden proteger la
informacion almacenada en ellas contra desastres como incendios, terremotos, inundaciones o

explosiones.
Trabajar en areas seguras

Las medidas de seguridad para trabajar en areas seguras deben aplicarse a todo el personal y cubrir

todas las actividades que se desarrollen en el area segura.
Se deben considerar las siguientes pautas:

® Informar al personal solo de la existencia de actividades dentro de un area segura en caso de

necesidad de saber.

® Evitar el trabajo sin supervisidn en areas seguras tanto por razones de seguridad como para

reducir las posibilidades de actividades maliciosas.

® Cerrar fisicamente e inspeccionar periédicamente las areas seguras vacantes.

De Uso Publico A



NORMA SUSCERTE

SUSCERTE@“; No 040-10/24

GUIA DE ESTANDARES TECNOLOGICOS Y LINEAMIENTOS

Gel’al'dO ilar'rs‘ag%xgrzgggerggmels DE SEGURIDAD PARA LA ACREDITACION Y RENOVA’CION PAG'NA 134 DE: 175
Theis Jahn Fofigier | COMO PROVEEDOR DE SERVICIOS DE CERTIFICACION o | EDICION Ne: 5.0

Ubicacion: Caracas

Gomez Goomese CASOS ESPECIALES FECHA: 10/2024

%)mez@suscene job.ve
FE Escritorio FIIDT-
I

Romero Csice

® No permitir equipos fotograficos, de video, de audio u otros equipos de grabacion, como

camaras en el usuario, a menos que estén autorizados.

® Controlar adecuadamente el transporte y uso de los dispositivos de punto final del usuario en

areas seguras.

® Publicar los procedimientos de emergencia de manera facilmente visible o accesible

Escritorio despejado y pantalla despejada

La organizaciéon debe establecer y comunicar una politica especifica del tema sobre escritorio

despejado y pantalla despejada a todas las partes interesadas relevantes.
Se deben considerar las siguientes pautas:

) Guardar bajo llave la informacion comercial confidencial o critica cuando no se requiera,

especialmente cuando el cargo quede vacante.

o Proteger los dispositivos de punto final del usuario mediante cerraduras con llave u otros

medios de seguridad cuando no estén en uso o desconectados.

® Dejar los dispositivos de punto final de usuario desconectados o protegidos con un mecanismo
de bloqueo de pantalla y teclado controlado por un mecanismo de autenticacion de usuario cuando
estan desatendidos. Todas las computadoras y sistemas deben configurarse con una funcion de

tiempo de espera o cierre de sesidén automatico.

) Hacer que el originador recopile los resultados de las impresoras o dispositivos multifuncion de
inmediato. El uso de impresoras con una funcion de autenticacion, de modo que los creadores sean
los unicos que puedan obtener sus impresiones y solo cuando estén parados al lado de la

impresora.

[ Almacenar de forma segura documentos y medios de almacenamiento extraibles que

contengan informacién confidencial y cuando ya no se necesiten, desecharlos mediante
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mecanismos seguros de eliminacion.

) Establecer y comunicar reglas y orientacion para la configuracion de ventanas emergentes en
las pantallas (desactivar las nuevas ventanas emergentes de correo electronico y mensajeria, si es

posible, durante presentaciones, pantallas compartidas o en un area publica).

) Borrar informacion sensible o critica en pizarras y otros tipos de pantallas cuando ya no sea

requerido.
Ubicacion y proteccion de equipos
Se deben considerar las siguientes pautas para proteger el equipo:

® Ubicar el equipo para minimizar el acceso innecesario a las areas de trabajo y para evitar

acceso.

® Ubicar cuidadosamente las instalaciones de procesamiento de informacion que manejan datos
confidenciales para reducir el riesgo de informacion que es vista por personas no autorizadas

durante su uso.

® Adoptar controles para minimizar el riesgo de posibles amenazas fisicas y ambientales (como
robo, incendio, explosivos, humo, agua o falla en el suministro de agua, polvo, vibracion, efectos
quimicos, interferencia en el suministro eléctrico, interferencia en las comunicaciones, radiacion

electromagnética y vandalismo).

® Establecer pautas para comer, beber y fumar en la proximidad del procesamiento de la

informacion.

® Monitorear las condiciones ambientales, tales como la temperatura y la humedad, en busca de
condiciones que puedan afectar negativamente el funcionamiento de las instalaciones de

procesamiento de informacion.

® Aplicar proteccidn contra rayos a todos los edificios y colocar filtros de proteccion contra rayos

en todas las entradas de las lineas eléctricas y de comunicaciones.
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® Considerar el uso de métodos especiales de proteccion, tales como membranas de teclado,

para equipos en ambientes industriales.

® Proteger los equipos que procesan informacién confidencial para minimizar el riesgo de fuga de

informacion debido a la emanacion electromagnética.

® Separar fisicamente las instalaciones de procesamiento de informacion gestionadas por la

organizacion de aquellas no gestionadas por la organizacion.
Seguridad de los activos fuera de las instalaciones

Cualquier dispositivo utilizado fuera de las instalaciones de la organizacidon que almacene o procese
informacion, incluidos los dispositivos propiedad de la organizacion y los dispositivos de propiedad
privada y utilizados en nombre de la organizacion (su propio dispositivo (BYOD)) necesita

proteccion.

Se deben considerar las siguientes pautas para la protecciéon de dispositivos que almacenan o

procesan informacion fuera de las instalaciones de la organizacion.

® No dejar el equipo y los medios de almacenamiento retirados de las instalaciones desatendidos

en publico y en lugares sin seguridad.

® Observar las instrucciones del fabricante para proteger el equipo en todo momento (proteccién

contra exposicion a fuertes campos electromagnéticos, agua, calor, humedad, polvo).

® Cuando se transfiere equipo fuera de las instalaciones entre diferentes personas o partes
interesadas, mantener un registro que defina la cadena de custodia del equipo que incluya al menos
los nombres y organizaciones de quienes son responsables del equipo. La informacién que no

necesita transferirse con el activo debe eliminarse de forma segura antes de la transferencia.

® Cuando sea necesario y practico, solicitar autorizacion para retirar equipos y medios de las
instalaciones de la organizacién, asi como, mantener una bitacora de tales retiros para garantizar un

registro de auditoria.
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® Proteccién contra la visualizacion de informacién en un dispositivo (mévil o portatil) en el

transporte publico, y los riesgos asociados con la nhavegacion.

® Implementar el seguimiento de la ubicacién y la capacidad para el borrado remoto de
dispositivos.

Medios de almacenamiento

Se deben considerar las siguientes pautas para la gestion de medios de almacenamiento extraibles:

® Establecer una politica especifica sobre la gestion de medios de almacenamiento extraibles y
comunicar dicha politica especifica a cualquier persona que use o0 manipule medios de

almacenamiento extraibles.

® Cuando sea necesario y practico, solicitar autorizacion para que los medios de almacenamiento
se retiren de la organizacion, asi como, mantener una bitdcora de tales retiros para garantizar un

registro de auditoria.

® Resguardar todos los medios de almacenamiento en un entorno seguro y protegido de acuerdo
con su clasificacién de informacion y protegerlos contra amenazas ambientales (como calor,

humedad, campo electrénico o deterioro), de acuerdo con las especificaciones de los fabricantes.

® Si la confidencialidad o la integridad de la informacidén son consideraciones importantes, usar

técnicas criptograficas para proteger la informacién en medios de almacenamiento extraibles.

® Mitigar el riesgo de degradacion de los medios de almacenamiento mientras aun se necesita la
informacion almacenada, transfiriendo la informacion a nuevos medios de almacenamiento antes de

volverse ilegible.

® Almacenar multiples copias de informacién valiosa en medios de almacenamiento separados

para reducir aun mas el riesgo de dafio o pérdida de informacién coincidente.

® Considerar el registro de medios de almacenamiento extraibles para limitar la posibilidad de

pérdida de informacién.
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® Solo habilitar puertos de medios de almacenamiento extraibles (ranuras para tarjetas Secure

Digital (SD) y serie universal puertos de bus (USB)) si existe una razén organizativa para su uso.

® Cuando sea necesario utilizar medios de almacenamiento extraibles, monitorear Ia

transferencia de informacion a tales medios de almacenamiento.

® La informacién puede ser vulnerable al acceso no autorizado, mal uso o corrupcion durante el
transporte, por ejemplo, cuando se envian medios de almacenamiento a través del servicio postal o

de mensajeria.

Reutilizacion o eliminacion sequra

Deben establecerse procedimientos para la reutilizacidon o eliminacion segura de los medios de
almacenamiento, para minimizar el riesgo de fuga de informacion confidencial a personas no

autorizadas.
Se deben considerar los siguientes elementos:

® Si los medios de almacenamiento que contienen informacidén confidencial deben reutilizarse
dentro de la organizacion, eliminar datos de forma segura o formatear los medios de

almacenamiento antes de reutilizarlos.

® Deshacerse de medios de almacenamiento que contengan informacion confidencial de forma
segura cuando ya no se necesiten (destruyendo, triturando o eliminando de forma segura el

contenido).

® Contar con procedimientos para identificar los articulos que pueden requerir una eliminacién

segura.

® Muchas organizaciones ofrecen servicios de recogida y eliminacion de medios de
almacenamiento. Se debe tener cuidado en la seleccion de un proveedor externo adecuado con

controles y experiencia adecuada.

® Registrar la eliminacién de elementos sensibles para mantener un registro de auditoria.
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® Acumular medios de almacenamiento para su eliminacion.

® Tomar en cuenta que el efecto de agregacion, puede hacer que una gran cantidad de

informacion no confidencial se convierta en confidencial.

Se debe realizar una evaluacion de riesgos en los dispositivos danados que contengan datos
confidenciales para determinar si los elementos deben destruirse fisicamente en lugar de enviarse a

reparar o desecharse.

Cuando la informacion confidencial en los medios de almacenamiento no esta encriptada, se debe

considerar la proteccion fisica adicional de los medios de almacenamiento.
Utilidades de apoyo

Las organizaciones dependen de los servicios publicos (por ejemplo, electricidad,
telecomunicaciones, suministro de agua, gas, alcantarillado, ventilacion y aire acondicionado) para

respaldar sus instalaciones de procesamiento de informacion.
Por lo tanto, la organizacién debe:

® Asegurar que el equipo de apoyo a los servicios publicos esté configurado, operado y

mantenido de acuerdo con las especificaciones del fabricante correspondiente.

® Garantizar que las empresas de servicios publicos sean evaluadas regularmente por su
capacidad para satisfacer el crecimiento y las interacciones comerciales con otras empresas de

servicios publicos de apoyo.

® Asegurarse de que el equipo de apoyo a los servicios publicos sea inspeccionado y probado

periddicamente para garantizar su correcto funcionamiento.
® Sies necesario, activar alarmas para detectar fallas en los servicios publicos.

® Si es necesario, asegurese de que las empresas de servicios publicos tengan multiples

alimentaciones con diversas rutas fisicas.

® Asegurarse de que el equipo de apoyo a los servicios publicos esté en una red separada de las
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instalaciones del procesamiento de informacién, si esta conectado a una red.

® Asegurarse de que el equipo de apoyo a los servicios publicos esté conectado a internet solo

cuando sea necesario y de manera segura.

Se debe proporcionar iluminacion de emergencia y comunicaciones. Los interruptores y valvulas de
emergencia para cortar la energia, el agua, el gas u otros servicios publicos deben ubicarse cerca de

las salidas de emergencia o las salas de equipos.

Los detalles de los contactos de emergencia deben registrarse y estar disponibles para el personal

en caso de un apagoén.
Seguridad del cableado
Se deben considerar las siguientes pautas para la seguridad del cableado:

) Las lineas eléctricas y de telecomunicaciones a las instalaciones de procesamiento de
informacion son subterraneas donde sea posible, o sujeto a una proteccion alternativa adecuada,
como protector de cable de piso y poste de electricidad; si los cables son subterraneos, protegerlos

de cortes accidentales (con blindaje conductos o senales de presencia).
® Separar los cables de alimentacidn de los cables de comunicaciones para evitar interferencias.
® Para sistemas sensibles o criticos, los controles adicionales a considerar incluyen:

® Instalacion de conductos blindados, cuartos o cajas cerradas y alarmas en los puntos

de inspeccion y terminacion.
® Uso de blindaje electromagnético para proteger los cables.

® Barridos técnicos periddicos e inspecciones fisicas para detectar dispositivos no

autorizados unido a los cables.

® Acceso controlado a paneles de conexidn y salas de cables (con llaves mecanicas o
PIN).
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® Uso de cables de fibra optica.

® Etiquetar los cables en cada extremo con suficientes detalles de origen y destino

para permitir la identificacion fisica y la inspeccion del cable.

Se debe buscar el asesoramiento de especialistas sobre como gestionar los riesgos derivados de

incidentes o mal funcionamiento del cableado.
Mantenimiento de equipos
Se deben considerar las siguientes pautas para el mantenimiento del equipo:

® Mantener el equipo de acuerdo con la frecuencia de servicio recomendada por el proveedor y

especificaciones.
® Implementacion y seguimiento de un programa de mantenimiento por parte de la organizacion.

® Solo personal de mantenimiento autorizado sera el que realice reparaciones y mantenimiento

en el equipo.

® Mantener registros de todas las fallas sospechadas o reales y de todo mantenimiento

preventivo y correctivo.

® Implementar controles apropiados cuando el equipo esté programado para mantenimiento,
teniendo en cuenta si este mantenimiento es realizado por personal en el sitio o externo a la

organizacion; someter al personal de mantenimiento a un adecuado acuerdo de confidencialidad.
® Supervisar al personal de mantenimiento al realizar el mantenimiento en el sitio.
® Autorizar y controlar el acceso para el mantenimiento remoto.

® Aplicar medidas de seguridad para activos fuera de las instalaciones, si el equipo que contiene

informacion es sacado de las instalaciones para mantenimiento.
® Cumplir con todos los requisitos de mantenimiento impuestos por el seguro.

® Antes de volver a poner en funcionamiento el equipo después del mantenimiento, inspeccionar
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para asegurarse de que el equipo no ha sido manipulado y funciona correctamente.

® Aplicar medidas para la eliminacion o reutilizacion segura del equipo si se determina que se va

a desechar el mismo.
Eliminacion segura o reutilizacion de equipos

El equipo debe verificarse para asegurarse de que los medios de almacenamiento estén o no

contenidos antes de su eliminacion o reutilizacion.

Los medios de almacenamiento que contengan informaciéon confidencial o con derechos de autor
deben destruirse fisicamente o la informacion debe destruirse, eliminarse o sobrescribirse utilizando
técnicas para hacer que la informacion original no se pueda recuperar en lugar de utilizar la funcion

de eliminacion estandar.

Las etiquetas y marcas que identifiquen a la organizacion o que indique la clasificacion, el
propietario, el sistema o la red deben retirarse antes de su eliminacién, incluida la reventa o la

donacidn a organizaciones benéficas.

La organizacion debe considerar la eliminacion de los controles de seguridad, como los controles de
acceso o el equipo de vigilancia, al final del contrato de arrendamiento o al mudarse de las

instalaciones.
Esto depende de factores como:
® Su contrato de arrendamiento para devolver la instalaciéon a su condicion original.

® Minimizar el riesgo de dejar los sistemas con informacion confidencial para el préximo inquilino

(listas de acceso de usuarios, archivos de video o imagen).
® La capacidad de reutilizar los controles en la siguiente instalacion.

Los equipos dafiados que contienen medios de almacenamiento pueden requerir una evaluacion de
riesgos para determinar si los elementos deben destruirse fisicamente en lugar de enviarse a reparar

o desecharse. La informacion puede verse comprometida por la eliminacién descuidada o la
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reutilizacion del equipo.

Ademas de la eliminacién segura del disco, el cifrado de disco completo reduce el riesgo de
divulgacion de informacion confidencial cuando el equipo se desecha o se vuelve a implementar,

siempre que:

® El proceso de cifrado es lo suficientemente sélido y cubre todo el disco (incluido el espacio de

holgura, el archivo de intercambio)
® Las claves criptograficas son lo suficientemente largas para resistir ataques de fuerza bruta.

® Las claves criptograficas se mantienen confidenciales ( nunca se almacenan en el mismo

disco).

Las técnicas para sobrescribir de forma segura los medios de almacenamiento, difieren segun la
tecnologia de los medios de almacenamiento y el nivel de clasificacion de la informacién en los
mismos. Las herramientas de sobrescritura deben revisarse para asegurarse de que sean aplicables

a la tecnologia de los medios de almacenamiento.
Controles tecnolégicos
Dispositivos de punto final de usuario

La organizacion debe establecer una politica especifica del tema sobre la configuracién y el manejo

seguros de los dispositivos de punto final del usuario.

La politica especifica del tema debe comunicarse a todo el personal pertinente y considerar lo

siguiente:

® El tipo de informacién y el nivel de clasificacion que pueden manejar los dispositivos de punto

final del usuario, procesar, almacenar o soportar.
® Registro de dispositivos de punto final de usuario.

® Requisitos de protecciodn fisica.
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® Restriccion de la instalacion de software (controlado de forma remota por los administradores

del sistema).

® Requisitos para el software del dispositivo de punto final del usuario (incluidas las versiones de

software) y para aplicar actualizaciones (actualizacion automatica activa).

® Reglas para la conexion a servicios de informacion, redes publicas o cualquier otra red fuera de

las instalaciones, que requiera el uso de un cortafuegos personal.
® Controles de acceso.

® Cifrado del dispositivo de almacenamiento.

® Proteccién contra malware.

® Deshabilitaciéon, borrado o bloqueo remoto.

® Copias de seguridad.

® Uso de servicios web y aplicaciones web.

® Analisis del comportamiento del usuario final.

® El uso de dispositivos extraibles, incluidos los dispositivos de memoria extraibles, y la

posibilidad de desactivar puertos fisicos (puertos USB).

® El uso de capacidades de particionamiento, si es compatible con el dispositivo de punto final
del usuario, que puede separar la informaciéon de la organizacién y otros activos asociados (como

software) y otros activos asociados a la informacién en el dispositivo.

Responsabilidad del usuario

Todos los usuarios deben ser conscientes de los requisitos y procedimientos de seguridad para
proteger los dispositivos de punto final de los usuarios, asi como de sus responsabilidades para

implementar dichas medidas de seguridad.

Se debe recomendar a los usuarios que:
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® Cerrar sesiones activas y cancelar servicios cuando ya no se necesiten.

® Proteger los dispositivos de punto final del usuario del uso no autorizado con un control fisico
(bloqueo de teclas o bloqueos especiales) y control I6gico (acceso mediante contrasefia) cuando no
se utiliza; no deje los dispositivos que llevan informacién comercial importante, sensible o critica

desatendidos.

® Usar dispositivos con especial cuidado en lugares publicos, oficinas abiertas, lugares de
reunion y otros lugares desprotegidos (evite leer informacion confidencial si las personas pueden

leer desde atras, use privacidad filtros de pantalla).

® Proteger fisicamente los dispositivos de punto final del usuario contra el robo (en automoviles y

otras formas de transporte, habitaciones de hotel, centros de conferencias y lugares de reunién).

Debe establecerse un procedimiento especifico que tenga en cuenta los requisitos legales,
estatutarios, reglamentarios, contractuales (incluidos los seguros) y otros requisitos de seguridad de

la organizacion para casos de robo o pérdida de dispositivos de punto final de usuario.

Uso de dispositivos personales

Cuando la organizacion permite el uso de dispositivos personales (a veces conocidos como BYOD),

ademas de la orientacion proporcionada en este control, se debe considerar lo siguiente:

® Separacion del uso personal y comercial de los dispositivos, incluido el uso de software para

respaldar dicha separacion y proteger los datos comerciales en un dispositivo privado.

® Proporcionar acceso a la informaciéon comercial solo después de que los usuarios hayan
reconocido sus funciones (proteccion fisica , actualizacion de software, etc.), renunciando a la
propiedad de los datos comerciales, permitiendo el borrado remoto de datos por parte de la
organizacion en caso de robo o pérdida del dispositivo o cuando ya no esté autorizado para su uso

el servicio. En tales casos, se debe considerar la legislacidon de proteccion de PII.

® Politicas y procedimientos especificos del tema para prevenir disputas relacionadas con los
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derechos de propiedad intelectual desarrollado en equipo de propiedad privada.

® Acceso a equipos de propiedad privada (para verificar la seguridad de la maquina o durante

una investigacion), que pueden ser prevenidos por la legislacion.

® Acuerdos de licencia de software que son tales, que las organizaciones pueden ser
responsables de la concesion de licencias para software de cliente en dispositivos de punto final, de

usuario propiedad privada, de uso personal o usuarios externos.

Conexiones inalambricas

La organizacion debe establecer procedimientos para:

® La configuracion de conexiones inalambricas en dispositivos (desactivacion de protocolos

vulnerables).

® Usando conexiones inalambricas o cableadas con el ancho de banda apropiado de acuerdo
con las politicas especificas del tema (porque se necesitan copias de seguridad o actualizaciones de

software).
Derecho de acceso privilegiado

La asignaciéon de derechos de acceso privilegiado debe controlarse a través de un proceso de

autorizacion de acuerdo con la politica de control de acceso especifica del tema relevante.
Se debe considerar lo siguiente:

® Identificar a los usuarios que necesitan derechos de acceso privilegiado para cada sistema o

proceso (sistemas, sistemas de gestién de bases de datos y aplicaciones).

® Asignar derechos de acceso privilegiado a los usuarios, segun sea necesario y caso por caso
de acuerdo con la politica especifica del tema sobre el control de acceso (es decir, solo a personas
con la necesaria competencia para realizar actividades que requieran un acceso privilegiado y en

base a los minimos requisito para sus roles funcionales).

® Mantener un proceso de autorizacién (es decir, determinar quién puede aprobar derechos de
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acceso privilegiado, o no otorgar derechos de acceso privilegiado hasta que se complete el proceso

de autorizacion) y un registro de todos los privilegios asignados.
® Definir e implementar los requisitos para la expiracion de los derechos de acceso privilegiado.

® Tomar medidas para garantizar que los usuarios conozcan sus derechos de acceso
privilegiado y cuando se encuentran en el modo de acceso privilegiado. Las posibles medidas
incluyen el uso de identidades de usuario especificas, configuraciones de interfaz de usuario o

incluso equipos especificos.

® Los requisitos de autenticacion para los derechos de acceso privilegiado pueden ser mas altos
que los requisitos para los derechos de acceso normales. Puede ser necesario volver a autenticarse

o0 aumentar la autenticacion antes de trabajar con derechos de acceso privilegiados.

® Regularmente y después de cualquier cambio organizacional, revisar a los usuarios que
trabajan con derechos de acceso privilegiado para verificar si sus deberes, roles, responsabilidades

y competencia aun los califican para trabajar con derechos de acceso privilegiado.

® Establecer reglas especificas para evitar el uso de identificaciones de usuario de
administracién genéricas (como “root”), dependiendo de las capacidades de configuracion de los

sistemas. Administrar y proteger la informacion de autenticacion de tales identidades.

® Otorgar acceso privilegiado temporal solo durante el periodo de tiempo necesario para
implementar cambios o actividades aprobadas (para actividades de mantenimiento o algunos
cambios criticos), en lugar de otorgar derechos de acceso privilegiado de forma permanente. Esto a
menudo se conoce como procedimiento de rotura de cristal y a menudo, se automatiza mediante

tecnologias de gestion de acceso privilegiado.
® Registrar todos los accesos privilegiados a los sistemas con fines de auditoria.

® No compartir o vincular identidades con derechos de acceso privilegiado a multiples personas,
asignando a cada persona una identidad separada que permita asignar derechos de acceso
privilegiado especificos. Las identidades se pueden agrupar (definiendo un grupo de
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administradores) para simplificar la gestion de los derechos de acceso privilegiado.

® Usar unicamente identidades con derechos de acceso privilegiado para realizar tareas
administrativas y no para tareas generales del dia a dia, es decir, revisar el correo electronico,
acceder a la web (los usuarios deben tener una identidad de red normal separada para estas

actividades)

Los roles de administrador del sistema generalmente requieren derechos de acceso privilegiado. El
uso inapropiado de los privilegios del administrador del sistema (cualquier caracteristica o instalacion
de un sistema de informacion que permita al usuario anular los controles del sistema o de la

aplicacién) es un factor importante que contribuye a las fallas o violaciones de los sistemas.
Restricciones de acceso a la informacion

El acceso a la informacidon y otros activos asociados debe estar restringido de acuerdo con las

politicas especificas del tema.
Se debe considerar lo siguiente para respaldar los requisitos de restriccién de acceso:

® No permitir el acceso a informacion sensible por parte de usuarios con identidades
desconocidas o de forma anénima. El acceso publico o anénimo solo debe otorgarse a lugares de

almacenamiento que no contengan informacion confidencial.

® Proporcionar mecanismos de configuracion para controlar el acceso a la informacion en

sistemas, aplicaciones y servicios.
® Controlar a qué datos puede acceder un usuario en particular.

® Controlar qué identidades o grupo de identidades tienen qué acceso, tales como lectura,

escritura, eliminacion y ejecucion.

® Proporcionar controles de acceso fisicos o logicos para el aislamiento de aplicaciones

sensibles, datos de aplicaciones o sistemas.

Los sistemas de gestién de acceso dinamico deben proteger la informacion mediante:
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® Exigir autenticacion, credenciales apropiadas o un certificado para acceder a la informacion.
® Restringir el acceso, por ejemplo, en un periodo de tiempo especifico.

® Usar cifrado para proteger la informacion.

® Definir los permisos de impresion de la informacion.

® Registrar quién accede a la informacion y como se utiliza la informacién.

) Generar alertas si se detectan intentos de mal uso de la informacién.

Acceso al cédigo fuente

Se deben considerar las siguientes pautas para controlar el acceso a las bibliotecas de fuentes de

programas a fin de reducir una potencial corrupcion de los programas de computadora:

® Administrar el acceso al cédigo fuente del programa vy las bibliotecas fuente del programa de

acuerdo con procedimientos establecidos.

® Conceder acceso de lectura y escritura al cédigo fuente en funcion de las necesidades
empresariales, gestionado para abordar riesgos de alteracion o mal uso, de acuerdo con los

procedimientos establecidos.

® Actualizacion del coédigo fuente, elementos asociados y otorgamiento de acceso al codigo
fuente de acuerdo con los procedimientos de control de cambios, esto solo debe realizarse después

que la autorizacion apropiada ha sido recibida.

® No otorgar a los desarrolladores acceso directo al repositorio de codigo fuente, sino a través de
herramientas para desarrolladores que controlan las actividades y autorizaciones sobre el codigo

fuente.

® Mantener listados de programas en un entorno seguro, donde el acceso de lectura y escritura

debe ser adecuadamente administrado y asignado.

® Mantener un registro de auditoria de todos los accesos y de todos los cambios en el cédigo
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fuente.
Autenticaciéon segura

La informacion de autenticacion debe ir acompafada de factores de autenticacion adicionales para
acceder a los sistemas de informacién critica (también conocida como autenticacion de multiples
factores). El uso de una combinacion de multiples factores de autenticacion, reduce las posibilidades

de accesos no autorizados.

Los procedimientos y tecnologias de inicio de sesién deben implementarse teniendo en cuenta lo

siguiente:

® No mostrar informacion confidencial del sistema o de la aplicacion hasta que se haya
completado el proceso de inicio de sesion con éxito, para evitar proporcionar a un usuario no

autorizado cualquier informacién innecesaria.

® Mostrar un aviso general advirtiendo que el sistema, aplicacion o el servicio solo debe ser

accedido por usuarios autorizados.

® No proporcionar mensajes de ayuda durante el procedimiento de inicio de sesidon que guiaran
a un usuario no autorizado (si surge una condicion de error, el sistema no debe indicar qué parte de

los datos es correcta o incorrecta).
® Validar la informacion de inicio de sesidn solo al completar todos los datos de entrada.

® Proteccidn contra intentos de inicio de sesiéon de fuerza bruta en nombres de usuario y
contrasenas (usando complementos como, Prueba de Turing publica automatizada para diferenciar
computadoras y humanos “CAPTCHA”, que requiera restablecer contrasefia después de un numero

predefinido de intentos fallidos o bloquear al usuario después de un numero maximo de errores).
® Registrar intentos fallidos y exitosos.

® Generar un evento de seguridad si se detecta un intento potencial o una violacion exitosa de

los controles de inicio de sesion (por ejemplo, enviar una alerta al usuario y a los administradores del
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sistema de la organizacion cuando se ha alcanzado un numero determinado de intentos de

contrasefa incorrectos).

® Mostrar o enviar la siguiente informacion en un canal separado al completarse con éxito

1) Fecha y hora del inicio de sesion exitoso.

2) Detalles de cualquier intento fallido de inicio de sesion desde el ultimo inicio de sesion exitoso.

® No mostrar una contrasefia en texto claro cuando se ingresa; en algunos casos, puede ser
necesario desactivar esta funcionalidad para facilitar el inicio de sesién del usuario (por razones de

accesibilidad o para evitar el bloqueo de usuarios por errores repetidos).

® No transmitir contrasefas en texto claro a través de una red para evitar ser capturado por una

red programa "sniffer".

® Finalizar sesiones inactivas después de un periodo definido de inactividad, especialmente en
ubicaciones de alto riesgo tales como areas publicas o externas fuera de la gestién de seguridad de

la organizacion o dispositivos de punto final en el usuario.

® Restringir los tiempos de duracion de la conexion para proporcionar seguridad adicional para

aplicaciones de alto riesgo y reducir la ventana de oportunidad para el acceso no autorizado.
Gestion de capacidad

La organizacion podra realizar pruebas de estrés de los sistemas y servicios para confirmar que hay

suficiente capacidad del sistema disponible para cumplir con los requisitos de rendimiento maximo.
Se debe considerar lo siguiente para aumentar la capacidad:
® Contratacion de nuevo personal.

® Obtencion de nuevas instalaciones o espacios.

Adquirir sistemas de procesamiento, memoria y almacenamiento mas potentes.

Hacer uso de la computacion en la nube, que tiene caracteristicas inherentes que abordan
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directamente cuestiones de capacidad. La computacion en la nube tiene elasticidad y escalabilidad
que permiten una rapida expansion bajo demanda y reduccién de los recursos disponibles para

aplicaciones y servicios particulares.
Se debe considerar lo siguiente para reducir la demanda de los recursos de la organizacion:
® Eliminacion de datos obsoletos (espacio en disco).

® Eliminacidon de registros impresos que hayan cumplido su periodo de retencion (liberar espacio

en los estantes).

() Desmantelamiento de aplicaciones, sistemas, bases de datos o entornos.
® Optimizar procesos por lotes y cronogramas.

® Optimizar el codigo de la aplicacion o las consultas de la base de datos.

® Denegar o restringir el ancho de banda para los servicios que consumen recursos si estos no

son criticos ( video transmitido en vivo).

Proteccion contra malware

La proteccion contra el malware debe basarse en el software de deteccidn y reparacion de malware,
la conciencia de seguridad de la informacion, el acceso adecuado al sistema y los controles de

gestion de cambios.
Se debe considerar la siguiente orientacion:
® Implementar reglas y controles que prevengan o detecten el uso de software no autorizado.

® Implementar controles que prevengan o detecten el uso de sitios web maliciosos conocidos o

sospechosos (listas de bloqueo).

® Reducir las vulnerabilidades que pueden ser explotadas por malware (a través de

vulnerabilidades técnicas de gestion).
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® Llevar a cabo una validacion automatizada periddica del software y el contenido de datos de
los sistemas, especialmente para los sistemas que soportan procesos comerciales criticos;

investigar la presencia de archivos no aprobados o enmiendas no autorizadas.

® Establecer medidas de proteccion contra los riesgos asociados con la obtencién de archivos y

software ya sea desde o a través de redes externas o en cualquier otro medio.

® Instalar y actualizar regularmente software de deteccion y reparacién por malware para
escanear computadoras y medios de almacenamiento electronicos. Realizacion de escaneos

regulares que incluyen:

® Escanear cualquier dato recibido a través de redes o mediante cualquier forma de medio de

almacenamiento electrénico, en busca de malware antes de su uso.

® Escanear archivos adjuntos y descargas de correo electronico y mensajeria instantanea en
busca de malware antes de su uso. Llevar a cabo este escaneo en diferentes lugares (en servidores

de correo electronico, computadoras de escritorio) y al ingresar a la red de la organizacion.
() Escanear paginas web en busca de malware cuando se accede a ellas.

® Determinar la ubicacién y configuracion de las herramientas de deteccion y reparacion de

malware en funcion de los riesgo resultados de la evaluacion y considerando:

() Principios de defensa en profundidad donde serian mas efectivos. Por ejemplo, esto puede
conducir a la deteccién de malware en una puerta de enlace de red (en varios protocolos de
aplicacién, como correo electronico, transferencia de archivos y web), asi como en servidores y

dispositivos de punto final de usuario.

() Las técnicas evasivas de los atacantes (el uso de archivos cifrados) para entregar malware o

el uso de protocolos de encriptacién para transmitir malware.

® Tener cuidado de protegerse contra la introduccién de malware durante los procedimientos de

mantenimiento y emergencia, que pueden eludir los controles normales contra el malware.
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® Implementar un proceso para autorizar la desactivacion temporal o permanente de algunas o
todas las medidas contra el malware, incluidas las autoridades de aprobacidén de excepciones, la
justificacion documentada y la fecha de revision. Esto puede ser necesario cuando la proteccion

contra malware provoca la interrupcion de las operaciones normales.
® Aislar ambientes donde puedan ocurrir consecuencias catastroéficas.

® Definir procedimientos y responsabilidades para tratar la proteccion contra malware en los

sistemas, incluida la capacitacion en su uso, informes y recuperacion de ataques de malware.

® Brindar conciencia o capacitacion a todos los usuarios sobre cémo identificar y mitigar
potencialmente la recepcion, el envio o la instalacion de correos electronicos, archivos o programas

infectados con malware.

® Implementar procedimientos para recopilar regularmente informacién sobre nuevo malware,

como suscribirse a listas de correo o revisar sitios web relevantes.

® \Verificar que la informacion relacionada con el malware, como los boletines de advertencia,
provenga de fuentes calificadas y acreditadas (sitios de Internet confiables o proveedores de

software de deteccidn de malware) y que sea precisa e informativa.
Gestion de vulnerabilidades técnicas

La organizacion debe tener un inventario preciso de los activos como requisito previo para la gestion
eficaz de la vulnerabilidad técnica; el inventario debe incluir el proveedor del software, el nombre del
software, los numeros de version, el estado actual de implementacién (por ejemplo, qué software
esta instalado en qué sistemas) y la(s) persona(s) dentro de la organizacion responsable del

software.
Para identificar vulnerabilidades técnicas, la organizacién debe considerar:

® Definir y establecer los roles y responsabilidades asociadas a la gestién técnica de

vulnerabilidades, incluido el monitoreo, el riesgo, la actualizacién, el seguimiento de activos vy
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cualquier responsabilidad de coordinacion requerida.

® Para software y otras tecnologias (basado en la lista de inventario de activos), identificando
recursos de informacion que se utilizaran para identificar vulnerabilidades técnicas y manteniendo la
conciencia sobre ellos. Actualizar la lista de recursos de informacion en funcién de los cambios en el

inventario o cuando se encuentran otros recursos nuevos o utiles.

® Exigir a los proveedores del sistema de informacion (incluidos sus componentes) que
garanticen la notificacion, el manejo y divulgacion, incluidos los requisitos en los contratos

aplicables.

® Usar herramientas de escaneo de vulnerabilidades adecuadas para las tecnologias en uso

para identificar y verificar si el parcheo fue exitoso.

® Realizar pruebas de penetracién o evaluaciones de vulnerabilidad planificadas, documentadas
y repetibles por personas competentes y autorizadas para apoyar la identificacion de
vulnerabilidades. Tener precaucion ya que tales actividades pueden comprometer la seguridad del

sistema.
® Rastrear el uso de bibliotecas de terceros y codigo fuente en busca de vulnerabilidades.
Gestion de la configuraciéon

La organizacién debe definir e implementar procesos y herramientas para hacer cumplir las
configuraciones definidas (incluidas las configuraciones de seguridad) para el hardware, el software,
los servicios ( servicios en la nube) y las redes, tanto para los sistemas recién instalados como para

los sistemas operativos durante su vida util.

Las plantillas estandar para la configuracion segura de hardware, software, servicios y redes deben

definirse:

® Utilizando orientacion disponible publicamente (plantillas predefinidas de proveedores y de

organizaciones de seguridad independientes).
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® Considerar el nivel de proteccion necesario para determinar un nivel suficiente de seguridad.

® Respaldar la politica de seguridad de la informacion de la organizacion, las politicas
especificas del tema, los estandares y otros requisitos de seguridad, considerando la factibilidad y

aplicabilidad de las configuraciones de seguridad en el contexto de la organizacion.

Las plantillas deben revisarse periodicamente y actualizarse cuando sea necesario abordar nuevas

amenazas o vulnerabilidades, o cuando se introduzcan nuevas versiones de software o hardware.
Eliminacion de informacion

La informacién confidencial no debe conservarse mas tiempo del necesario para reducir el riesgo de

divulgacion no deseada.
Al eliminar informacién sobre sistemas, aplicaciones y servicios, se debe considerar lo siguiente:

® Seleccionar un método de eliminacion (sobrescritura electronica o borrado criptografico) de

acuerdo con los requisitos comerciales y teniendo en cuenta las leyes y regulaciones pertinentes.
® Registrar los resultados de la eliminacion como prueba.

® Al utilizar proveedores de servicios de eliminacién de informacién, obtener evidencia de

borrado de informacion de ellos.
Enmascaramiento de datos

El enmascaramiento de datos es un conjunto de técnicas para ocultar, sustituir u ofuscar elementos

de datos confidenciales.
Las técnicas adicionales para el enmascaramiento de datos incluyen:
® Encriptacion (que requiere que los usuarios autorizados tengan una clave).

® Anular o eliminar caracteres (evitando que los usuarios no autorizados vean los mensajes

completos).

® Numeros y fechas variables.
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®  Sustitucidon (cambiar un valor por otro para ocultar datos sensibles).
® Reemplazar valores con su hash.
Prevencién de fuga de datos

Las herramientas de prevencion de fuga de datos estan disefiadas para identificar, monitorear el uso

y el movimiento de datos y tomar medidas para evitar la fuga.
La organizacién podra considerar lo siguiente para reducir el riesgo de fuga de datos:

® Identificar y clasificar la informacion para protegerla contra fugas ( informacion personal,

modelos de precios y disenos de productos).

® Monitorear los canales de fuga de datos (correo electrénico, transferencias de archivos,

dispositivos moviles y dispositivos portatiles de almacenamiento ).

® Actuar para evitar que se filtre informacion (poner en cuarentena correos electronicos que

contengan informacion).

Las acciones de prevencidn de fuga de datos deben estar orientadas a confundir las decisiones del
adversario, este tipo de acciones son la ingenieria social inversa o el uso de honeypots para atraer a

los atacantes.
Copia de seguridad de la informacién

Se deben desarrollar e implementar planes sobre como la organizacion respaldara la informacion, el

software y los sistemas, para abordar la politica especifica del tema sobre respaldo.
Al diseiar un plan de respaldo, se deben tener en cuenta los siguientes elementos:

® Producir registros precisos y completos de las copias de seguridad y los procedimientos de

restauracion documentados.

® Reflejar los requisitos comerciales de la organizacion (el objetivo del punto de recuperacion),

los requisitos de seguridad de la informacién involucrada y la criticidad de la informacion para la
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operacion continua de la organizacion en la medida y frecuencia de las copias de seguridad.

® Almacenar las copias de seguridad en un lugar remoto seguro y protegido, a una distancia

suficiente para escapar de cualquier dafios por un desastre en el sitio principal.

® Dar a la informacion de respaldo un nivel adecuado de proteccion fisica y ambiental

consistente con los estandares aplicados en el sitio principal.

® Probar regularmente los medios de respaldo para garantizar que se pueda confiar en ellos para
uso de emergencia cuando sea necesario. Probar la capacidad de restaurar datos respaldados en
un sistema de prueba, sin sobrescribir el medio de almacenamiento original en caso de que el

proceso de copia de seguridad o restauracion falle y cause danos o pérdidas irreparables de datos.

® Proteger las copias de seguridad mediante encriptacion de acuerdo con los riesgos

identificados (en situaciones donde la confidencialidad es de importancia).

® Asegurarse de que se detecte la pérdida inadvertida de datos antes de realizar la copia de

seguridad.

Las medidas de respaldo para sistemas y servicios individuales deben probarse regularmente para
garantizar que cumplan con los objetivos de respuesta a incidentes y planes de continuidad del

negocio.
Redundancia de las instalaciones de procesamiento de informacion.

La organizacién podra planificar e implementar procedimientos para la activacion de los

componentes redundantes y las instalaciones de procesamiento.
La organizacion debe considerar lo siguiente al implementar sistemas redundantes:

® Contratacion con dos o mas proveedores de redes e instalaciones de procesamiento de

informacion critica como proveedores de servicios de Internet.
® Usarredes redundantes.

® Utilizar dos centros de datos separados geograficamente con sistemas duplicados.
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° Utilizar fuentes de alimentacion fisicamente redundantes.

® Usar multiples instancias paralelas de componentes de software, con equilibrio de carga

automatico entre ellos (entre instancias en el mismo centro de datos o en diferentes centros de

datos).

® Tener componentes duplicados en sistemas (CPU, discos duros, memorias) o en redes

(cortafuegos, enrutadores, conmutadores).

Muchas de las medidas de redundancia pueden formar parte de las estrategias y soluciones de

continuidad de las TIC.

Registro

La organizacion debe determinar el propdsito para el cual se crean los registros, qué datos se

recopilan y registran y cualquier requisito especifico del registro para proteger y manejar los datos de

registro.

Los siguientes eventos deben ser considerados para el registro:

® Intentos de acceso al sistema exitosos y rechazados.

® Datos exitosos y rechazados y otros intentos de acceso a recursos.

® Cambios en la configuracién del sistema.

® Uso de privilegios.

® Uso de programas de utilidad y aplicaciones.

® Los archivos a los que se accede y el tipo de acceso, incluida la eliminaciéon de archivos de

datos importantes.

® Alarmas emitidas por el sistema de control de acceso.

® Activacién y desactivacion de sistemas de seguridad, como sistemas antivirus y sistemas de
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deteccion de intrusos.
® Creacion, modificacion o supresion de identidades.

® Transacciones ejecutadas por los usuarios en las aplicaciones. En algunos casos, las

aplicaciones son un servicio o producto proporcionado o administrado por un tercero.

El registro de eventos sienta las bases para los sistemas de monitoreo automatizados que son

capaces de generar informes consolidados y alertas sobre la seguridad del sistema.
Actividades de seguimiento

El alcance y el nivel de monitoreo deben determinarse de acuerdo con los requisitos de seguridad de

la informacién y del negocio y teniendo en cuenta las leyes y regulaciones pertinentes.
Lo siguiente debe ser considerado para su inclusion dentro del sistema de monitoreo.
® Trafico de red, sistema y aplicacion entrante y saliente.

® Acceso a sistemas, servidores, equipos de red, sistema de monitoreo, aplicaciones criticas,

etc.
® Archivos de configuracion de red y sistema de nivel critico o administrativo.

® Registros de herramientas de seguridad (antivirus, IDS, sistema de prevencion de intrusiones

(IPS), filtros web, firewalls, prevencién de fuga de datos).
® Registros de eventos relacionados con la actividad del sistema y de la red.

® Comprobar que el codigo que se esta ejecutando esta autorizado para ejecutarse en el sistema

y que no ha sido manipulado (mediante la recopilacion para agregar codigo adicional no deseado).
® Uso de los recursos (CPU, discos duros, memoria, ancho de banda) y su rendimiento.

Las actividades de monitoreo a menudo se realizan utilizando software especializado, como los

sistemas de deteccion de intrusos.
Sincronizacién del reloj
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La configuracion correcta de los relojes de las computadoras es importante para garantizar la
precision de los registros de eventos, que pueden ser necesarios para investigaciones o como

evidencia en casos legales y disciplinarios.
Uso de programas de utilidad privilegiados

Se deben considerar las siguientes pautas para el uso de programas de utilidad que pueden anular

los controles del sistema y de la aplicacion:

® Limitacion del uso de programas de utilidad al numero minimo practico de usuarios autorizados

de confianza.

® Uso de procedimientos de identificacion, autenticacion y autorizacion para programas de

utilidad, incluyendo la identificacion unica de la persona que usa el programa de utilidad.
® Definicion y documentacion de niveles de autorizacidn para programas de servicios publicos.
® Autorizacion para uso cuando sea necesario para programas utilitarios.

® No poner programas de utilidad a disposicion de los usuarios que tienen acceso a aplicaciones

en sistemas donde se requiere segregacion de funciones.
® Eliminar o deshabilitar todos los programas de utilidad innecesarios.

® Como minimo, separacion logica de los programas de utilidad del software de aplicacion.
Cuando sea practico, segregar las comunicaciones de red para dichos programas del trafico de

aplicaciones.

® Limitacion de la disponibilidad de los programas de utilidad (durante la duracién de un cambio

autorizado).
® Registro de todos los usos de los programas de utilidad.

La mayoria de los sistemas de informacion tienen uno o mas programas de utilidad que pueden
anular los controles del sistema y de las aplicaciones, por ejemplo, diagnésticos, parches, antivirus,

desfragmentadores de disco, depuradores, copias de seguridad y herramientas de red.
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Instalacion de software en sistemas operativos

Se deben considerar las siguientes pautas para administrar de forma segura los cambios y la

instalacion de software en los sistemas operativos:

® Realizar actualizaciones del software operativo solo por parte de administradores capacitados

segun corresponda autorizacion de gestion.

® Asegurarse de que solo se instale cddigo ejecutable aprobado y ningun cédigo de desarrollo o

compiladores en sistemas operativos.
® Soloinstalar y actualizar el software después de pruebas extensas y exitosas.
® Actualizar todas las bibliotecas fuente de programas correspondientes.

® Usar un sistema de control de configuracion para mantener el control de todo el software

operativo, asi como la documentacion del sistema.
® Definir una estrategia de reversién antes de que se implementen los cambios.
® Mantener un registro de auditoria de todas las actualizaciones del software operativo.

® Archivar versiones antiguas de software, junto con toda la informacion y los parametros
requeridos, procedimientos, detalles de configuracion y software de soporte como medida de

contingencia y para siempre que el software sea necesario para leer o procesar datos archivados.

Cuando los proveedores estén involucrados en la instalacion o actualizacion de software, el acceso

fisico o légico solo debe otorgarse cuando sea necesario y con la debida autorizacion.

La organizacion debe definir y hacer cumplir reglas estrictas sobre qué tipos de software pueden

instalar los usuarios.
Seguridad en redes

Se deben implementar controles para garantizar la seguridad de la informacion en las redes y para

proteger los servicios conectados del acceso no autorizado.
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se deben considerar los siguientes elementos:
® Eltipoy nivel de clasificacion de la informacién que la red puede soportar.

® Establecer responsabilidades y procedimientos para la gestion de equipos y dispositivos de

red.

® Mantener actualizada la documentacién, incluidos los diagramas de red y los archivos de

configuracion de dispositivos (enrutadores, conmutadores).

® Separar la responsabilidad operativa de las redes de las operaciones del sistema TIC cuando

corresponda.

® Establecer controles para salvaguardar la confidencialidad e integridad de los datos que pasan
por redes publicas, redes de terceros o redes inalambricas y para proteger los sistemas y
aplicaciones conectadas. También se pueden requerir controles adicionales para mantener la

disponibilidad de los servicios de red y las computadoras conectadas a la red.

® Registro y seguimiento adecuados para permitir el registro y la deteccion de acciones que

pueden afectar o son relevantes para la seguridad de la informacion.

® Coordinar estrechamente las actividades de gestion de la red para optimizar el servicio a la
organizacion y para asegurar que los controles se aplican en forma coherente en toda la

infraestructura de procesamiento de la informacion.

® Sistemas de autenticacion en la red.

® Restringir y filtrar la conexion de los sistemas a la red (usando firewalls).

® Detectar, restringir y autenticar la conexion de equipos y dispositivos a la red.
® Endurecimiento de los dispositivos de red.

® Segregar los canales de administracion de red de otro trafico de red.

® Aislar temporalmente subredes criticas (con puentes levadizos) si la red esta bajo ataque.
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® Deshabilitar protocolos de red vulnerables.

La organizacion debe garantizar que se apliquen los controles de seguridad adecuados al uso de

redes virtualizadas.

Seguridad de los servicios de red

Las medidas de seguridad necesarias para servicios particulares, tales como caracteristicas de
seguridad, niveles de servicio y requisitos de servicio, deben ser identificadas e implementadas (por

proveedores de servicios de red internos o externos).

Las reglas sobre el uso de redes y servicios de red deben formularse e implementarse para cubrir:
® Lasredesy los servicios de red a los que se permite acceder.

® Requisitos de autenticacion para acceder a diversos servicios de red.

® Procedimientos de autorizacion para determinar a quién se le permite acceder a qué redes y

servicios en red.

® Gestion de la red, controles y procedimientos tecnolégicos para proteger el acceso a

conexiones de red y servicios de red.

® Los medios utilizados para acceder a redes y servicios de red (uso de red privada virtual (VPN)

o red inalambrica).
() Hora, ubicacion y otros atributos del usuario al momento del acceso.
® Seguimiento del uso de los servicios de red.

Los servicios de red incluyen la provision de conexiones, servicios de red privada y soluciones de

seguridad de red administrada, como firewalls y sistemas de deteccion de intrusos.
Segregacion de redes

La organizacién podra considerar la gestion de la seguridad de las grandes redes dividiéndolas en
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dominios de red, segmentos de red y separandolas de la red publica (es decir, Internet).

Los criterios para la segregacion de redes en dominios y el acceso permitido a través de las puertas

de enlace deben basarse en una evaluacion de los requisitos de seguridad de cada dominio.
Filtrado web

La organizacion debe identificar los tipos de sitios web a los que el personal debe o no tener acceso.
La organizacion podra considerar bloquear el acceso a los siguientes tipos de sitios web:

® Sitios web que tienen una funcién de carga de informacion a menos que esté permitido por

razones comerciales validas.

® Sitios web maliciosos conocidos o sospechosos (aquellos que distribuyen malware o contenido
de phishing).

® Servidores de mando y control.
® Sitio web malicioso adquirido por inteligencia de amenazas.
® Sitios web que comparten contenido ilegal.

El filtrado web puede incluir una variedad de técnicas que incluyen firmas, heuristica, lista de sitios
web o dominios aceptables, lista de sitios web o dominios prohibidos y configuracién personalizada
para ayudar a evitar que el software malicioso y otras actividades maliciosas ataquen la red y los

sistemas de la organizacion.
Uso de criptografia
Al usar criptografia, se debe considerar lo siguiente:

® La politica especifica del tema sobre criptografia definida por la organizacién, incluida la

politica general

® Una politica especifica del tema sobre el uso de la criptografia, es necesaria para maximizar

los beneficios y minimizar los riesgos y evitar un uso inapropiado o incorrecto de la informacion.

De Uso Publico A



NORMA SUSCERTE

SUSCERTE@“; No 040-10/24

GUIA DE ESTANDARES TECNOLOGICOS Y LINEAMIENTOS

Gerardo  fterzgoene | DE SEGURIDAD PARA LA ACREDITACION Y RENOVACION | PAGINA: 166 DE: 175

Theis Jahn e aidiier | COMO PROVEEDOR DE SERVICIOS DE CERTIFICACION o | EDICION No: 5.0

Ubicacion: Caracas

Gomez o siiscete.dob ve CASOS ESPECIALES FECHA: 10/2024

?)FE Escritorio FIIDT-
I

Romero Csice

® Identificar el nivel de proteccion requerido y la clasificacion de la informacién estableciendo en

consecuencia el tipo, fuerza y calidad de los algoritmos criptograficos requeridos.

® El uso de criptografia para la proteccion de la informaciéon contenida en los dispositivos
terminales de los usuarios moviles o medios de almacenamiento, transmitida a través de redes a

dichos dispositivos o medios de almacenamiento.

® El enfoque de la gestidon de claves, incluidos los métodos para hacer frente a la generacion y
proteccion de claves criptograficas y la recuperacion de informacién cifrada en caso de pérdida,

compromiso o llaves danadas.

® Roles y responsabilidades para:
® Laimplementacion de las reglas para el uso efectivo de la criptografia.
® La gestion de claves, incluida la generacién de claves.

® Los estandares a adoptar, asi como algoritmos criptograficos, fuerza de cifrado,
criptografia, soluciones y practicas de uso aprobadas o requeridas para su uso en la

organizacion.

® El impacto del uso de informacion cifrada en los controles que se basan en la

inspeccién de contenido (malware deteccién o filtrado de contenido).

La gestion adecuada de claves requiere procesos seguros para generar, almacenar, archivar,

recuperar, distribuir, retirar y destruir claves criptograficas.

Un sistema de gestion de claves debe basarse en un conjunto acordado de normas, procedimientos

y métodos para:
® Generar claves para diferentes sistemas criptograficos y diferentes aplicaciones.
® Emitir y obtener certificados de clave publica.

® Distribuir claves a las entidades previstas, incluido como activar las claves cuando se reciben.
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® Almacenar claves, incluida la forma en que los usuarios autorizados tienen acceso a las claves.

® Cambiar o actualizar las claves, incluidas las reglas sobre, cuando cambiar las claves y como

se hara.
® Tratar con claves comprometidas.

® Revocacion de claves, incluido como retirar o desactivar claves (cuando las claves se han visto
comprometidas o cuando un usuario deja una organizacion, en cuyo caso las claves también deben

archivarse).

® Recuperar claves perdidas o dafiadas.

® Realizar copias de seguridad o archivar claves.

® Destruccién de llaves.

® Registro y auditoria de actividades claves relacionadas con la gestion.

® Establecer fechas de activacién y desactivacién de claves para que soélo se puedan usar

durante el periodo de tiempo de acuerdo con las reglas de la organizacion sobre gestion de claves.

® Gestionar solicitudes legales de acceso a claves criptograficas (la informacion cifrada debe

estar disponible en forma no cifrada como evidencia en un caso judicial).
La criptografia se puede utilizar para lograr diferentes objetivos de seguridad de la informacién:

® Confidencialidad: uso de cifrado de informacion para proteger informacién sensible o critica, ya

sea almacenada o transmitida.

® Integridad o autenticidad: uso de firmas digitales o codigos de autenticacién de mensajes para
verificar la autenticidad o integridad de la informacion sensible o critica almacenada o transmitida.

Usar algoritmos con el fin de verificar la integridad de los archivos.

® No repudio: utilizando técnicas criptograficas para proporcionar evidencia de la ocurrencia o no

ocurrencia de un evento o accion.
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® Autenticacidon: uso de técnicas criptograficas para autenticar usuarios y otras entidades del

sistema, solicitar acceso o realizar transacciones con usuarios, entidades y recursos del sistema.

Ciclo de vida de desarrollo seguro

El desarrollo seguro es un requisito para crear un servicio, arquitectura, software o un sistema

seguro.

® Paralograrlo, se deben considerar los siguientes aspectos:

Separacion de los entornos de desarrollo, prueba y produccién.

Orientacién sobre la seguridad en el ciclo de vida del desarrollo de software.
Seguridad en la metodologia de desarrollo de software.

Pautas de codificacion segura para cada lenguaje de programacion utilizado.
Requisitos de seguridad en la fase de especificacion y diseno.

Puntos de control de seguridad en proyectos.

Pruebas de sistema y seguridad, como pruebas de regresion, escaneo de codigo y

pruebas de penetracion.

Repositorios seguros para el codigo fuente y la configuracion.
Seguridad en el control de versiones.

Conocimiento y capacitacion en seguridad de la aplicacion requeridos.

La capacidad de Ilos desarrolladores para prevenir, encontrar y reparar

vulnerabilidades.

Requisitos de licencia y alternativas para garantizar soluciones rentables y evitar

futuros problemas de licencias.

Si se subcontrata el desarrollo, la organizacién debe asegurarse de que el proveedor cumpla con las

reglas de la organizacion para el desarrollo seguro.
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Requisitos de seguridad de la aplicacion.

Deben identificarse y especificarse los requisitos de seguridad de las aplicaciones.

Los requisitos de seguridad de la aplicacion deben incluir:

Nivel de confianza en la identidad de las entidades (mediante autenticacion ).
Identificar el tipo de informacién y el nivel de clasificacion a ser procesado por la aplicacion.
Necesidad de segregacion de acceso y nivel de acceso a datos y funciones en la aplicacion.

Resiliencia contra ataques maliciosos o interrupciones no intencionales (proteccion contra

desbordamiento o inyecciones de lenguaje de consulta estructurado (SQL)).

Requisitos legales, estatutarios y reglamentarios en la jurisdiccion donde se genera la

transaccion, procesada, completada o almacenada.

Necesidad de privacidad asociada con todas las partes involucradas.

Los requisitos de proteccién de cualquier informacion confidencial.

Proteccion de datos en proceso, en transito y en reposo.

Necesidad de cifrar de forma segura las comunicaciones entre todas las partes involucradas.
Controles de entrada, incluidas verificaciones de integridad y validacidén de entrada.

Controles automatizados (limites de aprobacidon o aprobaciones dobles).

Controles de salida, considerando también quién puede acceder a las salidas y su autorizacion.

Restricciones en torno al contenido de los campos de "texto libre", ya que pueden conducir al

almacenamiento incontrolado de datos confidenciales (datos personales).

Requisitos derivados del proceso de negocio, tales como registro y seguimiento de

transacciones, requisitos de no repudio.

Requisitos exigidos por otros controles de seguridad (interfaces para registro y monitoreo o
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sistemas de deteccion de fuga de datos).
® Manejo de mensajes de error.

Los controles requeridos a menudo incluyen métodos criptograficos para la autenticacion y la

seguridad de la transferencia de datos.
Arquitectura del sistema seguro y principios de ingenieria

Los principios de ingenieria segura brindan orientacion sobre las técnicas de autenticacion de

usuarios, el control seguro de sesiones, la validacion y desinfeccion de datos.
Los principios de ingenieria de seguridad podran tener en cuenta:
® La necesidad de integrarse con una arquitectura de seguridad.

® Infraestructura de seguridad técnica (infraestructura de clave publica (PKIl), gestion de acceso e

identidad (IAM), prevencion de fuga de datos y gestion de acceso dinamico).

® Capacidad de la organizacién para desarrollar y soportar la tecnologia elegida.
® Costo, tiempo y complejidad de cumplir con los requisitos de seguridad.

® Buenas practicas actuales.

Los principios de ingenieria de seguridad y los procedimientos de ingenieria establecidos deben
revisarse periodicamente para garantizar que permanezcan actualizados en términos de combatir
cualquier nueva amenaza potencial y seguir siendo aplicables a los avances en las tecnologias y

soluciones que se aplican.
Codificacién segura

La organizacion debe monitorear las amenazas del mundo real y actualizar el asesoramiento y la
informacion sobre las vulnerabilidades del software para guiar los principios de codificacion segura

de la organizacién a través de la mejora y el aprendizaje continuos.

Durante la codificacion se debe incluir:
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® Practicas de codificacion seguras especificas para los lenguajes y técnicas de programacion

que se utilizan.

® Utilizar técnicas de programaciéon seguras, como programaciéon en pares, refactorizacion,

revision por pares, iteraciones de seguridad y desarrollo basado en pruebas.
® Utilizando técnicas de programacion estructurada.

® Documentar el codigo y eliminar los defectos de programacion, lo que puede permitir que se

exploten las vulnerabilidades de seguridad de la informacion.

® Prohibir el uso de técnicas de disefo inseguras (el uso de contrasefas codificadas, muestras

de codigo y servicios web no autenticados).

El codigo de la aplicacion se disefia mejor asumiendo que siempre esta sujeto a ataques, por error o

accion maliciosa.

Pruebas de seguridad en desarrollo y aceptacién

Las pruebas de seguridad deben ser una parte integral de las pruebas de sistemas o componentes.
Las pruebas de seguridad deben incluir pruebas de:

® Funciones de seguridad por ejemplo, autenticacion de usuario, restriccion de acceso y uso de

criptografia.
® Codificacion segura.

® Configuraciones seguras incluyendo la de sistemas operativos, firewalls y otros componentes

de seguridad.

El alcance de las pruebas debe ser proporcional a la importancia, la naturaleza del sistema vy el

impacto potencial del cambio que se esta introduciendo.

Se deben considerar las pruebas y el monitoreo de los entornos de prueba, las herramientas y las

tecnologias para garantizar la eficacia de las pruebas.
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Desarrollo subcontratado

Cuando se subcontrata el desarrollo del sistema, la organizacion debe comunicar y acordar los
requisitos, expectativas, ademas debe monitorear y revisar continuamente si la entrega del trabajo

subcontratado cumple con estas expectativas.

Se deben considerar los siguientes puntos en toda la cadena de suministro externa de la

organizacion:

® Acuerdos de licencia, propiedad del codigo y derechos de propiedad intelectual relacionados

con el contenido subcontratado.

® Requisitos contractuales para practicas seguras de disefio, codificacion y pruebas.
® Provision del modelo de amenaza a considerar por desarrolladores externos.

® Pruebas de aceptacion para la calidad y precisidon de los entregables.

® Provision de evidencia de que los niveles minimos aceptables de seguridad y capacidades de

privacidad son establecidos (informes de aseguramiento).

® Provision de evidencia de que se han realizado suficientes pruebas para proteger contra la
presencia de contenido malicioso (tanto intencional como no intencional) en el momento de la

entrega.

® Provision de evidencia de que se han aplicado pruebas suficientes para protegerse contra la

presencia de vulnerabilidades conocidas.

® Acuerdos de depésito en garantia para el cédigo fuente del software (si el proveedor cierra).
® Derecho contractual a auditar procesos y controles de desarrollo.

® Requisitos de seguridad para el entorno de desarrollo.

® Teniendo en cuenta la legislacion aplicable (sobre proteccion de datos personales).

Separacioén de los entornos de desarrollo, prueba y produccién
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Debe identificarse e implementarse el nivel de separacion entre los entornos de produccion, prueba
y desarrollo que es necesario para evitar problemas de produccion.

Se deben considerar los siguientes elementos:

® Separar adecuadamente los sistemas de desarrollo y produccidn para asi operarlos en
diferentes dominios (en entornos fisicos o virtuales separados).

® Definir, documentar e implementar reglas y autorizaciones para el despliegue de software del
estado de desarrollo al estado de produccion.

® Probar los cambios en los sistemas de produccién y las aplicaciones en un entorno de pruebas
antes de aplicarlos a los sistemas de produccion.

® No probar en ambientes de produccion excepto en circunstancias que han sido definidas y
aprobadas.

® Compiladores, editores y otras herramientas de desarrollo o programas de utilidad que no sean
accesibles desde sistemas de produccion cuando no se requiera.

® Mostrar etiquetas de identificacion del entorno adecuadas en los menus para reducir el riesgo
de error.

® No copiar informacién confidencial en los entornos del sistema de desarrollo y prueba a menos
que se proporcionen controles equivalentes para los sistemas de desarrollo y prueba.

Es deseable separar los entornos de desarrollo, prueba y produccion para reducir el riesgo de
cambio accidental o acceso no autorizado al software de produccion y los datos comerciales.
Gestion de cambios

Los procedimientos de control de cambios deben documentarse y aplicarse para garantizar la
confidencialidad, integridad y disponibilidad de la informacién en las instalaciones de procesamiento
de informacién y los sistemas de informacion, durante todo el ciclo de vida del desarrollo del
sistema, desde las primeras etapas de disefio hasta todos los esfuerzos de mantenimiento
posteriores.

Los procedimientos de control de cambios deben incluir:

® Planificar y evaluar el impacto potencial de los cambios considerando todas las dependencias.
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Autorizacion de cambios.

Comunicar los cambios a las partes interesadas pertinentes.
Pruebas y aceptacion de pruebas para los cambios.

Implementacién de cambios, incluidos los planes de implementacion.

Consideraciones de emergencia y contingencia, incluidos los procedimientos de respaldo.

Mantener registros de cambios que incluyan todo lo anterior.

Asegurar que la documentacidn operativa y los procedimientos del usuario se cambien segun
sea necesario para seguir siendo apropiado.

® Garantizar que se cambien los planes de continuidad de las TIC y los procedimientos de
respuesta y recuperacion, segun sea necesario para seguir siendo apropiado.

Las buenas practicas incluyen la prueba de los componentes de las TIC en un entorno separado de
los entornos de produccién y desarrollo.

Informacion de prueba

La informacién de prueba debe seleccionarse para garantizar la confiabilidad de los resultados de
las pruebas y la confidencialidad de la informacion operativa relevante.

Se deben aplicar las siguientes pautas para proteger las copias de la informacién operativa, cuando
se utilizan con fines de prueba, ya sea que el entorno de prueba se construya internamente o en un
servicio en la nube:

® Aplicar los mismos procedimientos de control de acceso a los entornos de prueba que los
aplicados a los ambientes operativos.

® Tener una autorizacion separada cada vez que se copia informacion operativa a un entorno de
prueba.

® Registrar la copia y el uso de informacion operativa para proporcionar una pista de auditoria.

® Proteger la informacion confidencial mediante eliminacion o enmascaramiento si se utiliza para

pruebas.
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® Eliminar correctamente la informacion operativa de un entorno de prueba, inmediatamente
después de que se complete la prueba para evitar el uso no autorizado de la informacion de la
prueba.

La informacion de la prueba debe almacenarse de forma segura (para evitar la manipulacion, que de
lo contrario puede generar resultados no validos) y solo debe usarse para fines de prueba.
Proteccion de los sistemas de informacién durante las pruebas de auditoria

Se deben observar las siguientes pautas:

® Acordar solicitudes de auditoria para el acceso a sistemas y datos con la gestion adecuada.

® Acordar y controlar el alcance de las pruebas de auditoria técnica.

® Limitar las pruebas de auditoria al acceso de soélo lectura al software y los datos. Si el acceso
de solo lectura no esta disponible para obtener la informacion necesaria, ejecutar la prueba por un
administrador experimentado que tenga los derechos de acceso necesarios en nombre del auditor.

® Sise otorga el acceso, establecer y verificar los requisitos de seguridad (antivirus y parches) de
los dispositivos utilizados para acceder a los sistemas (computadoras portatiles o tabletas) antes de
permitir el acceso.

® Solo permitir el acceso que no sea de solo lectura para copias aisladas de archivos del
sistema, eliminandolos cuando se complete la auditoria, o brindandoles la protecciéon adecuada si
existe la obligacion de mantener dichos archivos bajo los requisitos de documentacion de auditoria.
® Identificar y acordar solicitudes de procesamiento especial o adicional, asi como ejecutar
herramientas de auditoria.

® Ejecutar pruebas de auditoria que puedan afectar la disponibilidad del sistema fuera del horario
comercial.

® Supervisar y registrar todos los accesos con fines de auditoria y prueba.

Las pruebas de auditoria y otras actividades de aseguramiento también pueden ocurrir en los
sistemas de prueba y desarrollo, donde tales pruebas pueden afectar, por ejemplo, la integridad del
cddigo o conducir a la divulgacion de cualquier informacion confidencial que se encuentre en dichos

entornos.
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