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1. OBJETO Y CAMPO DE APLICACION

El propésito del presente documento consiste en proveer los lineamientos éticos que guien la labor de los auditores
registrados ante la Superintendencia de Servicios de Certificacion Electrénica (SUSCERTE), sobre los principios y
reglas de conducta relevantes para la realizacidon de las auditorias a los proveedores de servicio de certificacion
(PSC), Solicitante de Acreditacion, PSC Acreditados o Casos Especiales asi como toda persona juridica de derecho
publico y de derecho privado en el ambito de las Tecnologias de Informaciéon y Comunicacion (TIC), promoviendo asi

una cultura ética durante el ejercicio de dicha profesion.

2. REFERENCIAS NORMATIVAS

2.1. Decreto 1.024 con Fuerza de Ley Sobre Mensajes de Datos y Firmas Electronicas.
2.2. Reglamento Parcial de la Ley Sobre Mensajes de Datos y Firmas Electrénicas.

2.3. Norma ISO 19011:2018 “Directrices para la auditoria de los sistemas de gestion”

3. DEFINICIONES Y TERMINOLOGIAS

A los efectos de esta norma se establecen las siguientes definiciones y terminologias:

AUDITOR Experto técnico capacitado para realizar auditorias en materia de las TIC, con
conocimientos en sistemas y procesos de certificacion electronica, inscritos ante el
Registro de Auditores de SUSCERTE.

AUDITORIA Proceso sistematico que consiste en obtener y evaluar objetivamente evidencias
concernientes a las normas, politicas, planes y procedimientos de seguridad
relacionados con TIC, cuyo fin consiste en determinar el grado de correspondencia
entre esas afirmaciones y los criterios establecidos, para luego comunicar los
resultados a las personas interesadas.

CASOS ESPECIALES Son entidades de certificacién excepcionales para Proyectos de Interés Nacional
que son acreditados por SUSCERTE.

COMPETENCIA Conjunto de conocimientos, aptitudes y experiencia, necesarios
para desempenfar los servicios de auditoria.

CONCLUSIONES DE Resultado de una auditoria que proporciona el auditor tras considerar los objetivos
LA AUDITORIA y hallazgos de la misma.
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CONFIDENCIALIDAD
CRITERIOS DE LA

AUDITORIA

EVIDENCIA DE LA

AUDITORIA

EXPERTO TECNICO

HALLAZGOS

INTEGRIDAD

OBJETIVIDAD

PROGRAMA DE
AUDITORIA

REQUISITOS

SOLICITANTE

Preservacion y resguardo de la informacién y de los datos de la organizacion sobre
la cual se ha fundamentado la Auditoria.

Conjunto de conocimientos, aptitudes y experiencia, necesarios
para desempenfar los servicios de auditoria.

Registros, declaraciones de hechos o cualquier otra informacion pertinente para los
criterios de Auditoria, los cuales son verificables. La evidencia de la auditoria puede
ser cualitativa o cuantitativa.

Persona que aporta experiencia o conocimientos especificos con
respecto a la materia que se va a auditar.

Resultados de la evaluacion de la evidencias de la Auditoria recopiladas frente a
los criterios de Auditoria. Los hallazgos de la auditoria pueden indicar conformidad
o no conformidad con los criterios de auditoria, u oportunidades de mejoras

Esta relacionada con la precision y completitud de la informacién, asi como su
validez de acuerdo a los valores y expectativas del negocio.

Independencia al reunir, evaluar y comunicar informaciéon sobre la actividad o
proceso a ser examinado, haciendo una evaluacidon equilibrada de todas las
circunstancias relevantes y formando juicios sin dejarse influir indebidamente por
sus propios intereses o por otras personas

Conjunto de una o mas auditorias planificadas para un periodo de tiempo
determinado y dirigidas hacia un propésito especifico.

Obligaciones técnicas, legales, econémicas y financieras establecidas en el marco
legal y sublegal vigente en materia de Certificacion Electrénica en la Republica
Bolivariana de Venezuela.

Es la persona juridica de derecho publico o privado que requiera una auditoria en el
ambito TIC

4. SIMBOLOS Y ABREVIATURAS

A los efectos de esta norma se establecen los siguientes simbolos y abreviaturas:

PKI/ICP

LSMDFE

Public Key Infrastructure/Infraestructura de Clave Publica.

Ley Sobre Mensajes de Datos y Firmas Electrénicas.
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PSC Proveedor de Servicios de Certificacion.
RPLSMDFE Reglamento Parcial de la Ley Sobre Mensajes de Datos y Firmas Electronicas.
SNCE Sistema Nacional de Certificacion Electrénica
SUSCERTE Superintendencia de Servicios de Certificacion Electrénica.
TIC Tecnologias de Informaciéon y Comunicacion

5. PROCEDIMIENTO
5.1 Principio Basico
El propdsito de este documento es definir segun los criterios establecidos en los principios de auditoria de
la Norma I1SO 19011:2018 “Directrices para la auditoria de los sistemas de gestion”, los principios
fundamentales para garantizar la calidad y la fiabilidad de las auditorias. Al seguir estos principios, los
auditores contribuyen a mejorar la eficacia y la eficiencia de los sistemas de gestion.

los principios de Auditorias sefialados en dicha norma son los siguientes:

° Integridad

Presentacion Imparcial
Debido cuidado profesional
Confidencialidad
Independencia

Enfoque basado en la evidencia

Enfoque basado en el riesgo
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5.2 Consideraciones Generales
5.2.1 Principio de Integridad del Auditor

A)
B)
C)
D)

E)

F)
G)

Debe actuar de manera imparcial tanto con SUSCERTE como con el solicitante.

Debe realizar su trabajo con honestidad, diligencia y responsabilidad.

Debe notificar a SUSCERTE cualquier relacion de consanguinidad que tenga con el solicitante,
antes de tomar alguna funcién de auditoria con respecto a este.

Debe rechazar en cualquier caso y no solicitar jamas ni para si mismo, ni para terceros,
privilegios, regalias o comision, ni cualquier beneficio por parte del solicitante.

No debe actuar de forma que pueda perjudicar el buen nombre del solicitante como de
SUSCERTE.

Debe tener una conducta irreprochable.

Debe fomentar la cooperaciéon y las buenas relaciones con sus colegas del Registro de
Auditores.

5.2.2 Presentacion imparcial.

A)
B)

Debe informar con veracidad y exactitud.

Se debera informar los obstaculos significativos encontrados durante la auditoria y las

opiniones divergentes sin resolver entre el Auditor y el solicitante.

C)

La comunicacién debera ser veraz, exacta, objetiva, oportuna, clara y completa.

5.2.3 Debido al cuidado profesional.

A)

Debe proceder con el debido cuidado, de acuerdo con la importancia de la tarea que

desempenfa y la confianza depositada en el por el solicitante.

B)

Debe tener la capacidad de hacer juicios razonados en todas las situaciones de la auditoria.
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5.2.4 Principio de Confidencialidad del Auditor.

A)

B)

Debe ser prudente en el uso y proteccion de la informaciéon adquirida en el transcurso de su
trabajo.

Debe evitar utilizar la informacion obtenida en la realizaciéon de una Auditoria, para lucro
personal.

Debe abstenerse de comunicar internacionalmente informacioén falsa que pueda comprometer la
integridad de la auditoria.

No debe revelar a terceras personas, informacién sobre hallazgos encontrados, u otra
informacion obtenida en el curso de la auditoria, a menos que para hacerlo exista una obligacién
legal, judicial, profesional, como en el caso del personal del érea involucrada de SUSCERTE, o
que sea autorizado por escrito por el solicitante.

Debe abstenerse de divulgar informaciones que den ventajas profesional a otras personas u

organizaciones.

5.2.5 Principio de Independencia.

F)

Debe comportarse a favor de la transparencia de la auditoria.

No debe participar en actividades que puedan perjudicar su evaluacién imparcial y su juicio
profesional.

Debe divulgar al solicitante todos los hechos materiales que conozca y que, de no ser
comunicados, pudieran distorsionar el informe de las actividades sometidas a revision.

No so6lo debe ser independiente e imparcial, sino también parecerlo.

Debe ser objetivo e imparcial en sus labores, y en particular en sus informes, los cuales deben
ser exactos, completos, suficientes, objetivos y procedentes. En consecuencia las conclusiones
de los informes deben basarse exclusivamente en las pruebas obtenidas.

El auditor no puede llevar a cabo auditorias de forma consecutiva a un solicitante. En caso que
el auditor realice auditoria u otros servicios profesionales al solicitante, debe contemplar un
periodo de espera de un (1) afio calendario, para poder realizar otra auditoria a ese mismo
solicitante.
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5.2.6 Enfoque basado en la evidencia.

A) Debe ser racional para alcanzar conclusiones de la auditoria fiables y reproducibles en un

proceso de auditoria sistematico.
B) La evidencia de la auditoria debe ser verificable.

C) En general deberia basarse en muestras de la informacién disponible, ya que una auditoria

se lleva a cabo durante un periodo de tiempo delimitado y con recursos finitos.

D) Debe aplicarse un uso apropiado del muestreo, ya que esta estrechamente relacionado con
la confianza que puede depositarse en las conclusiones de la auditoria.

5.2.7 Enfoque basado en riesgos.

A) Debe considerar los riesgos y oportunidades.

B) Debe influir sustancialmente en la planificacién, la realizacion y la presentaciéon de informes
a fin de asegurar que las auditorias se centran en asuntos que son importantes para el solicitante y
asi poder alcanzar los objetivos.

5.3 Obligaciones generales

5.3.1 En la realizacion de la auditoria y la emisién de informes, tienen la obligacion de ajustarse a los

postulados basicos y a las normas de auditoria generalmente aceptadas.

5.3.2 Tienen la obligacion continua de actualizar y mejorar las capacidades académicas, requeridas para

el buen desempeno de sus responsabilidades profesionales.

5.3.3 Tienen la obligacién de actuar en todo momento de manera profesional y de aplicar elevados niveles

profesionales en la realizacién de su trabajo con objeto de desempefiar sus responsabilidades de manera

competente y con imparcialidad.

5.3.4 EIl auditor no puede llevar a cabo auditorias de forma consecutiva a un mismo solicitante. En caso

que el auditor realice auditoria u otros servicios profesionales al solicitante, debe contemplar un periodo de
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espera de un (1) afio calendario, para poder realizar otra auditoria a ese mismo solicitante.

5.3.5 Para el retiro del registro de auditores, el auditor debera notificar por escrito a SUSCERTE su

decision.

5.3.6 Elincumplimiento del presente Cédigo de Etica sera motivo para que SUSCERTE proceda a iniciar el

debido procedimiento administrativo, conforme a la normativa legal que rige la materia para su

remocion del Registro de Auditores.
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