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. OBJETIVO

Este documento establece las etapas de auditoria de forma detallada y estableciendo los
Resultados/Evidencias obtenidos en cada actividad, delineando los pasos y
consideraciones clave para llevar a cabo auditorias efectivas. Un plan de auditoria bien
estructurado es fundamental para asegurar el cumplimiento de los estandares, la mejora

continua y el logro de los objetivos arganizacionales.

Segun lo establecido por el organismo de certificacion SUSCERTE y basandose en la
norma 1SO-19011 “Directrices para la Auditoria de Sistemas de Gestion”, se establece las
actividades a realizar en cada una de las etapas de la auditoria, asi como el instrumento
que evidencia el cumplimiento de dicha actividad.

De igual manera se adjunta en el anexo la herramienta de seguimiento de cumplimiento

que permite un monitoreo del estado del proceso de certificacion en porcentaje

A continuacion se indica las etapas del procesao segun lo sefialado:

li. ETAPA 1
E01.1 Revisién de informacion documentada del sistema de gestién del cliente.
Actividad: El auditor revisa la informacion documentada relevante del sistema de
gestion del auditado, como manuales, procedimientos, politicas, registros e informes de
auditorias previas. El objetivo es comprender las operaciones del auditado, preparar
las actividades de auditoria (identificando procesos y funciones clave) y obtener una
vision general de la extension de la documentacion.

Resultado/Evidencia: La evidencia de este proceso es la informacién recopilada y

verificada durante la revision que se encuentra en nofas de la revisién documental.

E01.2 Evaluacién de condiciones especificas del sitio y del intercambio de
informacion con el personal del cliente.

Actividad: El lider del equipo auditor establece contacto con el auditado para hacer
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preparativos logisticos y de calendario, confirmar la autoridad para auditar y obtener
informacion relevante. Se determinan acuerdos especificos de la ubicacion, incluyendo

acceso, seguridad, confidencialidad, y se evaluan las condiciones in situ.

Resultados/Evidencia: La evidencia son los registros del contacto inicial y los

acuerdos establecidos, como pueden ser correos enviados, minutas de las reuniones
realizadas, entre otros.

E01.3 Revision del estado del cliente y su comprensién de los requisitos de la
norma, especialmente aspectos clave del desempefio, procesos, objetivos y
funcionamiento.

Actividad: Buscar comprender cémo el auditado interpreta y aplica los requisitos de la
norma de sistema de gestion. Esto incluye evaluar su comprension de los aspectos
clave de su desempefio (resultados medibles), sus procesos (conjunto de actividades
interrelacionadas), sus objetivos, y el funcionamiento general del sistema. Se revisa la

comprension del contexto de la organizacion y como aborda riesgos y oportunidades.

Resultados/Evidencia: La evidencia proviene de la revisién de informacidn
documentada como politicas, objetivos, descripciones de procesos, indicadores de
desempefio y registros de revision por la direccion, asi como de entrevistas con el
personal clave, incluyendo la alta direccidn. Las notas de auditoria que documentan

esta comprension y la evaluacion del auditado sobre estos aspectos son la
evidencia.

E01.4 Recopilacién de informacién sobre el alcance del sistema de gestion.

Actividad: Se recopila informacién detallada para definir la extensién y los limites de la
auditoria. Esto incluye identificar las ubicaciones fisicas y virtuales, las funciones, las
unidades de la organizacion, las actividades y los procesos, asi como el periodo de
tiempo que cubrira la auditoria.
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Resultados/Evidencia: El resultado es la informacion documentada sobre el alcance
definido para la auditoria. Esto aparece reflejado en el plan de auditoria del Sistema
de Gestién en Seguridad de la Informacién Cédigo: CE-SGSI-013 y los registros
del programa de auditoria del Ciclo de la Certificacién de Seguridad de la
Informacion Codigo: CE-SGSI-012.

E01.5 Determinar la asignacion de recursos para la etapa 2.

Actividad: Se determinan y asignan los recursos necesarios para llevar a cabo la
auditoria in situ principal (Etapa 2). Esto incluye recursos financieros, tiempo, personal

auditor con la competencia adecuada y, si es necesario, expertos técnicos.

Resultados/Evidencia: el presupuesto de la auditoria, el cronograma detallado de la

Etapa 2 y la composicién definida del equipo auditor con sus asignaciones.

ETAPA 2

E02.2 Evaluacién del seguimiento, medicién, informe y revisién relacionados con
los objetivos y metas clave de desempeiio.

Actividad: Auditar los procesos que la organizacion utiliza para monitorear, medir,
analizar e informar sobre el desempefio de su sistema de gestién y sus procesos en

relacion con los objetivos y metas establecidos.

Resultado/Evidencia: La evidencia incluye registros de seguimiento y medicion del
desempefio (ej. grdficos, bases de datos de indicadores clave), informes de

desempeiio, y registros de la revisién por la direccién donde se analizan estos
resultados
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E02.3 Evaluacién de la capacidad y desempefio del sistema de gestion en
relacion con el cumplimiento de requisitos legales, reglamentarios y
contractuales aplicables.

Actividad: Se evalla si el sistema de gestién del auditado identifica, mantiene
actualizados y asegura el cumplimiento de los requisitos legales, reglamentarios vy
contractuales aplicables. Se revisan los procesos y registros relacionados con la
identificacion y gestion de estos requisitos.

Resultado/Evidencia: La evidencia incluye listas o matrices de requisitos legales y
reglamentarios, registros de evaluacién del cumplimiento, licencias o permisos
relevantes, y contratos con partes interesadas. Los hallazgos de auditoria sobre el

cumplimiento o no cumplimiento de estos requisitos son un resultado directo.
E02.4 Evaluacion del control operacional de los procesos del cliente.

Actividad: Se audita como la organizacién planifica, implementa y controla sus
procesos para asegurar que operan de manera eficaz y alcanzan los resultados
previstos y cumplen los requisitos. Esto implica observar las actividades en el sitio,

revisar procedimientos e instrucciones de trabajo, y examinar registros de operacion.

Resultado/Evidencia: La evidencia se obtiene de la observacién directa de las
actividades, entrevistas con el personal que realiza los procesos, y la revision de
informacion documentada como procedimientos, instrucciones de trabajo y registros de
las actividades realizadas (e]. registros de produccién, registros de mantenimiento,
registros de control de calidad).

E02.5 Evaluacién las auditorias internas y la revision por la direccién

Actividad: Se revisan los procesos y los resultados de las auditorias internas
realizadas por el propio auditado y de las revisiones por la direccién llevadas a cabo por

la alta direccion. Estos son procesos clave para que la organizacion evalle su propio
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sistema.

Resultado/Evidencia: La evidencia incluye los informes de auditoria interna, los
registros de las revisiones por la direccion (minutas o actas), y los planes de accién
resultantes de estas actividades. Las notas de auditoria sobre la forma en que se

realizan estos procesos y la eficacia de las acciones tomadas son también evidencia.
E02.6 Auditoria in situ, incluyendo reunién de apertura y cierre.

Actividad: Este punto describe la realizacion fisica de la auditoria en las instalaciones
del auditado ("in situ") e incluye dos reuniones formales: la reunion de apertura para

confirmar el plan y presentar al equipo y la reunién de cierre para presentar los

hallazgos y conclusiones.

Resuitado/Evidencia: La evidencia de estas reuniones son los registros de asistencia
y las actas o notas de las reuniones. La evidencia del proceso de "auditoria in situ” en
general son todos los hallazgos y la evidencia objetiva recopilada durante la visita al
sitio (cubierto en otros puntos de E02)

E02.7 Recopilacién de informacién mediante muestreo (entrevistas, observacion

de procesos/actividades, revision de documentacién/registros).

Actividad: Realizar entrevistas al personal, observar directamente cémo se realizan
los procesos actividades y la revisién de informacién documentada y registros. La

recopilacion se realiza mediante muestreo, ya que no es posible revisar todo.

Resultado/Evidencia: Notas detalladas de las entrevistas, registros de las
observaciones realizadas, copias o referencias a la informacion documentada y

registros revisados, y la descripcion del muestreo utilizado.
E02.8 Identificacion, clasificacion y registro de hallazgos de auditoria.

Actividad: Se evalla la evidencia objetiva recopilada frente a los criterios de auditoria
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para determinar si hay conformidad o no conformidad. Los hallazgos se registran junto
con la evidencia que los respalda. Las no conformidades pueden clasificarse (ej.

mayor, menor). También se pueden identificar buenas practicas u oportunidades de
mejora.

Resultado/Evidencia: La evidencia son los registros del proceso de revision del
equipo auditor y la declaracion de las conclusiones de la auditoria, que se documenta
formalmente en el informe de auditoria. Los acuerdos iniciales o discusién de las

acciones de seguimiento a ser tomadas por el auditado también forman parte de este
resultado.

E02.9 Conclusiones de la auditoria, incluyendo la revisién de hallazgos, acuerdo
sobre conclusiones y acciones de seguimiento necesarias.

Actividad: El equipo auditor revisa todos los hallazgos y otra informacion relevante
para llegar a las conclusiones de la auditoria. Las conclusiones evalGan el grado de
conformidad, la eficacia del sistema y si se lograron los objetivos de la auditoria. Se
discuten las acciones de seguimiento necesarias con el auditado (correcciones,
acciones correctivas).

Resultado/Evidencia: La evidencia son los registros del proceso de revision del
equipo auditor y la declaracién de las conclusiones de la auditoria, que se documenta
formalmente en el informe de auditoria. Los acuerdos iniciales o discusion de las
acciones de seguimiento a ser tomadas por el auditado también forman parte de este
resultado.

E02.10 Reunién de cierre.

Actividad: Es una reunion formal al final de la auditorfa in situ donde el lider del equipo
auditor presenta los hallazgos y las conclusiones de la auditoria a la direccion del
auditado y otras partes relevantes.
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Resultado/Evidencia: La evidencia de que la reunién se realizé incluye los registros
de asistencia y las actas o notas de la reunién de cierre. El contenido de la

presentacion de los hallazgos y conclusiones es el resultado de la reunién.

E02.11 Informe de auditoria.

Actividad: El lider del equipo auditor prepara un informe completo, preciso y claro que
documenta el proceso de auditoria, incluyendo los objetivos, alcance, criterios,
hallazgos (conformidades, no conformidades con evidencia), conclusiones, y cualquier

opinion divergente. Una vez aprobado, se distribuye a las partes interesadas
pertinentes.

Resultado/Evidencia: El resultado tangible y fundamental de esta etapa es el Informe
de auditoria finalizado y distribuido. Este documento es el registro oficial de la auditoria

y contiene toda la informacion necesaria para el cliente de la auditoria y el auditado.
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IV. Anexo

LISTA DE CHEQUEO _ A
(plan de auditoria) SGC-FOR-2025-003

Empresa: xxxxx Fecha: xx/xxfxx
Actividad LIsTO Observaciones

—r Re informacion doecumentada del sistema 0
de gestion del cliente
Evaluacicn de condiciones especificas del sitio y del

EnL? fintercambiado de informacidén con el personal del 0O
cliente

Revision el estado del cliente y su comprension de
los requisitos de la norma, especialmente aspectos

B3 \olave del desempenio, procesos, objetivos y O
funcionamiento

enrg [FECOPIlACion de informacién sobre el alcance del O
sistema de gestion

_—r getermmar la asignacion de recursos para la etapa O

Notificar ai cliente las conclusiones documentadas
EsL6 (sobre el cumplimiente de los objetivos de Ia Etapa 1 O
I estado de preparacion para la Et 2

Recopilacion de informacion y evidencia de la
conformidad con todos los requisitos de 1a norma del| [
sistema de gestion aplicable u otros documentos
nomatives

Evaluacdn del seguimiento, medicién, informe y 0
Ef22 |revision relacionados con los objetivos y metas clave

de desempefio

Evaluacién de la capacidad y desempefio del

E021

gz [Pistema de gestion en relacidn con el cumplimiento O
de requisitos legales, reglamentarios y contractuales
aplicables
Evaluacién del control operacional de los pracesos

ED24 ; 0
del cliente
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Evaluacion las auditorias internas ¥ la revision por la ]
E025 | . O
direccion
goap [AUditoria in situ, incluyende reunién de apertura y 0O
"~ |ciemre
Recopiacion de informacion mediante muestreo
E027 ({entrevistas, observacion de procesos/actividades, O
revision e documentacion/registros)
gozs |dentificacion, clasificacion y registro de hallazgos
i O
de auditoria o _ _ . .
Conclusiones de la auditoria, incluyendo la revisidn
E029 (de hallazgos, acuerdn sobre conclusicnes y acciones| [
de seguimiento necesarias
E02.10 [Reunidn de cigrre O
e0211 [Informe de auditoria .




