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iNo te arriesgues!

Para evitar malas experiencias 0 situaciones que nos incomoden en Internet
recuerda estos ciberconsejos:

La ciberdelincuencia no discrimina edad, raza, ni religion. Asi lo
dice el Comisario Luis Bustillo de la Division de Delitos
Informéaticos del CICPC.

“Las redes sociales se pueden utilizar para cometer delitos como
la pornografia infantil, el secuestro, la pederastia o la pedofilia”.

A través de éstas los delincuentes pueden levantar un perfil pormenorizado de sus
victimas para posteriormente realizar el ataque. La Recomendacién: NO colocar
informacion personal susceptible de ser usada por un ciberdelincuente en las redes
sociales pues estariamos dandole entrada libre para el ataque.

Ciberconsejos:
* Entra en las péginas o sitios de Internet conocidos, que sean de tu confianza.

« Cuando inicies sesion de tu "Messenger", programa de chatear y/o correo
electrénico en una maquina y aparezca un aviso “Guardar tu contrasefa”. Responde
NO.

* Cierra tu sesion antes de que se venza el tiempo de uso que pagaste. Tienes que
estar pendiente de la hora.

» Ten una clave personal facil de recordar pero cuida que no tenga datos que sean
faciles de adivinar por otras personas (como nombres, apellidos, cédula de
identidad, entre otros), y no dejes que nadie la vea. Cambiala a menudo.

« Al abrir tu "Messenger" invita solo a tus amigos, no invites a desconocidos.
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+ Si alguien que no conoces te pide acceso, jno se lo des!, pues no sabes que
intencion puede tener.

« Al abrir tu "Space” coloca la opcion de acceso que autoriza a entrar en él solo a
tus contactos de messenger.

* No coloques informacion personal que ofrezca detalles sobre donde estas, quién
eres o cualquier otro dato privado.

* Coloca una foto suficientemente discreta o pequefia que soOlo tus amigos/as
reconozcan.

* No hagas citas para encontrarte con gente que no conoces. jCuidado con las citas
aciegas! Ten en cuenta que cuando chateas no siempre la gente te da informacion
verdadera y su intencion quizas no es la que aparenta. jTen Cuidado!

* Hay personas en la red que hablan como tu, pero no tienen tu edad. jMosca! Podria
ser una estrategia para engafarte, utilizarte y violar tus derechos.
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