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LISTAS DE CERTIFICADOS REVOCADOS

1. OBJETO Y CAMPO DE APLICACION

La presente norma establece la Infraestructura Nacional de Certificacion Electrénica, los requisitos Requeridos para

la emision de certificados, la estructura minima y valores que deben estar presente en sus campos, asi mismo la lista

de certificados revocados, conforme a los lineamientos establecidos por la Superintendencia de Servicios de

Certificacion Electronica (SUSCERTE). Su objetivo principal es asegurar la homogeneidad, interoperabilidad y

confiabilidad de todos los certificados generados y utilizados en el ecosistema de certificacion electrénica nacional,

siendo de fiel cumplimiento para todos los Proveedores de Servicios de Certificacion (PSC) que operan bajo la

acreditacion de esta Superintendencia.

2. REFERENCIAS NORMATIVAS

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

27.
2.8.

2.9.

2.10.

Decreto N.° 1.204 con Fuerza de Ley Sobre Mensajes de Datos y Firmas Electrénicas.
Reglamento Parcial de la Ley Sobre Mensajes de Datos y Firmas Electronicas.

Providencia Administrativa N° 016 “Normas técnicas de la infraestructura nacional de la certificacion
electrénica”. Gaceta Oficial de la Republica Bolivariana de Venezuela N° 38.636 de fecha 2 de marzo de
2007.

ITU-T Rec. X.509 v3 Tecnologia de la Informacion. Sistemas abiertos Interconexion: el Directorio: Marcos

para certificados de claves publicas y atributos. (2019)

RFC 5280 Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile.
(Mayo 2008)

RFC 6818 Updates to the Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List
(CRL) Profile. (Enero 2013)

RFC 3739 Internet X.509 Public Key Infrastructure: Qualified Certificates Profile. (Marzo 2004)

RFC 3279 Algorithms and Identifiers for the Internet X.509 Public Key Infrastructure Certificate and
Certificate Revocation List (CRL) Profile. (Abril 2002)

ETSI TS 123 003 V16.3.0 Digital cellular telecommunications system (Phase 2+) (GSM); Universal Mobile
Telecommunications System (UMTS); LTE; 5G; Numbering, addressing and identification. (Octubre 2020)

RFC 3647 Public Key Infrastructure Certificate Policy and Certification Practices Framework. (Noviembre
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2.11.

2.12.

2.13.

2.14.
2.15.
2.16.

2.17.

2.18.
2.19.

2003)

CA-Browser-Forum TLS BR 2.0.4: Baseline Requirements for the Issuance and Management of Publicly-
Trusted TLS Server Certificates. (Mayo 2025)

ISO/IEC 27001:2022 Information security, cybersecurity and privacy protection. Information security
management systems. (Febrero 2022)

ISO/IEC 27002:2022 Information security, cybersecurity and privacy protection. Information security controls.
(Febrero 2022)

RFC 3739 Internet X.509 Public Key Infrastructure: Qualified Certificates Profile. (Marzo 2004)
RFC 6960 X.509 Internet Public Key Infrastructure Online Certificate Status Protocol — OCSP. (Junio 2013)

RFC X.509 Certificate General-Purpose Extended Key Usage (EKU) for Document Signing. (Diciembre
2022)

CA-Browser-Forum Baseline Requirements for the Issuance and Management of Publicly-Trusted Code
Signing Certificates. (Agosto 2024)

CA-Browser-Forum Network and Certificate System Security Requirements. (julio 2025)

CA-Browser-Forum Baseline Requirements for the Issuance and Management of Publicly-Trusted S/MIME
Certificates. (octubre 2025)

De Uso Publico A



5.”.5.9%3]’!5%"'!

NORMA SUSCERTE

INFRAESTRUCTURA NACIONAL DE CERTIFICACION N°®032-10/25

ELECTRONICA: ESTRUCTURAS, CERTIFICADOS Y

LISTAS DE CERTIFICADOS REVOCADOS PAGINA: 9 DE 83

EDICION N°: 4.2
FECHA: 11/2025

3. DEFINICIONES Y TERMINOLOGIAS

A los efectos de esta norma se establecen las siguientes definiciones y terminologias:

CASOS ESPECIALES

CERTIFICADO
RAiz

CERTIFICADO
ELECTRONICO

CLAVE PUBLICA

CURVA ELIPTICA
(ECDSA)

DIRECCION IP

DN

FORMATO UTC

FUNCION HASH

IDENTIFICADOR DE
OBJETO

Son entidades de Certificacién excepcionales destinadas a Proyectos de Interés Nacional
que son acreditados por la Superintendencia de Servicios de Certificacion Electronica
(SUSCERTE).

El Certificado autofirmado emitido por la AC Raiz para identificarse y facilitar la
verificacion de los Certificados emitidos a sus AC Subordinadas.

Mensaje de Datos proporcionado por un Proveedor de Servicios de Certificacion que le
atribuye certeza y validez a la Firma Electrénica.

Es una clave matematica que tiene disponibilidad publica y que es utilizada por las
aplicaciones para verificar las firmas digitales creadas con su correspondiente clave
privada.

Es un enfoque de la criptografia de clave publica basado en la estructura algebraica de
curvas elipticas sobre campos finitos.

Secuencia numérica que identifica de manera Unica y jerarquica a cada interfaz de red,
esta puede ser dinamica o estatica.

Acrénimo de Distinguished Name (Nombre Distinguido) y es un conjunto de valores que
se ingresan durante el proceso de inscripcidn y la creacién de una solicitud de firma de
certificado (CSR).

El Tiempo Universal Coordinado por sus siglas en inglés UTC o hora civil, que es la zona
horaria de referencia a partir de la cual se calculan todas las demas partes del mundo.

Es una funcién computable mediante un algoritmo, que tiene como entrada un conjunto de
elementos, que suelen ser cadenas de caracteres, y los convierte (mapea) en un rango de
salida finito, normalmente cadenas de longitud fija.

Valor universal Unico asociado a un objeto para identificarlo inequivocamente.

De Uso Publico A




NORMA SUSCERTE

INFRAESTRUCTURA NACIONAL DE CERTIFICACION N°®032-10/25

5.!4.5.9%!?7!’!5%"'; ELECTRONICA: ESTRUCTURAS, CERTIFICADOS Y

LISTAS DE CERTIFICADOS REVOCADOS PAGINA: 10 DE 83

EDICION N°: 4.2
FECHA: 11/2025

ISSUER Es la entidad que verificd la informacion y firmé el certificado.

Estandar de Internet que proporciona acceso a la informacion desde distintas aplicaciones
LDAP y sistemas informaticos. Usa un conjunto de protocolos para acceder a los directorios y
recuperar la informacion.

LISTA DE Documento mantenido y publicado por una Autoridad de Certificacion (AC) que enumera
CERTIFICADOS los certificados revocados por ella
REVOCADOS por efia.
Identificador unico que las empresas fabricantes de hardware asignan a la tarjeta de red
MEDIA ACCESS de cada uno de los dispositivos que producen con el fin de que sean inequivocamente
CONTROL identificables en sus accesos a cualquier red, incluyendo Internet.
Es un conjunto de reglas que indica la aplicabilidad de un certificado designado a una
PC : . : - o .
comunidad en particular y/o implementacién de PKI con requisitos de seguridad comunes.
Entidad identificada en un certificado electrénico, quien usa la clave privada para firmar
SIGNATARIO P . - o
electrénicamente, y que se encuentra asociada con la clave publica del certificado.
TOKEN Dispositivo criptografico que se basa en un microprocesador que brinda soluciones para la

CRIPTOGRAFICO autenticacion en certificados digitales y generacién de firmas digitales con valor legal.

NUMERO DE SERIE
DEL CERTIFICADO
(SERIAL NUMBER)

Es un namero de serie que identifica de forma Unica el certificado, es un nimero entero
positivo asignado por la CA de cada certificado.

ATRIBUTO DEL El atributo serialNumber es un componente del Nombre Distinguido (Subject Name) del

SUJETO (SUBJECT  certificado X.509. Su propésito es portar el nimero de identificacion unico y oficial (como

ATTRIBUTE: la cédula de identidad, RIF, Pasaporte) del titular, sirviendo como un identificador de
SERIALNUMBER) identidad primario dentro de la informacion del sujeto.

PATROCINADOR

VALIDADO Es una validacién que tiene como finalidad equilibrar la identidad de la organizacién
(SPONSOR- Patrocinadora (que es la responsable del certificado) con la identidad del individuo que lo
VALIDATED usa.

PROFILE)
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4. SIMBOLOS Y ABREVIATURAS

A los efectos de esta norma se establecen los siguientes simbolos y abreviaturas:

CA/AC
AlA
RA /AR

ASN.1/NSAU

DNS / SND
DPC /CPS

EV/VE
OvV/VO

DVIVD
VIV

GSM /SGC

HSM / MSH
PKI/ICP
IMEI

ITU-T
LCR
LDAP
LSMDFE

MAC

OCSP
oiD
PC

SAN
PSC

RPLSMDFE
SUSCERTE
URI

uUsSsD

Certification Authority /Autoridad de Certificacion.

Acceso a la Informacion de Autoridad.

Registration Authority / Autoridad de Registro.

Abstract Syntax Notation One / Notacion de Sintaxis Abstracta Uno.

Domain Name System / Sistema de nombres de dominio.

Declaracion de Practicas de Certificacion / Certification Practices Statement.
Extended Validation / Validacién Extendida.

Extended Validation / Organizacion Validada.

Validated Domain / Dominio Validado.
Individual Validation / Validacion Individual.

Global System for Mobile Communications / Sistema global para las comunicaciones
moviles.

Hardware Security Module. / Médulo de Seguridad de Hardware.
Public Key Infrastructure / Infraestructura de clave publica.

International Mobile Equipment Identity / Identidad internacional de equipo movil.

International Telecommunications Union-Telecommunications / Unién Internacional de
Telecomunicaciones.

Lista de Certificados Revocados.
Lightweight Directory Access Protocol / Protocolo ligero de acceso a directorios.

Ley Sobre Mensajes de Datos y Firmas Electrénicas.
Media Access Control / Control de acceso al medio.

Online Certificate Status Protocol / Protocolo de estado de certificados en linea.
Object Identifier / Identificador de Objeto.
Politica de Certificados.

SubjectAlternativeName/Nombre alternativo del sujeto.
Proveedor de Servicios de Certificacion.

Reglamento Parcial de Ley Sobre Mensajes de Datos y Firmas Electronicas.
Superintendencia de Servicios de Certificacion Electronica.

Uniform Resource Identifier / Identificador de recurso uniforme.

Unstructured Supplementary Service Data / Servicio suplementario de datos no
estructurados.
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5. PROCEDIMIENTO

5.1 Consideraciones Generales

5.1.1 SUSCERTE es el ente rector y responsable de la Infraestructura Nacional de Certificacion Electrénica, a
través de la Autoridad de Certificacion Raiz del Estado Venezolano.

5.1.2 La Infraestructura Nacional de Certificacion Electronica, estara sujeto a un modelo jerarquico, SUSCERTE
es la Autoridad de Certificacion Raiz uUnica nacional, toda acreditacién emitida por él, debera estar
adecuada a su normativa.

5.1.3 Este modelo de arquitectura jerarquica, debe ser adoptado por todo Proveedor de Servicios de
Certificacion (PSC) acreditado o que desee solicitar su renovacion ante SUSCERTE.

5.1.4 En la Figura N° 1 se ilustra la arquitectura jerarquica donde la confianza emanada de SUSCERTE, como
unica Autoridad de Certificacion AC Raiz, es la fuente innegable de autenticidad, centralizando la
seguridad y validando a todas las demas autoridades de certificacién subordinadas, garantizando que

cada certificado emitido posee una cadena de confianza ininterrumpida y verificable, protegiendo la

integridad y el no repudio.
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Autoridad de Certificacion (AC) Raiz del estado venezolano

AC Principal 1 AC Principal 2 AC Principal n

AC Subordinada AC Subordinada 1 AC Subordinada n

Certificado | Certificado Certificado | Certificado | Certificado | Certificado
entidad final | entidad final entidad final | entidad final | entidad final | entidad final
1 n 1 n 1 n

Certificado Certificado

entidad final |l entidad final
n

Figura 1 Modelo de Jerarquia

5.1.5 La relacion de confianza solo se especifica en una direccion. La Autoridad de Certificacion Raiz es quien
emite los certificados a los PSC y éstos a su vez pueden generar y emitir certificados a usuarios finales o
AC subordinadas, mas no pueden emitir certificados a su AC superior.

5.1.6 En la arquitectura jerarquica de la Infraestructura Nacional de Certificacion Electrénica, el ente rector
autorizara que los PSC constituyan por debajo de ellos un solo nivel de AC subordinadas.

5.1.7 Con el fin de segmentar los riesgos, un PSC que constituya al menos una AC subordinada, no podra emitir
certificados a usuarios finales con su AC principal, de manera que si una de las AC subordinadas se ve
comprometida no afectara a las otras.

5.1.8 No existira otra AC que pueda firmar el certificado AC Raiz, el Unico caso es cuando la AC Raiz crea el
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certificado autofirmado para iniciar la cadena de confianza.

5.1.9 La AC Raiz firmara los certificados electrénicos, Lista de Certificados Revocados (LCR), el certificado del

servicio OCSP de la AC Raiz, las AC principales de los PSC y AC de casos especiales.
5.1.10 La AC Raiz generara y firmara los certificados de la AC principal de los PSC.

5.1.11.1 Los PSC generaran y firmaran los certificados de usuarios finales o de sus AC subordinadas y

éstas solo generaran y firmaran los certificados de sus usuarios finales.

5.1.11.2 La AC Raiz autoriza las AC subordinadas que el PSC solicite, estas solo podran emitir

certificados a los suscriptores.

5.1.12 La AC Raiz establece las condiciones para los tipos de certificados que pueden emitir las AC de los PSC.

5.3 Consideraciones Especificas

5.3.1 Cada PSC debe contar con una AC principal y una o varias AR encargadas de atender a su comunidad de

usuarios.

5.3.2 Los PSC son responsables de emitir, suspender y revocar los certificados electronicos de sus signatarios.
Los PSC deben velar por el buen uso de los certificados, informando al signatario las obligaciones que
asume cuando adquieren un certificado, de acuerdo al Decreto con Fuerza de Ley sobre Mensajes de

Datos y Firmas Electrénicas.
5.3.3 Los PSC pueden gestionar varios tipos de certificados de acuerdo al tipo de signatario:

a) Certificados de AC: Son los unicos que se pueden utilizar para firmar otras AC o certificados de
usuario final. Deben tener condiciones especiales de generacion y resguardo de los mismos,
garantizando el vinculo entre la identidad de un individuo y su clave publica.

b) Certificados para Personas: Se generan cuando el signatario sea una persona natural ¢ juridica,
quien en nombre propio o representacion de un tercero, previa validacion de la identidad de estos y del
suscriptor, por la autoridad que expide el certificado, tendran a su disposicion el certificado electrénico
mediante el uso de dispositivos criptograficos, entre otros.

c) Certificados para Sistemas: Seran usados por software, equipos y/o dispositivos que requieran o no

de la intervencion directa de la persona.
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d) Certificados para Operaciones de ICP: Son destinados a las operaciones y servicios requeridos para
el funcionamiento éptimo de la AC y/o AR del AC Raiz, AC Principales y AC Subordinadas.

5.3.4 Todos los certificados deben ser evaluados y aprobados por parte de SUSCERTE utilizando esta norma
como directriz.

5.3.5 Los PSC deben cumplir con los perfiles de certificados establecido en la presente Norma, en el caso de
solicitar la incorporacion de nuevos perfiles de certificados, estos deberan ser sometidos a consideracion,
evaluacion y aprobacion por parte de SUSCERTE.

5.3.6 En la tabla N.° 1 se describen los tipos de certificados, los dispositivos para la generacion,

almacenamiento del par de claves, la vigencia y el tamafio minimo del par de claves.

PARA AUTORIDADES DE CERTIFICACION

Dispositivo para

Tipo de certificado generacion y ) \_llgenma~ Tamaiio mlnlmo_del par de
almacenamiento del par maxima en afnos claves (bits)
de claves
AC Raiz 25 afos 521
AC Principal PSC 10 afios 384 0 521
: Hardware (HSM)

AC Subordinada 9 afios 384 0 521

PSC

AC Caso Especial Depende del caso 384 0 521

PARA USUARIO FINAL

Dispositivo para

. - generacion y Vigencia Tamaino minimo del par de
Tipo de certificado ) - .
almacenamiento del par maxima en meses claves (bits)
de claves
Software Depende del caso 256
Para personas Hardware (token
naturales 6 juridicas criptogréfico, tarjeta Depende del caso 256
inteligente)
Para software o Software Depende del caso 256
aplicaciones Hardware (HSM) Depende del caso 256
Tabla N° 1
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5.3.7 Es Requerido el uso de HSM fisico para el almacenamiento del par de claves de los certificados de la AC

Raiz, AC Principal del PSC, AC Subordinadas y AC Caso Especial.

5.3.8 Los procedimientos para las solicitudes y emisiones de los pares de claves, se especificaran en la DPC

ylo PC del PSC.

5.3.9 Los procedimientos en caso de pérdida, reemplazo o renovacién de algun certificado, se estableceran en

la DPC y/o PC del PSC.

5.3.10 El signatario y suscriptor deben conocer las politicas de uso de los certificados electronicos establecidas

por el PSC, para las buenas practicas y el uso permitido de los mismos. Para ello, el PSC debera

promover que los signatarios y suscriptores conozcan dichas politicas. En caso de solicitud de un

certificado electrénico por parte de menores de edad, el PSC debera evaluar legalmente, conforme lo

establecido en las leyes especiales que correspondan. En el caso de extranjeros, seran identificados en el

certificado electrénico con su nimero de pasaporte.

5.4. Procedimiento General

5.4.1 Los certificados generados y firmados bajo la Infraestructura Nacional de Certificacion Electronica son los

definidos para X.509 v3, asi como lo establecido en el RFC 3739 (Internet X.509 Public Key Infrastructure,

Qualified Certificates Profile). Dicho estandar define la siguiente estructura general:

Datos del certificado, Datos del emisor, Periodo de validez, Datos del titular, Informacion de clave publica

y Extensiones.

5.4.2 En la seccién de Datos del Certificado se debe incluir la version, Nimero de Serie y algoritmo de firma.

5.4.3 La version contemplada para los certificados emitidos en la Infraestructura Nacional de Certificacion

Electronica es la version 3 (Indicado por el entero 2).

5.4.4 El Numero de serie (serialNumber)contemplado en los Datos del Certificado es el valor entero unico

asignado por la AC al emitir el certificado. Puede ser expresado en formato hexadecimal de 20 octetos,

este valor no puede ser negativo ni cero. Su valor es un numero entero grande.

5.4.4.1 El Numero de serie (serialNumber) en Datos del Subject (Atributo del DN), se utiliza para incluir

un numero de identificacion legal, gubernamental o de registro de la entidad a la que pertenece el
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certificado. El valor es una cadena de caracteres que representa un identificador oficial.

5.4.5 Para los certificados Electronicos de AC la longitud de cifrado puede ser de NIST P-384 o NIST P-521,
haciendo uso del algoritmo de firma sha384 o 512WithECDSAEnNcryption segun sea el caso de uso. En el
caso de los Certificados Electronicos de Entidad Final la longitud de cifrado puede variar entre NIST
P-256, NIST P-384 o NIST P-521, haciendo uso del algoritmo de firma  sha256, sha384 o
512WithECDSAEncryption.

5.4.6 El campo Issuer del certificado contiene informacién que identifica inequivocamente al PSC, emisor del

certificado electrénico. Dicha informacion es de tipo Distinguished Name.

5.4.7 La nomenclatura que debe utilizarse para los campos de tipo hombre distinguido es Distinguished Name
(DN). Los atributos utilizados para identificar al emisor y titular del certificado son definidos por el RFC
3739 (Anexo C).

5.4.8 La validez del certificado contiene la fecha exacta de emisién (notBefore) y de expiracién del certificado
(notAfter). Debe ser expresada en formato UTC (GMT 0) y coincidir con los limites establecidos por esta

norma vigente en la Tabla N° 1.

5.4.9 El Titular (subject) del certificado contiene informacién que identifica inequivocamente al usuario del
certificado electronico, dicha informacién es de tipo Distinguished Name. El formato de dicho campo al
igual que en Distinguished Name, debe garantizar que dichos atributos se pueden diferenciar

Unicamente..

5.4.10 La Informacion de Clave Publica del Titular, debera especificar el algoritmo y otras caracteristicas del

cifrado de la misma.

5.4.11 Las extensiones de los certificados constituyen métodos para asociar la informacion del certificado,
emisor y titular. Dichas extensiones pueden ser de caracter critico o no critico, que le permite ser ignorada
0 no por un sistema.

5.4.12 Los certificados deben poseer como minimo las siguientes extensiones: Restricciones Basicas
(basicConstraints), Uso de Clave (keyUsage), Identificador de Clave de la Autoridad Certificadora Emisora
(issuerUniqueldentifier), Puntos de Distribucién de la LCR (cRLDistributionPoints) y Acceso a la

Informacién de Autoridad (authoritylnfoAccess, AlA).
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5.4.13 La extension Restricciones Basicas (basicConstraints) es de caracter critico, determina si el certificado

sera utilizado como AC y especifica si puede firmar otra AC.

5.4.14 La extension Uso de Clave (KeyUsage) es de caracter critico y puede tener los siguientes valores
habilitados: Firma digital, Compromiso con el Contenido, Cifrado de claves, Cifrado de datos, Acuerdo de
claves, Firma de Certificado, Firma de LCR, Solo Cifrado y Solo Descifrado (Anexo D). Los valores de
Firma de Certificado y Firma de LCR, de Uso de Clave, estan reservadas exclusivamente a los
certificados de AC raiz, AC principal y AC subordinada. En el valor de Uso de Clave se podra usar “No

Repudio” o “Compromiso o Vinculacion con el Contenido®.

5.4.15 EI Identificador de clave de Titular (subjectUniqueldentifier) contiene el resultado de la Funcién Hash

sobre la Clave Publica del Titular.

5.4.16 El Identificador de Clave de Autoridad Certificadora Emisora (issuerUniqueldentifier) contiene el resultado

de la Funcién Hash sobre la Clave Publica de la Autoridad de Certificacién, nombre y serial de la misma.

5.4.17 El Uso Extendido de la Clave (extendedKeyUsage) puede ser de caracter critico o no critico y
complementan la funcionalidad de un certificado. El PSC podra incorporar tantos extendedKeyUsage

como sean necesarios de acuerdo a la Politica de Certificacion (Anexo E).

5.4.18 Nombre Alternativo del Titular (issuerAltName) es una extension de caracter no critico, que debe
contener uno 0 mas nombres alternativos en formato de Nombres Generales (General Name — GN)
(Anexo B).

5.4.19 Nombre Alternativo del Emisor (subjectAltName) es una extension de caracter no critico, debe contener

uno o mas nombres alternativos en formato de Nombres Generales (General Name — GN) (Anexo B).

5.4.20 En los Puntos de Distribuciéon de las LCR (cRLDistributionPoints) se deben colocar al menos un punto

para poder validar el estatus del certificado.

5.4.21 El Acceso a la Informacién de la Autoridad (authorityinfoAccess - AIA) esta destinada a contener el
método y URL donde se puede consultar el estatus del certificado. Estos pueden ser servicios como
LDAP, OCSP y otras soportadas por el estandar X.509.

5.4.22 | a Politica de Certificado (certificatePolicies) debe contener informacion que identifique las politicas bajo

las cuales fue emitido el certificado y donde se puede obtener dicha documentacion. Si el PSC contiene
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mas de una politica u otra documentacién, la ubicaciéon a la que hace referencia en esta extension, debe

proveer informaciéon que permita reconocer exactamente a cual PC esta asociado el certificado.

5.4.23 Las limitaciones de uso de cada tipo de certificado deben estar establecidas en su correspondiente
politica de certificados.

5.4.24 La Lista de Certificados Revocados es un instrumento de validacién del estatus de un certificado
electrénico definido en el RFC 5280. Esta contiene los nimeros seriales, fecha y motivo de suspension
y/o revocacion de los certificados electrénicos. Estos deben estar ordenados por tiempo de ingreso a la

lista y deben permanecer en ella a pesar de expirar, por motivos de seguridad.
5.4.25 Todo campo que no esté clasificado en la estructura del certificado como opcional, es Requerido.

5.4.26 En caso de que el PSC o Caso Especial estimen en sus politicas de certificados, campos adicionales a
los Requeridos por esta Norma, para la estructura de los certificados electrénicos y de la LCR, deben

cenirse a lo estipulado como campos opcionales tanto en su denominacion como uso.

5.4.27 En caso de que el PSC o Caso Especial estimen en sus politicas de certificados campos adicionales a
los Requeridos por esta Norma, para la estructura de los certificados electrénicos y de la LCR, y ninguno
de los campos opcionales estipulados cumplan en su denominacién y uso, quedara a juicio de

SUSCERTE aprobar su empleo o no en funcién de los estandares internacionales.

6. PARTE FINAL
6.1. Disposiciones transitorias

PRIMERA: Para que los certificados de la Cadena de Confianza Nacional cumplan con lo establecido en esta
Norma, los certificados electrénicos de las autoridades de certificacion (AC Raiz, AC Principal de los PSC, AC
Subordinada y AC de los Casos Especiales), pasaran por un proceso de migracion iniciando por la AC Raiz, a

través del cual se generaran nuevos certificados electrénicos a las autoridades de certificacion.

SEGUNDA: Si los estandares y recomendaciones internacionales utilizados para la elaboracion de esta norma
son actualizados o reemplazados, SUSCERTE debe modificar su normativa y solicitara a los PSC aplicar
dichos cambios, a fin de garantizar el funcionamiento 6ptimo de la Infraestructura Nacional de Certificacion
Electronica.
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6.2. Disposiciones finales

PRIMERA: A partir de la fecha de publicacion de esta norma en el portal web de Suscerte:

https://www.suscerte.gob.ve , se debera iniciar por parte de los Proveedores de Servicios de Certificacion, la

actualizacion de sus politicas de certificacién y los perfiles de los certificados electronicos que hayan sido

modificados.

SEGUNDA: Los PSC tendran un periodo de seis (6) meses, contados a partir de la fecha de publicacion de la
presente norma, para dar cumplimiento al proceso de actualizacion antes mencionado. Durante ese lapso el
PSC debera consignar ante SUSCERTE informes trimestrales donde se evidencie el alcance y avance de esta

actualizacion.

TERCERA: Al finalizar el proceso de implementacion de los cambios de actualizacién por parte del PSC,

SUSCERTE debera realizar una inspeccion, para validar las buenas practicas de certificacion.

7. ANEXOS
Los anexos son parte integrante de la presente norma y deben ser de cumplimiento Requerido por parte de los

PSC.

7.1 Anexo A: Uso del DN serialNumber (Titular [Subject])

* Se debe utilizar para identificar unicamente al emisor y titular del certificado electrénico.

+ Para identificar personas se debe utilizar la Cédula de Identidad o Numero de Pasaporte y Registro Unico de
Informacién Fiscal (R.1.F).

* La cédula de identidad debera incluir en un literal la nacionalidad del titular (V o E) y los digitos que lo
identifican en el siguiente formato: V00000000 o EO0000000, segun sea el caso.

» El Pasaporte debera incluir todos los digitos de dicho documento.

+  Para identificar organismos y empresas publicas o privadas, se debe utilizar el Registro Unico de Informacion
Fiscal (R.I.F).

+ El Registro Unico de Informacién Fiscal (R.I.F.) debera seguir el formato del ente emisor, ejemplo:
V00000000, G0O0000000, JOO0000000, CO00000000, POOOOO00OO.

» Para identificar dispositivos, sistemas o componentes de sistemas, se deben utilizar la direcciéon MAC, DNS,
IMEI, segun sea el caso.

* DNS o Sistema de Dominio de Nombres identifica de manera jerarquica a sistemas conectados a internet.

» La direccion MAC es definida por 48 bits que identifican de manera Unica al dispositivo de red. Se compone
de 6 bloques en formato hexadecimal de la siguiente manera xx-Xx-XX-XX-XX-XX O XX:XX:XX:XX:XX:XX.

«  SUSCERTE podra asignar y autorizar la utilizacién de Identificador de Objeto Unico (OID) para distinguir al
PSC.
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7.2 Anexo B: Nombres Generales

Nombre X.509 Tipo de Dato
Otro Nombre otherName OtherName
Nombre RFC822 rfc822Name IA5String
Nombre DNS DNSName IA5String
Direccion X400 x400Address ORAddress
Nombre de Directorio directoryName Name

Nombre d(-? _ Identificacion de ediPartyName EDIPartyName
Datos Electronicos

Identificador Uniforme de uniformResourceldentifier IA5String
Recursos

Direccion IP iPAddress OCTET STRING

ID registrada

registered|D

OBJECT IDENTIFIER

7.3 Anexo C: Nombres Distinguidos

Nombre X.509 O.1.D.

Nombre Comun commonName 2543

Organizacion organizationName 2.54.10
Departamento organizationalUnitName 2.54.11

Pais countryName 2546

Correo Electrénico emailAddress 1.2.840.113549.1.9.1
Localidad localityName 2547

Estado stateOrProvinceName 2548

Titulo title 2.54.12

Teléfono telephoneNumber 2.54.20

Categoria de Negocio businessCategory 2.54.15

Nombre givenName 25442

Apellido surName 2544

Identificador de documento documentldentifier 0.9.2342.19200300.100.1.11
Serial serialNumber 2545

Iniciales initials 25443

Descripcién description 25413
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Nombre X.509 O.1.D.
Propietario owner 2.54.32
Titulo de Documento documentTitle 0.9.2342.19200300.100.1.12
Hospedaje host 0.9.2342.19200300.100.1.9
Calle(Direccién) streetAddress 2.5.4.9
Cddigo Postal postalCode 2.5.4.17
Direccion Postal postalAddress 2.54.16
7.4 Anexo D: Claves de Uso
Nombre de Uso X.509 (bit) Observacion

Firma Digital

digitalSignature(0)

Permite realizar la operacion de firma
electronica

Compromiso con el Contenido o No
Repudio

contentCommitment(1)

nonRepudiation(1) — fue renombrado
este bit a contentCommitment
[RFC3280]. Funcién que se usa para
dar a conocer que el firmante ha
comprendido lo que firma y manifiesta
la intencion de firmar el compromiso
del contenido.

Cifrado de claves

keyEncipherment(2)

Su funcién consiste en la gestion vy
transporte de claves para establecer
sesiones seguras

Cifrado de datos

dataEncipherment(3)

Se usa para cifrar datos del usuario
que no sean claves criptograficas

Acuerdo de claves

keyAgreement(4)

Cifra el mensaje entre el transmisor y
el receptor, usando cifrado Diffie-
Hellman.

Firma de certificado

keyCertSign(5)

Permite a las ACs firmar certificados
electrénicos.

Firma de LCR

cRLSign(6)

Se activa el bit cRLSign cuando la
clave publica se usa para verificar una
firma en la lista de certificados
revocados. (Ejemplo: CRL, delta CRL
0 ARL).

Solo cifrado

encipherOnly(7)

Habilita la clave publica solo para
cifrar datos mientras se ejecuta el
acuerdo de claves.

Solo descifrado

decipherOnly(8)

Habilita la clave publica solo para
descifrar datos mientras se ejecuta el
acuerdo de claves.

De Uso Publico A



SUSCERTE@)

INFRAESTRUCTURA NACIONAL DE CERTIFICACION
ELECTRONICA: ESTRUCTURAS, CERTIFICADOS Y
LISTAS DE CERTIFICADOS REVOCADOS

NORMA SUSCERTE
N° 032-10/25

PAGINA: 23 DE 83
EDICION N°: 4.2
FECHA: 11/2025

7.5 Anexo E: Claves de Usos Extendidos

La extension Usos Extendidos de Clave (Extended Key Usage o EKU), definida en el estandar X.509 v3,

especifica uno o0 mas propdsitos adicionales o mas especificos para los que la clave publica contenida en

el certificado puede ser utilizada. Esta extensién es fundamental para limitar y definir el alcance de un

certificado digital.
Nombre X.509 (bit) OoID
Autenticacién de Servidor serverAuth 1.3.6.1.5.5.7.3.1
Autenticacién de Cliente clientAuth 1.3.6.1.5.5.7.3.2
Firma de Cédigo codeSigning 1.3.6.1.5.5.7.3.3
Proteccién Correo Electrénico emailProtection 1.3.6.1.5.5.7.3.4
Estampado de Tiempo timeStamping 1.3.6.1.5.5.7.3.8
Firma de OCSP ocspSigning 1.3.6.1.5.5.7.3.9
EAP over PPP eapOverPPP 1.3.6.1.5.5.7.3.13
EAP over LAM eapOverLAN 1.3.6.1.5.5.7.3.14
Server based certification validation scvpServer 13.6.155.7315
protocol responder
Server based certification validation scvpClient 1361557316
protocol responder
Internet Key Exchange ipseciKE 1.3.6.1.5.5.7.3.17

Secure Shell Authentication Client

secureShellClient

1.3.6.1.5.5.7.3.21

Secure Shell Authentication Server

secureShellServer

1.3.6.1.5.5.7.3.22

Microsoft Smart Card Logon

smartCardLogon

1.3.6.1.4.1.311.20.2.2

Microsoft Document Signing

documentSigning

1.3.6.1.4.1.311.10.3.12

Microsoft Individual Code Signing

individualCodeSigning

1.3.6.1.4.1.311.2.1.21

Microsoft Commercial Code Signing

comercialCodeSingning

1.3.6.1.4.1.311.2.1.22

Microsoft Encrypted File System

encryptedFileSystem

1.3.6.1.4.1.311.10.3.4

Microsoft Encrypted File System
Recovery

encryptedFileSystemRecovery

1.3.6.1.4.1.311.10.3.4.1

Adobe PDF Signing

adobePdfSigning

1.2.840.113583

Nota Importante sobre OIDs: Los OIDs que comienzan con 1.3.6.1.5.5.7.3 son definidos por los estandares de
PKIX (RFC 5280 y posteriores), mientras que los que empiezan por 1.3.6.1.4.1.311 son privados de Microsoft y
se usan en entornos Windows. El OID de Adobe es de uso propietario para la firma de documentos PDF.
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7.6 Anexo F: Perfil de Lista de Certificados Revocados (LCR)

La CRL es el elemento de gestién de revocacion.

Nombre(LCR/CRL)

Version (version)

Perfil de Lista de Certificados Revocados

Tipo de dato [Constante] < Valor >
Observacion
Datos de LCR
Entero Hexadecimal [V2] < O0x1 > (X.509 v2
Formato CRL)

Critica
para extensiones

Algoritmo de Firma
signatureAlgorithm

Nombre Comun (commonName)

Algoritmo Autorizado (OID de los algoritmo
permitido sha512WithECDSAEnNcrypiti
Datos de Emisor (issuer)

de

UTF8 <lIdentificacion
(Requerido)

la AC emisora>

Departamento
(organizationalUnitName)

UTF8 <Nombre o unidad del departamento que
pertenece el emisor> (Opcional)

Organizacion (organizationName)

UTF8 [Sistema Nacional de Certificacion

Electronica] (Requerido)

Localidad (localityName)

UTF8 <Direccion fisica del emisor> (Opcional)

Estado
(stateOrProvinceName)

UTF8 <Estado en el cual se ubica el emisor>
(Opcional)

Pais (countryName)

Ultima Fecha de Actualizacién
(thisUpdate o lastUpdate)

UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido)

Datos de Validez

Fecha (UTC)

Siguiente Fecha de Actualizacioén

Fecha (UTC)

nextUpdate
Extensiones de LCR

Identificador de clave de Autoridad Certificadora (AuthorityKeyldentifier) (Requeri

do)

Clave de Autoridad (keyldentifier)

Keyldentifier <ldentifica la clave de la CA que
firma la CRL> (Requerido)

Numero de LCR (CRL Number) (Requerido)

Numero de serie del certificado
(CertificateSerialNumber)

CertificateSerialNumber <Contiene el niumero de
LCR emitidos> (Requerido)
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Uso de la llave (keyUsage) (Opcional)

Firma de LCR

| cRLSign (Bit 6)

Puntos de Distribucién de las LCR (/ssuingdistributionPoint)

Punto de distribucién LCR
(distributionPoint)

<Direccion de descarga de la LCR por el PSC>
(Requerido)

Punto de Distribucion de la CRL

mas Fresca (Freshest CRL) RFC 5280

FreshestCRL

Id-ce-freshestCRL <Identifica donde se puede
obtener la LCR delta (listas mas pequefias que
contienen los certificados revocados desde la

ultima LCR Base)>
Certificados Revocados

Certificados revocados (Revoked Certificates)

Razdén de Revocacion (CRL
ReasonCode)

Algoritmo de Firma
(signatureAlgorithm)

Serial del Certificado (Serial Entero Hexadecimal<Serial de certificado
Number) revocado > (Requerido)
Fecha de revocacién Fecha<fecha y hora en formato UTC>
(RevocationDate) (Requerido)
Razon de Revocacion < Indicar la razon

especifica de la revocacion. Ver Anexo G >
Requerido

Algoritmo Autorizado (OID de los algoritmo
permitido sha512WithECDSAEncryption)

Firma(signature)

<Contenido de la Firma>

El campo “issuer” de la LCR debe ser una copia fiel al campo “subject’ del certificado de la CA emisora.

7.7 Anexo G: Razén de Revocacion

Se utilizan para indicar la razén de revocacion de un certificado en la LCR. X.509

Nombre

X.509

Sin Especificar

unspecified (0)

Compromiso de Clave

keyCompromise (1)

Compromiso de AC

cACompromise (2)

Cambio de Afiliacion

affiliationChanged (3)

Sustitucion

superseded (4)

Cese de operaciones

cessationOfOperation (5)

Retencion de Certificado

certificateHold (6)

Borrado de LCR

removeFromCRL (8)

Retiro de privilegios

privilegeWithdrawn (9)

Compromiso de AA

aACompromise (10)
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7.8 Anexo H: Directorio de Nombres del Titular (Subject Directory Name)
Es una extension del certificado que contiene atributos que describen al titular del mismo.

Nombre X.509 Observacion
Fecha de Nacimiento date OfBirth Indica la fecha de nacimiento del Titular
Lugar de Nacimiento placeOfBirth Indica el lugar de nacimiento del Titular
El tamafio del campo es de 1.
El atributo de género contendra, cuando esté
presente, el valor del género del Titular. Para las
Género gender mujeres se utilizara el valor "F" o "f', y para los
hombres el valor "M" o "m". La forma en que se
asocia el género al sujeto queda fuera del ambito de
esta especificacion.
, . , ” . El tamano del campo es de 2 y debe contener el
Pais de Ciudadania countryOfCitizenship codigo de pais en ISO 3166. Ejemplo “VE”
, . . . El tamano del campo es de 2 y debe contener el
Pais de Residencia countryOfResidence codigo de pais en 1SO 3166. Ejemplo “VE”

7.9 Anexo I: Informacion de Datos Biométricos (Biometric Data Info)
Es una extension del certificado que contiene informacion que permite relacionar al titular con sus datos

biométricos.
Nombre X.509 Observacion
Describe el tipo de informacion biométrica que hace
referencia esta extension. El estandar ISO/IEC 19785-1
. C . . define una serie de valores OID (Object Identifiers) para
Tipo de datos biométrico typeOfBiometricData el campo "typeOfBiometricData". Por defecto es una
imagen de la firma autégrafa del titular (handwritten-
signature).
Algoritmo de Hash hashAlgorithm Es la funcion hash utilizada para guiar informacién.
Hash de datos . , Es el resultado de la funcion hash de la informacion
e biometricDataHash N
Biométricos biométrica.
Contiene la ubicacion de dénde se almacena la
, informacion biométrica a la cual se hace referencia en
URI de la Fuente sourceDataUri . . . ..
esta extension. Esta URI no implica que sea la unica
ubicacién de dicha informacion.
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7.10 Anexo J: Estructuras de Certificados Electrénicos

7.10.1 Estructura Certificado de la AC Raiz (Certificado Electréonico Autofirmado)

Es el unico certificado de la Infraestructura Nacional de Certificacion Electrénica que es autofirmado y se

utiliza para firmar certificados necesarios para su operacion y los certificados de AC Principal de los PSC

acreditados.

Certificado de la AC Raiz

Nombre(X.509)

Version (version)

Tipo de dato [Constante] < Valor > (Observacion)

para extensiones
Datos del Certificado

Entero Hexadecimal [V3] < 0x2 >(Representa la versién
3 del X.509) (Requerido)

Critica

Serial (Serial Number)

Entero Hexadecimal <Asignado por
negativo) (Requerido)

la AC> (No

Algoritmo de Firma
(signatureAlgorithm)

Nombre Comun

Algoritmo Autorizado (OID de los algoritmo permitido
sha384/512WithECDSAEnNcryption)

Datos de Emisor (issuer)

UTF8 [SUSCERTE] (Requerido)

No Antes (notBefore)

(commonName)

Organizacion UTF8 [Sistema Nacional de Certificacion Electronica]
(organizationName) (Requerido)
Pais (countryName UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido

Datos de Validez
Fecha (UTC)

No Después (notAfter

Nombre Comun

Fecha (UTC
Datos de Titular (subject)

UTF8 [SUSCERTE] (Requerido)

(commonName)

Organizacion UTF8 [Sistema Nacional de Certificacion Electronica]
(organizationName) (Requerido)
Pais (countryName UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido

ormacion de Clave Publica del Titular (subjectPublicKe

Algoritmo de Firma <Algoritmo Asignado> (ecdsaEncryption,
(signatureAlgorithm) dhpublicnumber,id-ecdsa, id-ecdsaPublicKey)
NIST CURVE P-384/521

Para el caso de ECDSA se exigen los médulos anteriores

Extensiones

Restricciones Basicas (basicConstraints) (Requerido)
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Autoridad de Booleano [true]

Certificacion(aC)
Identificador de la clave del titular (Subject Key Identifier) (Requerido)
Clave de Autoridad Keyldentifier <clave publica del propio certificado de la
(keyldentifier) AC Subordinada> (Requerido)
Identificador de clave de Autoridad Certificadora (Authority) (Requerido)
Clave de Autoridad Keyldentifier <el valor del keyldentifier debe ser idéntico
(keyldentifier) al SKI de la Raiz> (Requerido)
Uso de la llave (keyUsage) (Requerido) X
Firma de certificado keyCertSign(5)
Firma de LCR cRLSign (6)
Algoritmo de Firma Algoritmo Autorizado (OID de los algoritmos permitidos
(signatureAlgorithm) minimo sha384/512WithECDSAEncryption)
Firma(signature) <Contenido de la Firma>

7.10.2 Estructura de Certificado de la AC Principal

Certificados emitidos y firmados por la AC Raiz, se utilizan para firmar certificados de AC Subordinadas o
Certificados de Entidad o Usuario Final. También puede generar, firmar certificados y listas de certificados
necesarias para su operacion.

Certificado de la AC Subordinada del PSC

Nombre(X.509) Tipo de dato [Constante] < Valor > Critica (para

Observacion extensiones
Datos del Certificado

Entero Hexadecimal [V3] < 0x2 >(Representa la
version 3 del X.509) (Requerido)

Entero Hexadecimal <Asignado por la AC> (No
negativo)(Requerido)

Algoritmo de Firma Algoritmo Autorizado (OID de los algoritmos

(signatureAlgorithm) permitidos minimo

sha384/512WithECDSAEnNcryption) (Requerido
Datos de Emisor (issuer)
Nombre Comun (commonName) | UTF8 [SUSCERTE] (Requerido)

Version (version)

Serial (Serial Number)
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Organizacion UTF8 [Sistema Nacional de Certificacion
(organizationName) Electronica] (Requerido)
Pais (countryName UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido
Datos de Validez
No Antes (notBefore) Fecha (UTC)
No Después (notAfter Fecha (UTC

Datos de Titular (subject)

Nombre Comun (commonName) UTF8 <El nombre especifico de la CA principal>

(Requerido)
Departamento UTF8 <Nombre de la division interna que opera(e;.,
(organizationalUnitName ) Certificados PKI)> (Opcional)
Organizacion UTF8 [Sistema Nacional de Certificacion
(organizationName) Electronica] (Requerido)
L . . UTF8<Informacion de la localidad de la AC>
ocalidad (localityName) X
(Opcional)
Estado UTF8 <Informacién del estado o provincia de la
(stateOrProvinceName) AC> (Opcional)
Pais (countryName UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido
Informacién de Clave Publica del Titular
Algoritmo de clave publica <Algoritmo Asignado> (ecdsaEncryption,
(algorithm) dhpublicnumber,id-ecdsa, id-ecdsaPublicKey)

P-nnn donde nnn puede ser 384 o 521
NIST CURVE (Requerido)

Aplicar segun la curva indicada en la longitud de la
firma seleccionada en el “Algoritmo de Firma
(signatureAlgorithm)

* Para el caso de ECDSA se exigen los siguientes moédulos (Requerido
Extensiones

Restricciones Basicas (basicConstraints) (Requerido) X
Autoridad de Certificacion(aC) | Booleano [true]
Longitud de Entero Hexadecimal [0] (No permite la creacion de
Certificacion(pathLen) AC en niveles inferiores a ella) (Requerido)
Identificador de la clave del titular (Subject Key Identifier) (Requerido)
Clave de Autoridad Keyldentifier <clave publica del propio certificado de
(keyldentifier) la AC principal> (Requerido)
Uso de la llave (keyUsage) (Requerido) X
Firma de certificado keyCertSign(5) (Requerido)
Firma de LCR cRLSign (6) (Requerido)
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Identificador de clave de Autoridad Certificadora (Authority Key Identifier)

(Requerido)
. Keyldentifier <Debe ser una copia del Subject Key
Clave de Aufrc_mdad Identifier (SKI) del certificado de la CA Superior
(keyldentifier)

que firmé la AC principal> (Requerido)

Puntos de Distribucion de las LCR (cRLDistributionPoints) (Requerido)

Punto de distribucion LCR
(distributionPoint)

<URL HTTP del servicio CRL de la AC>

AlA (authoritylnfoAccess) (Requerido)

id-ad-ocsp

1.3.6.1.5.5.7.48.1 <URL HTTP del respondedor
OCSP de la CA emisora (accesslLocation)>
(opcional)

id-ad-calssuers

1.3.6.1.5.5.7.48.2 <URL HTTP del certificado de la
CA emisora (accessLocation)> (opcional, pero
deberia)

Policyldentifier (PC/CP) (Requerido)

PolicyQualifiers (DPC/CPS) (Requerido)

cPSuri

Algoritmo de Firma
(signatureAlgorithm)

<URL de la Declaracion de Practicas de
Certificacion (CPS) de la CA emisora>

Algoritmo Autorizado (OID de los algoritmos
permitidos minimo sha512WithECDSAEncryption)

Firma(signature)

<Contenido de la Firma>

7.10.3 Estructura de Certificado de la AC Subordinada del PSC

Certificados emitidos y firmados por el AC Principal, se utilizan para firmar Certificados de Entidad o Usuario
Final. También puede generar, firmar certificados y listas de certificados necesarias para su operacion.

Certificado de la AC Subordinada del PSC

Version (version)

Tipo de dato [Constante] < Valor >

Nombre(X.509) Observacion extensiones
Datos del Certificado

Entero Hexadecimal [V3] < 0x2 >(Representa la
version 3 del X.509) (Requerido)

Critica (para

Serial (Serial Number)

Entero Hexadecimal <Asignado por la AC> (No
negativo)(Requerido)

Algoritmo de Firma
(signatureAlgorithm)

Algoritmo Autorizado (OID de los algoritmos
permitidos minimo
sha384/512WithECDSAEncryption) (Requerido)
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Datos de Emisor (issuer)

Nombre Comun (commonName)

UTF8 <lIdentificacion de la AC del Proveedor de
Servicios de Certificacion> (Requerido)

(organizationName)

Departamento UTF8<Nombre de Ila division interna de Ila
(organizationalUnitName) organizacion(ej., Gerencia de PKI)> (Opcional)
Organizacion UTF8 [Sistema Nacional de Certificacion

Electronica] (Requerido)

Localidad(localityName)

UTF8<Ciudad donde se ubica el PSO> (Opcional)

Estado(state OrProvinceName)

UTF8<Informacién del estado o provincia del PSC>
(Opcional)

Pais (countryName

No Antes (notBefore)

UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido
Datos de Validez

Fecha (UTC)

No Después (notAfter

Nombre Comun (commonName)

Fecha (UTC

Datos de Titular (subject)

UTF8 <El nombre especifico de la CA Subordinada
(ej. “AC subordinada de firma de documentos”)>
(Requerido)

Localidad (localityName)

Departamento UTF8 <Nombre de la division interna que opera(e;j.,
(organizationalUnitName ) Certificados servidor)> (Opcional)
Organizacion UTF8 [Sistema Nacional de Certificacion
(organizationName) Electrénica] (Requerido)
UTF8<Informacién de la localidad del emisor>

(Opcional)

Estado

UTF8 <Informacién del estado o provincia del
emisor> (Opcional)

(stateOrProvinceName)
Pais (countryName

Algoritmo de clave publica

UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido

Informacioén de Clave Publica del Titular

<Algoritmo Asignado> (ecdsaEncryption,

(algorithm) dhpublicnumber,id-ecdsa, id-ecdsaPublicKey)
P-nnn donde nnn puede ser 384 o 521
NIST CURVE (Requerido)

Aplicar segun la curva indicada en la longitud de la
firma seleccionada en el “Algoritmo de Firma
(signatureAlgorithm)

* Para el caso de ECDSA se exi

gen los siguientes modulos (Requerido

Extensiones
Restricciones Basicas (basicConstraints) (Requerido)

Autoridad de Certificacién(aC)

Booleano [true]
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Longitud de Entero Hexadecimal [0] (No permite la creacién de
Certificacion(pathLen) AC en niveles inferiores a ella) (Requerido)
Identificador de la clave del titular (Subject Key Identifier) (Requerido)
Clave de Autoridad Keyldentifier <clave publica del propio certificado de
(keyldentifier) la AC Subordinada> (Requerido)
Uso de la llave (keyUsage) (Requerido) X
Firma de certificado keyCertSign(5) (Requerido)
Firma de LCR cRLSign (6) (Requerido)
Identificador de clave de Autoridad Certificadora (Authority Key Identifier)
(Requerido)

Keyldentifier <Debe ser una copia del Subject Key
Identifier (SKI) del certificado de la CA Superior
que firmé la AC Subordinada> (Requerido)

Clave de Autoridad
(keyldentifier)

Puntos de Distribuciéon de las LCR (cRLDistributionPoints) (Requerido)

Punto de distribucién LCR
(distributionPoint)

AIA (authoritylnfoAccess) (Requerido)
1.3.6.1.5.5.7.48.1 <URL HTTP del respondedor

<URL HTTP del servicio CRL de la AC>

id-ad-ocsp OCSP de Ila CA emisora (accesslLocation)>
(opcional)
1.3.6.1.5.5.7.48.2 <URL HTTP del certificado de la
id-ad-calssuers CA emisora (accesslLocation)> (opcional, pero
deberia)

Policyldentifier (PC/CP) (Requerido)
PolicyQualifiers (DPC/CPS) (Requerido)
<URL de Ila Declaracion de Practicas de

chSuri Certificacion (CPS) de la CA emisora>
Algoritmo de Firma Algoritmo Autorizado (OID de los algoritmos
(signatureAlgorithm) permitidos minimo sha512WithECDSAEncryption)
Firma(signature) <Contenido de la Firma>

7.10.4 Estructura de Certificado Electrénico para Servidor de OCSP

Emitido para firmar respuestas generadas del servicio OCSP de una AC. El servidor OCSP toma una solicitud

y genera una respuesta firmada digitalmente por el emisor (el certificado de OCSP Responder).

Certificado de Servidor de OCSP
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Nombre(X.509)

Version (version)

Tipo de dato [Constante] < Valor >

Datos del Certificado
Entero Hexadecimal [V3] < 0x2 >(Representa la
version 3 del X.509) (Requerido)

Critica (para
extensiones

Serial (Serial Number)

Entero Hexadecimal <Asignado por la AC> (No
negativo) (Requerido)

Algoritmo de Firma
signatureAlgorithm

Nombre Comun (commonName)

Algoritmo Autorizado (OID de los algoritmo permitido
sha256/384/512WithECDSAEnNcryption

Datos de Emisor (issuer)
UTF8 < "UTF8 [identificacion de la AC principal O
Subordinada] (Requerido)

Departamento UTF8 <Division o unidad de la CA (ej.
(or anizgtionaIUnitName) "Departamento de Emision de Certificados">
g (Opcional)

Organizacion

UTF8 [Sistema Nacional de Certificacion Electronica]

(organizationName) (Requerido)
Localidad(localityName) UTF8 <Direccion fisica del Emisor> (Opcional)
Estado UTF8 <Estado en el cual se ubica el Emisor>
(state OrProvinceName) (Opcional)

Pais (countryName

No Antes(notBefore)

UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido
Datos de Validez

Fecha (UTC) (Requerido)

No Después(notAfter

Nombre Comun (commonName)

Fecha (UTC) (Requerido

Datos de Titular (subject)

UTF8 [Nombre que identifica de manera clara el
servicio (ej. OCSP Responder AC emisora)]
(Requerido)

Departamento
(organizationalUnitName

UTF8<Nombre de la division interna de la

organizacion(ej., Gerencia de PKI)> (Opcional)

Organizacion
(organizationName)

UTF8 <El nombre legal de la organizacion que opera
el servicio OCSP> (Requerido)

Localidad(/ocalityName)

UTF8 <La ciudad donde se encuentra el servidor o
la CA.> (Opcional)

Estado

UTF8 <EIl estado o provincia donde se encuentra el
servidor o la CA> (Opcional)

Algoritmo de clave publica
(algorithm)

UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido

ion de Clave Publica del Titular (subjectPublicKey)

<Algoritmo Asignado>(ecdsaEncryption,
dhpublicnumber,id-ecdsa, id-ecdsaPublicKey)
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P-nnn donde nnn puede ser 256, 384 o 521
(Requerido)

NIST CURVE Aplicar segun la curva indicada en la longitud de la
firma seleccionada en el “Algoritmo de Firma
(signatureAlgorithm)”

* Para el caso de ECDSA se exigen los moédulos anteriores
Extensiones
Restricciones Basicas (basicConstraints) (Opcional)

Autoridad de Certificacién(aC) | Booleano [false]

Uso de la llave (keyUsage) (Requerido)

Firma digital | digitalSignature(0)

Identificador de clave de Autoridad Certificadora (Authority Key Identifier)
(Requerido)

Clave de Autoridad Keyldentifier <Identificador de la clave publica de la
(keyldentifier) AC>
Usos Extendidos de la Clave (extKeyUsage) (Requerido) X
Firma de OCSP | ocspSigning 1.3.6.1.5.5.7.3.9

AlA (authoritylnfoAccess) (Requerido)

1.3.6.1.5.5.7.48.1 <URL HTTP del respondedor

id-ad-ocsp OCSP de la CA emisora (accessLocation)>
(opcional)
1.3.6.1.5.5.7.48.2 <URL HTTP del certificado de la
id-ad-calssuers CA emisora (accessLocation)> (opcional, pero
deberia)

Politicas de certificado (certificatePolicies)(Opcional)

PolicyQualifiers (DPC/CPS)

<URL de la Declaracién de Practicas de Certificacion

cPSuri CPS) de la CA emisora>
Algoritmo de Firma Algoritmo Autorizado (OID de los algoritmo permitido
(signatureAlgorithm) sha256/384/512WithECDSAEnNcryption)
Firma(signature) <Contenido de la Firma>
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7.10.4.1 Estructura de respuesta para servidor de OCSP

Estructura guia del respondedor OCSP, desde la solicitud al servidor.

Respondedor del servicio OCSP

Nombre(X.509 Tipo de dato [Constante] < Valor > ]

Datos de solicitud OCSP (OCSP Request Data)

<Version del protocolo v1[0]> (RFC 6960 I

Lista de solicitantes(Requestor list) Contiene una o mas solicitudes de estado de certificado individual
Identificador del certificado a consultar (CertID)

hashAlgorith Es el algoritmo hash utilizado (RFC 6960)
. Hash del Nombre Distinguido (DN) del Emisor RFC
issuerNameHash (6960)
issuerKeyHash Hash de la Clave Publica del Emisor (RFC 6960)

. Numero de serie del certificado para el cual se
SerialNumber .
solicita el estado.

Datos de respuesta de OCSP (OCSP Response Data)

Estado de respuesta <Indica el proceso de la peticién>

OCSP(Response Status)
Version (version) <Version de la respuesta (V1)>
IProduced At <La hora exacta en que el respondedor genero la
respuesta.>
R <Contiene el estado de los certificados consultados
esponses .
(uno 0 mas)>
Cert Status <El estado de revocacion del certificado (good,
revoked o unknown)>
. <La hora de la ultima actualizacion de la informacién
This Update d e
e revocacion>
<El momento antes del cual estado del certificado no
Next Update

cambiara> (Opcional

Algoritmo de Firma
(signatureAlgorithm)

Algoritmo Autorizado (OID de los algoritmo permitido
sha256/384/512WithECDSAEncryption)

7.10.5 Estructura de Certificado Electréonico para Persona Natural

Certificado emitido a nombre de un individuo, su propdsito es permitir que esa persona se identifique de forma
segura mediante firmas electrénicas con validez legal, actuando siempre en nombre propio. Este requisito
implica una verificacién de identidad que vincula la clave criptografica directamente a la identidad legal de la
persona, lo que es caracteristico del perfil Validacion Individual (VI) de SMIMEBR.
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Nombre(X.509)

Version (version)

Certificado Persona Natural
Tipo de dato [Constante] <Valor> (Observacion)

Datos del Certificado

Entero Hexadecimal [V3] < 0x2 >(Representa la version 3 del
X.509)

Critica (para
extensiones

Serial (Serial Number)

Entero Hexadecimal <Asignado por la AC> (No negativo)

Algoritmo de Firma
signatureAlgorithm

Nombre Comun
(commonName)

Algoritmo Autorizado (OID de los algoritmo permitido
sha256/384/512WithECDSAEnNcryption

Datos de Emisor (issuer)
UTF8 <identificacion de la AC principal O Subordinada>
(Requerido)

Departamento
(organizationalUnitName )

UTF8 <Division o unidad de la CA (ej. "Departamento de
Emision de Certificados")> (Opcional)

Organizacion UTF8 [Sistema Nacional de Certificacion Electronica]
(organizationName) (Requerido)
Localidad (localityName) UTF8 <Direccién fisica del Emisor> (Opcional)
Estado . . .
(stateOrProvinceName) UTF8 <Estado en el cual se ubica el Emisor> (Opcional)

Pais (countryName

No Antes (notBefore)

UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido
Datos de Validez

Fecha (UTC) (Requerido)

No Después (notAfter

Nombre Comun
(commonName)

Fecha (UTC) (Requerido

Datos de Titular (subject)
<Si la CA elige colocar el nombre completo se debe seguir las
directrices de la CA browser Forum BR SMIME>

Seudoénimo(Pseudonym)

<Si contiene este campo es Requerido contener el Alias o
sobrenombre verificado, los atributos Nombre y Apellido no
deben estar presentes>

Nombre (GivenName)

<Nombre del sujeto> (Si el CN es el Nombre Personal es
Requerido que el certificado use atributos separados, y para
este caso Seuddnimo no debe estar presente)

Apellido (Surname)

<Nombre del sujeto> (Si el CN es el Nombre Personal es
Requerido que el certificado use atributos separados, y para
este caso Seuddnimo no debe estar presente)

serialNumber (DN)

Identificacion fiscal o legal de la entidad (Opcional)

Direccioén de
correo(emailAddress)

<La direccion de correo> Es Opcional en Subject DN, pero su
presencia en la extension SAN del presente certificado es
Requerido

Localidad(localityName)

UTF8<Ciudad donde se ubica el titular> (Opcional)
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Algoritmo de clave publica
(algorithm)

Estado UTF8<Informacién del estado o provincia del titular>
(stateOrProvinceName) (Opcional)
Pais (countryName UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido

acion de Clave Publica del Titular (subjectPublicKey)
<Algoritmo Asignado> (ecdsaEncryption, dhpublicnumber,id-
ecdsa, id-ecdsaPublicKey)

NIST CURVE

P-nnn donde nnn puede ser 256, 384 o0 521 (Requerido)

Aplicar segun la curva indicada en la longitud de la firma
seleccionada en el “Algoritmo de Firma (signatureAlgorithm)”

* Para el caso de ECDSA se exigen los médulos anteriores (Requerido
Extensiones

Restricciones Basicas (basicConstraints) (Opcional)

Autoridad de
Certificacion(aC)

Booleano [false]

Uso de la llave (keyUsage)(Requerido)

Firma digital

DigitalSignature(0) (Requerido)

Compromiso de contenido
(contentCommitment)

contentCommitment(1) - <Antes No Repudio - compromiso
con el contenido firmado> (Requerido)

Acuerdo de claves
(keyAgreement)

<Para establecer claves de sesion para cifrado del contenido
del correo> (Requerido)

Identificador de clave de Autoridad Certificadora (Authority Key Identifier) (Requerido)

Clave de Autoridad
(keyldentifier)

Keyldentifier <ldentificador de la clave publica de la AC
emisora> (Requerido)

Identificador de la clave del sujeto (Subject Key Identifier) (Recomendable)RFC 5280

Clave de Autoridad
(keyldentifier)

Keyldentifier <clave publica del propio certificado de la AC>

Nombre alternativo del sujeto (subjectAlternativeName) (Requerido)

Formato de correo tradicional

Direccion de correo electronico <Rfc822Name o
SmtpUTF8Mailbox(RFC 9598)> (Requerido)

Nombre del directorio
(directoryname)

<GeneralName> (Opcional)

Definido por el

Usos Extendidos de la Clave (extKeyUsage) (Requerido) grznslgor y (E:ig
9336)

Firma de documentos

Id-kp-documentSignin  1.3.6.1.4.1.311.10.3.12
para firma de documentos)

(Requerido

Proteccion de correo

Id-kp-emailProtection 1.3.6.1.5.5.7.3.4 (Requerido para
s/mime)

Puntos de Distribuciéon de las LCR (cRLDistributionPoints) (Requerido)
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Punto de distribucion LCR
(distributionPoint)

<URL HTTP del servicio CRL de la AC>

AlA (authoritylnfoAccess) (Requerido)

id-ad-ocsp

1.3.6.1.5.5.7.48.1 <URL HTTP del respondedor OCSP de la
CA emisora (accessLocation)> (opcional)

id-ad-calssuers

1.3.6.1.5.5.7.48.2 <URL HTTP del certificado de la CA
emisora (accessLocation)> (opcional, pero deberia)

Politicas de certificado (certificatePolicies)(Requerido)

Policyldentifier (Identificador de politica) Requerido

policy identifier(s)

| <Indica la politica de la CA que confirma el cumplimiento>

PolicyQualifiers (Calificador de politica)

cPSuri

Algoritmo de Firma
(signatureAlgorithm)

<URL de la Declaracion de Practicas de Certificacion

Algoritmo Autorizado (OID de algoritmos
sha256/384/512WithECDSAEnNcryption)

iDPC/CPSi de la CA emisora>

Firma(signature)

<Contenido de la Firma>

7.10.6 Estructura de Certificado Electrénico para Persona Juridica

Certificado cuyo suscriptor es una empresa u organizacion y el titular es una persona natural que lo

representa legalmente, destinado para firmar electronicamente mensajes de datos, autorizados por el

suscriptor. Este perfil se ajusta a la validacion de Organizacion Validada (OV).

Certificado Persona Juridica

Nombre(X.509)

Version (version)

Tipo de dato [Constante] < Valor > (Observaciones)

Entero Hexadecimal [V3] < 0x2 >(Representa la version
3 del X.509) (Requerido)

Critica

para extensiones
Datos del Certificado

Serial (Serial Number)

Entero Hexadecimal <Asignado por la AC> (No
negativo) (Requerido)

Algoritmo de Firma
signatureAlgorithm

Nombre Comun (commonName)

Algoritmo Autorizado (OID de los algoritmo permitido
sha256/384/512WithECDSAEnNcryption

Datos de Emisor (issuer)
UTF8 <identificacion de la AC principal O Subordinada>
(Requerido)
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UTF8 <Se incluye como informacién de contacto

Departamento adicional para la entidad firmante (persona natural o
(organizationalUnitName) juridica), pero no es un requisito para la validez
criptografica> (Opcional)

Organizacion UTF8 [Sistema Nacional de Certificacion Electrénical
(organizationName) (Requerido)
Localidad (localityName) UTF8 <Direccion fisica del Emisor> (Opcional)
Estado UTF8 <Estado en el cual se ubica el Emisor>
(stateOrProvinceName) (Opcional)
Pais (countryName UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido
Datos de Validez
No Antes (notBefore) Fecha (UTC) (Requerido)
No Después(notAfter Fecha (UTC) (Requerido

Datos de Titular (subject)
Nombre Comun (commonName) | UTF8 <El nombre de la entidad que firma> (Opcional)

Organizacion UTF8 <ElI nombre legal de la organizacién>
(organizationName) (Requerido)
Identificador de organizacion <ldentificador legal unico de la organizacion(ej. Numero
(organizationldentifier) de Registro Unico de informacion fiscal)> (Requerido)
serialNumber (DN) <Numero de identificador Unico de la persona que usa
el certificado> (Opcional)
Departamento UTF8<La unidad o departamento (util para perfiles
(organizationalUnitName) empresariales, ej. “Departamento legal”’)> (Opcional)

<La direccion de correo> Es Opcional en Subject DN,
pero su presencia en la extensién SAN del presente
certificado es Requerido>

UTF8<Ciudad o Ilocalidad de la organizacion>

Direccion de correo
(emailAddress)

Localidad(localityName)

(Opcional)
Estado UTF8<Informacién del estado o provincia de la
(stateOrProvinceName) organizacién> (Opcional)
Pais (countryName UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido
o (ubleciPubliokey)
Algoritmo de clave publica <Algoritmo Asignado> (ecdsaEncryption,
(algorithm) dhpublicnumber, id-ecdsa, id-ecdsaPublicKey)
P-nnn donde nnn puede ser 256, 384 o 521
(Requerido)
NIST CURVE Aplicar segun la curva indicada en la longitud de la
firma seleccionada en el “Algoritmo de Firma
(signatureAlgorithm)”

* Para el caso de ECDSA se exigen los campos Anteriores (Requerido
Extensiones
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Restricciones Basicas (basicConstraints) (Opcional)

Autoridad de Certificacién (aC)

Booleano [false]

Uso de la llave (keyUsage)(Requerido)

Firma digital

DigitalSignature(0) (Requerido)

Compromiso de contenido
(contentCommitment)

contentCommitment(1) - <Antes No Repudio -
compromiso con el contenido firmado> (Requerido)

Acuerdo de claves

<Para establecer claves de sesion para cifrado del

(keyAgreement) contenido del correo> (Requerido)
Identificador de clave de Autoridad Certificadora (Authority Key Identifier)
(Requerido)
Clave de Autoridad Keyldentifier <ldentificador de la clave publica de la
(keyldentifier) AC> (Requerido)

Identificador de la clave del sujeto (Subject Key Identifier) (Recomendable)RFC 5280

Clave de Autoridad
(keyldentifier)

Keyldentifier <clave publica del propio certificado de la
AC>

Nombre alternativo del sujeto (s

ubjectAlternativeName) (Requerido)

Formato de correo tradicional

Direccion de correo electronico <Rfc822Name o
SmtpUTF8Mailbox(RFC 9598)> (Requerido)

Nombre del directorio

<GeneralName> (Opcional)

(directoryname)

Definido  por el
Usos Extendidos de la Clave (extKeyUsage) (Requerido) emisor (RFC 5280 y
RFC 9336)

Firma de documentos

id-kp-documentSignin 1.3.6.1.4.1.311.10.3.12

Proteccion de correo

Id-kp-emailProtection 1.3.6.1.5.5.7.3.4 (Requerido para
s/mime)

Identificador de la clave del sujeto (Subject Key Identifier) (Recomendable)RFC 5280

Clave de Autoridad
(keyldentifier)

Keyldentifier <clave publica del propio certificado de la
AC>

Puntos de Distribucidon de las LCR (cRLDistributionPoints) (Requerido)

Punto de distribucién LCR
(distributionPoint)

<URL HTTP del servicio CRL de la AC>

AIA (authoritylnfoAccess) (Requerido)

id-ad-ocsp

1.3.6.1.5.5.7.48.1 <URL HTTP del respondedor OCSP
de la CA emisora (accesslLocation)> (opcional)

id-ad-calssuers

1.3.6.1.5.5.7.48.2 <URL HTTP del certificado de la CA
emisora (accesslLocation)> (opcional, pero deberia)

Politicas de certificado (certificatePolicies)(Requerido)

Policyldentifier

(Identificador de politica) Requerido
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policy identifier(s)

<Indica la politica de
cumplimiento>

la CA que confirma el

PolicyQualifiers (Calificador de politica)

cPSuri

Algoritmo de Firma
(signatureAlgorithm)

minimo sha256/384/512WithECDSAEncryption)

<URL de la Declaracion de Practicas de Certificacion

iDPC/CPSi de la CA emisora>

Algoritmo Autorizado (OID de los algoritmos permitidos

Firma (signature)

<Contenido de la Firma>

7.10.7 Estructura de Certificado Electrénico para Profesional Titulado

Certificado cuyo signatario es una persona natural perteneciente a una organizacién patrocinadora (Gremio o

Colegiatura de Profesionales), el cual sera destinado para firmar electronicamente mensajes de datos en

funcién al ejercicio profesional del signatario. Este requisito implica una validacién de “Patrocinador validado”

ya que el gremio actia como la entidad que patrocina y valida la relacion profesional del suscriptor.

Certificado Profesional Titulado

Nombre(X.509)

Version (version)

Tipo de dato [Constante] < Valor >

para extensiones
Datos del Certificado

Entero Hexadecimal[V3] < 0x2 >(Representa la
version 3 del X.509) (Requerido)

Critica

Serial (Serial Number)

Entero Hexadecimal <Asignado por la AC> (No
negativo) (Requerido)

Algoritmo de Firma
signatureAlgorithm

Algoritmo Autorizado (OID de los algoritmo permitido
sha256/384/512WithECDSAEnNcryption
Datos de Emisor (issuer)

Nombre Comun UTF8 <identificacion de la AC principal O
(commonName) Subordinada> (Requerido)
Departamento UTF8 <Division o t_Jr)idad de Ia__CA (ej.
(organizationalUnitName) "Departamento de Emision de Certificados")>
(Opcional)

Organizacion

UTF8 [Sistema Nacional de Certificacion Electrénica]

(organizationName) (Requerido)
Localidad (localityName) UTF8 <Direccion fisica del Emisor> (Opcional)
Estado UTF8 <Estado en el cual se ubica el Emisor>
(stateOrProvinceName) (Opcional)

Pais (countryName)

UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido)
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No Antes (notBefore)

Fecha (UTC) (Requerido)

Datos de Validez

No Después (notAfter

Nombre Comun
(commonName)

Fecha (UTC) (Requerido
Datos de Titular (subject)

<Si la CA elige colocar el nombre completo se debe
seguir las directrices de la CA browser Forum BR
SMIME>

Seudoénimo(Pseudonym)

<Si CN contiene como valor Seudénimo es
Requerido contener el Alias o sobrenombre
verificado y en un atributo aparte, para este caso los
atributos Nombre y Apellido no deben estar
presentes>

Nombre (GivenName)

<Nombre del sujeto> (Si el CN es el Nombre
Personal completo, es Requerido que el certificado
use atributos separados, y para este caso
Seuddnimo no debe estar presente)

Apellido (Surname)

<Nombre del sujeto> (Si el CN es el Nombre
Personal completo, es Requerido que el certificado
use atributos separados, y para este caso
Seuddénimo no debe estar presente)

Nombre de la organizacion
(organizationName)

<Debe contener el nombre legal verificado del
patrocinador> (Requerido)

Identificador de la organzacion
(organizacionldentifier)

<Debe contener el identificador legal Unico del
patrocinador, ej. Numero de registro de informacion
fiscal> (Requerido)

Nombre de la unidad
organizativa
(organizationalUnitName)

<Unidad o departamento del patrocinador al que
pertenece el individuo> (Opcional)

Direccion de correo
(emailAdress)

<La direccién de correo> Es Opcional en Subject
DN, pero su presencia en la extension SAN del
presente certificado es Requerido>

Titulo (title)

<El titulo o rol profesional> (Requerido)

Serial (serialNumber)

UTF8 <ElI Numero de Colegiado/Matricula
Profesional> (Opcional)

Localidad (localityName)

UTF8<Ciudad de ubicacion del titular> (Opcional)

Estado
(stateOrProvinceName)

UTF8 <Estado de ubicacion del Titular> (Opcional)

Pais (countryName
Infor
Algoritmo de clave publica
(algorithm)

macion de Clave Publica del Titular (subjectPublicKey)
<Algoritmo Asignado> (ecdsaEncryption,
dhpublicnumber, id-ecdsa, id-ecdsaPublicKey )
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NIST CURVE

P-nnn donde nnn puede ser 256, 384 o 521
(Requerido)

Aplicar segun la curva indicada en la longitud de la
firma seleccionada en el “Algoritmo de Firma
(signatureAlgorithm)”

* Para el caso de ECDSA se exigen los modulos anteriores
Extensiones

Restricciones Basicas (basicConstraints) (Opcional)

Autoridad de Certificacién(aC)

Booleano [false]

Uso de la llave (keyUsage) (Requerido)

Firma digital

digitalSignature(0)

Compromiso de contenido
(contentCommitment)

contentCommitment(1) - <Antes No Repudio -
compromiso con el contenido firmado> (Requerido)

Acuerdo de claves

<Para establecer claves de sesion para cifrado del

(keyldentifier)

(keyAgreement) contenido del correo> (Requerido)

Identificador de clave de Autoridad Certificadora (Authority Key Identifier)
(Requerido)

Clave de Autoridad [0]Keyldentifier <Identificador de la clave publica de

(keyldentifier) la AC emisora> (Requerido)

Identificador de la clave del sujeto (Subject Key Identifier) (Recomendable)RFC
5280

Clave de Autoridad Keyldentifier <clave publica del propio certificado de

la AC>

Nombre alternativo del sujeto

(subjectAlternativeName) (Requerido)

Formato de correo tradicional

Direccion de correo electronico <Rfc822Name o
SmtpUTF8Mailbox(RFC 9598)> (Requerido)

Nombre del directorio
(directoryname)

<GeneralName> (Opcional)

Usos Extendidos de la Clave (extKeyUsage) (Requerido)

Definido por el emisor
(RFC 5280 y RFC 9336)

Firma de documentos

Id-kp-documentSignin 1.3.6.1.4.1.311.10.3.12
(Requerido para firma de documentos)

Proteccion de correo

Id-kp-emailProtection  1.3.6.1.5.5.7.3.4 (Requerido
para s/mime)

Puntos de Distribucion de las

LCR (cRLDistributionPoints) (Requerido)

Punto de distribucion LCR
(distributionPoint)

<URL HTTP del servicio CRL de la AC>

AlA (authoritylnfoAccess) (Requerido)

1.3.6.1.5.5.7.48.1 <URL HTTP del respondedor
id-ad-ocsp OCSP de la CA -emisora (accessLocation)>
(opcional)
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1.3.6.1.5.5.7.48.2 <URL HTTP del certificado de la
id-ad-calssuers CA emisora (accesslLocation)> (opcional, pero
deberia)
Politicas de certificado (certificatePolicies)(Requerido)
Policyldentifier (Identificador de politica) Requerido

<Indica la politica de la CA que confirma el
cumplimiento>

PolicyQualifiers (Calificador de politica)
cPSuri <URL de la Declaracion de Practicas de Certificacion

iDPC/CPSi de la CA emisora>

Algoritmo Autorizado (OID de los algoritmos
permitidos minimo
sha256/384/512WithECDSAEnNcryption)

policy identifier(s)

Algoritmo de Firma
(signatureAlgorithm)

Firma (signature) <Contenido de la Firma>

7.10.8 Estructura de Certificado Electronico para Empleado de Instituciéon Publica

Certificado cuyo suscriptor es un organismo o ente del Estado Venezolano y el signatario es una persona
natural que desempefia actividades bajo relaciéon laboral para dicha institucion publica. El certificado se
destina para firmar electronicamente mensajes de datos, con relacion a la funcién que desempefia en el
cargo. Es del tipo de validacion “Perfil validado por patrocinador” porque el organismo o ente del Estado
Venezolano actia como el patrocinador. Esta entidad es la que verifica y garantiza la identidad del funcionario
y su relacién laboral, y es la que actua como suscriptor del certificado.

Certificado Empleado de Instituciéon Publica
Nombre(X.509) Tipo de dato [Constante] < Valor > Critica (para

extensiones
Datos del Certificado

Entero Hexadecimal [V3] < 0x2 >(Representa la
version 3 del X.509) (Requerido)

Entero Hexadecimal <Asignado por la AC> (No
negativo) (Requerido)

Algoritmo de Firma Algoritmo  Autorizado (OID de los algoritmo
(signatureAlgorithm) permitido sha256/384/512WithECDSAEncryption)

Version (version)

Serial (Serial Number)
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Nombre Comun

UTF8 <identificacion de la AC principal O

Datos de Emisor (issuer)

(organizationName)

(commonName) Subordinada> (Requerido)
Departamento UTF8 <Division o L_m_ifjad de la __CA (ej.
(organizationalUnitName) "Depgrtamento de Emision de Certificados">
(Opcional)
Organizacion UTF8 [Sistema Nacional de Certificacion

Electronica] (Requerido)

Localidad(localityName)

UTF8 <Direccion fisica del Emisor> (Opcional)

Estado(stateOrProvinceName)

UTF8 <Estado en el cual se ubica el Emisor>
(Opcional)

Pais (countryName

No Antes(notBefore)

UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido
Datos de Validez

Fecha (UTC) (Requerido)

No Después(notAfter

Nombre Comun
(commonName)

Fecha (UTC) (Requerido

Datos de Titular (subject)
<Si la CA elige colocar el nombre completo se debe
seguir las directrices de la CA browser Forum BR
SMIME>

Seudonimo(Pseudonym)

<Si CN contiene como valor Seudénimo es
Requerido contener el Alias o sobrenombre
verificado y en un atributo aparte, para este caso
los atributos Nombre y Apellido no deben estar
presentes>

Nombre (GivenName)

<Nombre del sujeto> (Si el CN es el Nombre
Personal completo, es Requerido que el certificado
use atributos separados, y para este caso
Seudonimo no debe estar presente)

Apellido (Surname)

<Nombre del sujeto> (Si el CN es el Nombre
Personal completo, es Requerido que el certificado
use atributos separados, y para este caso
Seudonimo no debe estar presente)

Nombre de la organizacion
(organizationName)

<Nombre Legal del Organismo del Estado

(Patrocinador).> (Requerido)

Identificador de la organzacion
(organizacionldentifier)

<RIF o Identificador Fiscal del Organismo del
Estado.> (Requerido)

Nombre de la unidad
organizativa
(organizationalUnitName)

<Unidad o departamento del patrocinador al que
pertenece el individuo> (Opcional)
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Direccion de correo
(emailAdress)

<La direccién de correo del funcionario> Es
Opcional en Subject DN, pero su presencia en la
extension SAN del presente certificado es
Requerido>

Titulo (title)

<Cargo que desempenia funcionario> (Opcional)

Serial (serialNumber)

Numero de Gaceta/Providencia (o Cédula del
Funcionario) (Opcional)

Localidad (localityName)

UTF8<Ciudad de ubicacién del titular> (Opcional)

Estado
(stateOrProvinceName)

UTF8 <Estado de ubicacion del Titular> (Opcional)

Pais (countryName

Algoritmo de clave publica

UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido

acion de Clave Publica del Titular (subjectPublicKe

<Algoritmo Asignado>(ecdsaEncryption,

(algorithm) dhpublicnumber,id-ecdsa, id-ecdsaPublicKey )
P-nnn donde nnn puede ser 256, 384 o 521
(Requerido)

NIST CURVE

Aplicar segun la curva indicada en la longitud de la
firma seleccionada en el “Algoritmo de Firma
(signatureAlgorithm)”

* Para el caso de ECDSA se exigen los médulos anteriores
Extensiones

Restricciones Basicas (basicConstraints) (Opcional)

Autoridad de Certificacién(aC)

| Booleano [false]

Uso de la llave (keyUsage) (Requerido)

Firma digital digitalSignature(0)
Compromiso de contenido contentCommitment(1) - <Antes No Repudio -
(contentCommitment) compromiso con el contenido firmado> (Requerido)
Identificador de clave de Autoridad Certificadora (Authority Key Identifier)
(Requerido)
Clave de Autoridad [0]Keyldentifier <Identificador de la clave publica de
(keyldentifier) la AC emisora> (Requerido)

Identificador de la clave del suj
5280

eto (Subject Key Identifier) (Recomendable)RFC

Clave de Autoridad
(keyldentifier)

Keyldentifier <clave publica del propio certificado de
la AC>

Nombre alternativo del sujeto (subjectAlternativeName) (Requerido)

Formato de correo tradicional

Direccion de correo electronico <Rfc822Name o
SmtpUTF8Mailbox(RFC 9598)> (Requerido)

Nombre del directorio
(directoryname)

<GeneralName> (Opcional)

Usos Extendidos de la Clave (extKeyUsage) (Requerido)

Definido por el emisor
(RFC 5280 y RFC 9336)
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Id-kp-documentSignin 1.3.6.1.4.1.311.10.3.12

(Requerido para firma de documentos)

Id-kp-emailProtection 1.3.6.1.5.5.7.3.4 (Requerido

para s/mime)

Puntos de Distribuciéon de las LCR (cRLDistributionPoints) (Requerido)

Punto de distribucion LCR | g {TTP gel servicio CRL de la AC>

(distributionPoint)

AlA (authoritylnfoAccess) (Requerido)

1.3.6.1.5.5.7.48.1 <URL HTTP del respondedor

Firma de documentos

Proteccion de correo

id-ad-ocsp OCSP de la CA emisora (accesslLocation)>
(opcional)

1.3.6.1.5.5.7.48.2 <URL HTTP del certificado de la

id-ad-calssuers CA emisora (accesslLocation)> (opcional, pero
deberia)

Politicas de certificado (certificatePolicies)(Requerido)
Policyldentifier (Identificador de politica) Requerido
<Indica la politca de la CA que confirma el
cumplimiento>
PolicyQualifiers (Calificador de politica)
<URL de la Declaracion de Practicas de

cPSuri Certificacion iDPC/CPSi de la CA emisora> —

Algoritmo de Firma Algoritmo Autorizado (OID de los algoritmos

policy identifier(s)

, . permitidos minimo
(signatureAlgorithm) sha256/384/512WithECDSAEncryption)
Firma(signature) <Contenido de la Firma>

7.10.9 Estructura de Certificado Electréonico para Empleado de Empresa Privada

Certificado que identifica a una persona natural como empleado de una empresa privada, se destina para
firmar electronicamente mensajes de datos, con relacién a la funcion que desempefia en la empresa. Es del
tipo de validaciéon “Perfil validado por patrocinador” porque la institucion actia como el patrocinador que

verifica la identidad de la persona y su relacién laboral.

Certificado de Empleado de Empresa Privada

Nombre(X.509) Tipo de dato [Constante] < Valor > g::;::ic(&zr:

Datos del Certificado
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Version (version)

Entero Hexadecimal [V3] < 0x2 >(Representa la
version 3 del X.509) (Requerido)

Serial (Serial Number)

Entero Hexadecimal <Asignado por la AC> (No
negativo) (Requerido)

Algoritmo de Firma
signatureAlgorithm

Nombre Comun

Algoritmo Autorizado (OID de los algoritmo

permitido sha256/384/512WithECDSAEncryption
Datos de Emisor (issuer)

UTF8 <identificacion de la AC principal O

(commonName) Subordinada> (Requerido)
Organizacion UTF8 [Sistema Nacional de Certificacion
(organizationName) Electronica] (Requerido)
Departamento UTF8 <Division o wunidad de la CA (ej.
(organizationalUnitName) "Departamento de Emision de Certificados")>
(Opcional)
Localidad(localityName) UTF§ <Ciudad de ubicacién del Emisor>
(Opcional)
Estado UTF8 <Estado en el cual se ubica el Emisor>
(state OrProvinceName) (Opcional)

Pais (countryName

No Antes(notBefore)

UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido
Datos de Validez

Fecha (UTC) (Requerido)

No Después(notAfter

Nombre Comun
(commonName)

Fecha (UTC) (Requerido
Datos de Titular (subject)
<Si la CA elige colocar el nombre completo se debe

seguir las directrices de la CA browser Forum BR
SMIME>

Seudénimo(Pseudonym)

<Si contiene este campo es Requerido contener el
Alias o sobrenombre verificado, los atributos
Nombre y Apellido no deben estar presentes>

Nombre (GivenName)

<Nombre del sujeto> (Si el CN es el Nombre
Personal es Requerido que el certificado use
atributos separados, y para este caso Seudénimo
no debe estar presente)

Apellido (Surname)

<Nombre del sujeto> (Si el CN es el Nombre
Personal es Requerido que el certificado use
atributos separados, y para este caso Seudénimo
no debe estar presente)

Nombre de la organizacion
(organizationName)

<Debe contener el nombre legal verificado del
patrocinador> (Requerido)

Identificador de la organzacion
(organizacionldentifier)

<Debe contener el identificador legal unico del
patrocinador, ej. Nimero de registro de informacion
fiscal> (Requerido)
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Nombre de la unidad
organizativa
(organizationalUnitName)

<Unidad o departamento del patrocinador al que
pertenece el individuo> (Opcional)

Direccion de correo
(emailAdress)

<La direccién de correo> Es Opcional en Subject
DN, pero su presencia en la extension SAN del
presente certificado es Requerido>

Titulo (title)

<Cargo que desempefia el titular del certificado>
(Opcional)

Serial (serialNumber)

Identificacion fiscal o legal de la entidad (Opcional)

Localidad (localityName)

UTF8<Ciudad de ubicacién del titular> (Opcional)

Estado
(stateOrProvinceName)

UTF8 <Estado de ubicacion del Titular> (Opcional)

Algoritmo de clave publica

acion de Clave Publica deI Titular (subjectPublicKe
<AlgoritmoAsignado>(ecdsaEncryption,

(algorithm) dhpublicnumber,id-ecdsa, id-ecdsaPublicKey )
P-nnn donde nnn puede ser 256, 384 o 521
(Requerido)

NIST CURVE

Aplicar segun la curva indicada en la longitud de la
firma seleccionada en el “Algoritmo de Firma
(signatureAlgorithm)”

* Para el caso de ECDSA se exigen en los médulos anteriores
Extensiones

Restricciones Basicas (basicConstraints) (Opcional)

Autoridad de Certificacion(aC) | Booleano [false]

Uso de la llave (keyUsage) (Requerido)

=

(keyldentifier)

Firma digital DigitalSignature(0) (Requerido)
Compromiso de contenido contentCommitment(1) - <Antes No Repudio -
(contentCommitment) compromiso con el contenido firmado> (Requerido)
Acuerdo de claves <Para establecer claves de sesién para cifrado del
(keyAgreement) contenido del correo> (Requerido)
Identificador de clave de Autoridad Certificadora (Authority Key Identifier)
(Requerido)
Clave de Autoridad Keyldentifier <ldentificador de la clave publica de la
(keyldentifier) AC> (Requerido)
Identificador de la clave del sujeto (Subject Key Identifier) (Recomendable)RFC
5280
Clave de Autoridad Keyldentifier <clave publica del propio certificado de

la AC>

Nombre alternativo del sujeto (subjectAlternativeName) (Requerido)

Formato de correo tradicional

Direccion de correo electronico <Rfc822Name o
SmtpUTF8Mailbox(RFC 9598)> (Requerido)
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Nombre del directorio
(directoryname)

<GeneralName> (Opcional)

Usos Extendidos de la Clave (extKeyUsage) (Requerido)

Definido por el emisor
(RFC 5280 y RFC 9336)

Firma de documentos

Id-kp-documentSignin 1.3.6.1.4.1.311.10.3.12
(Requerido para firma de documentos)

Proteccion de correo

Id-kp-emailProtection 1.3.6.1.5.5.7.3.4 (Requerido
para s/mime)

Puntos de Distribuciéon de las LCR (cRLDistributionPoints) (Requerido)

Punto de distribucién LCR
(distributionPoint)

<URL HTTP del servicio CRL de la AC>

AlA (authoritylnfoAccess) (Re

uerido)

id-ad-ocsp

1.3.6.1.5.5.7.48.1 <URL HTTP del respondedor
OCSP de la CA emisora (accessLocation)>
(opcional)

id-ad-calssuers

1.3.6.1.5.5.7.48.2 <URL HTTP del certificado de la
CA emisora (accessLocation)> (opcional, pero
deberia)

Politicas de certificado (certificatePolicies)(Requerido)

Policyldentifier (

Identificador de politica) Requerido

policy identifier(s)

<Indica la politca de la CA que confirma el
cumplimiento>

PolicyQua

lifiers (Calificador de politica)

Algoritmo de Firma
(signatureAlgorithm)

<URL de Ila Declaracion de Practicas de

cPSuri Certificacion iDPC/CPSE de la CA emisora> —

Algoritmo Autorizado (OID de los algoritmo
permitido sha256/384/512WithECDSAEncryption)

Firma(signature)

<Contenido de la Firma>

7.10.10 Estructura de Certificado Electrénico para la Cédula Electronica

Certificado cuyo titular es una persona natural, teniendo como finalidad su identificacion. Este so6lo podra ser

emitido por las autoridades de certificacion del ente con competencia en identificacion (ej. SAIME). Posee

atributos especiales para describir detalles del titular. Manteniendo un doble propdsito especifico como

Identificacion Individual (1V) y Autenticacion de cliente (ClientAuth) probando criptograficamente su identidad.

Certificado para la Cédula Electrénica

Nombre(X.509) Tipo de dato [Constante] < Valor > Crltlca.(para
extensiones

Datos del Certificado
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Version (version)

Entero Hexadecimal [V3] < 0x2 >(Representa la
version 3 del X.509) (Requerido)

Serial (Serial Number)

Entero Hexadecimal <Asignado por la AC> (No
negativo) (Requerido)

Algoritmo de Firma
signatureAlgorithm

Nombre Comun
(commonName)

Algoritmo Autorizado (OID de los algoritmo permitido
sha256/384/512WithECDSAEnNcryption

Datos de Emisor (issuer)
UTF8 <identificacion de la AC principal
Subordinada> (Requerido)

o)

Departamento
(organizationalUnitName)

UTF8 <Divisién o unidad de la CA (ej. "Departamento
de Emision de Certificados")> (Opcional)

Organizacion

UTF8 [Sistema Nacional de Certificacion Electronica]

(organizationName) (Requerido)
Localidad(localityName) UTF8 <Direccidn fisica del Emisor> (Opcional)
Estado UTF8 <Estado en el cual se ubica el Emisor>
(stateOrProvinceName) (Opcional)

Pais (countryName

No Antes (notBefore)

UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido
Datos de Validez

Fecha (UTC) (Requerido)

No Después (notAfter

Nombre

Fecha (UTC) (Requerido
Datos de Titular (subject)

UTF8<EI nombre completo del titular> (Requerido)

Algoritmo de clave publica

comun(commonName)
serialNumber (DN) :Ilaclznl’::ﬁzg;m fiscal o legal de la entidad>
UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido

<Algoritmo Asignado>(ecdsaEncryption,

ciéon de Clave Publica del Titular (subjectPublicKeyl

(algorithm) dhpublicnumber,id-ecdsa, id-ecdsaPublicKey )
P-nnn donde nnn puede ser 256, 384 o 521
(Requerido)

NIST CURVE

Aplicar segun la curva indicada en la longitud de la

firma seleccionada en el “Algoritmo de Firma

signatureAlgorithm)’
Extensiones

Atributos Adicionales del Titular (subjectDirectoryAttributes) (Opcional)RFC

5280
Fecha de Nacimiento . . .
(dateOfBirth) <Fecha de Nacimiento del Titular> (Opcional)
Lugar de Nacimiento . . .
(placeOfBirth) <Lugar de Nacimiento del Titular> (Opcional)
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Género (gender)

<El género legal del titular>() (Opcional)

Nacionalidad(countryOfCitize

<Indica la ciudadania del titular, importante en un

nship) documento de identidad.> (Opcional)
Domicilio/Direccion . .. . : . .
(postalAddress) <La direccion de residencia registrada.> (Opcional)

Restricciones Basicas (basicConstraints) (Opcional)

Autoridad de

Booleano [false]

Certificacion(aC)
Uso de la llave (keyUsage) (Requerido)
Firma digital digitalSignature(0)
Compromiso de contenido contentCommitment(1) - (Antes No Repudio -
(contentCommitment) compromiso con el contenido firmado)

Informacién Biométrica (biometricinfo) (Opcional) RFC3739

Tipos de datos biométricos
(typeOfBiometricData)

<Tipo de informacion biométrica que hace referencia
esta extension>

hashAlgorithm <Es la funcién hash utilizada>
Hash de datos biométricos | Es el resultado de la funcion hash de la informacion
(biometricDataHash) biométrica.
. <Contiene la ubicacién de donde se almacena la
(sourceDataUri) : R
informacioén biométrica>
Identificador de clave de Autoridad Certificadora (Authority Key Identifier)
(Requerido)
Clave de Autoridad Keyldentifier <ldentificador de la clave publica de la
(keyldentifier) AC> (Requerido)

Identificador de la clave del
5280

sujeto (Subject Key Identifier) (Recomendable)RFC

Clave de Autoridad
(keyldentifier)

Keyldentifier <clave publica del propio certificado de la
AC>

Usos Extendidos de la Clave (extKeyUsage) (Opcional)

Firma de documentos

id-kp-documentSignin 1.3.6.1.4.1.311.10.3.12

Autenticacion de cliente

ClientAuth 1.3.6.1.5.5.7.3.2 (Requerido)

Puntos de Distribuciéon de las LCR (cRLDistributionPoints) (Requerido)

Punto de distribucién LCR
(distributionPoint)

<URL HTTP del servicio CRL de la AC>

AlA (authoritylnfoAccess) (Requerido)

id-ad-ocsp

1.3.6.1.5.5.7.48.1 <URL HTTP del respondedor OCSP
de la CA emisora (accesslLocation)> (opcional)

id-ad-calssuers

1.3.6.1.5.5.7.48.2 <URL HTTP del certificado de la CA
emisora (accesslLocation)> (opcional, pero deberia)

Politicas de certificado (certificatePolicies)(Requerido)

Policyldentifier (Identificador de politica) Requerido
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<Indica la politica de la CA que confirma el
cumplimiento>

PolicyQualifiers (Calificador de politica)

<URL de la Declaracién de Practicas de Certificacion

policy identifier(s)

cPSuri iDPC/CPSi de la CA emisora>
Algoritmo de Firma Algoritmo Autorizado (OID de los algoritmo permitido
(signatureAlgorithm) sha256/384/512WithECDSAEnNcryption)
Firma(signature) <Contenido de la Firma>

7.10.11 Estructura de Certificado Electronico para Servidor

Certificado cuyo suscriptor es una persona juridica, siendo su principal objetivo identificar a un servicio web y
proporcionarle seguridad a la comunicacion. Entre las atribuciones que se le puede dar a este tipo certificado
esta la de Servidor SSL/TLS, Servidor de Conexiones VPN, Servidor de Correo Electronico, entre otras,
también se pueden hacer implementaciones mas especificas agregando Claves de Usos y Claves Usos
Extendidos. Su clasificacién se refuerza como SSL/TLS con dos niveles de validacion como Organizacién
validada (OV) y Validacion extendida (EV). Si requiere un control distinto de validacion seguir las directrices
de la CA Browser Forum TLS BR.

Certificado de Servidor (General)

Nombre(X.509) Tipo de dato [Constante] < Valor > Critica (para

Observaciones extensiones
Datos del Certificado
L . Entero Hexadecimal [V3] < 0x2 >(Representa la
Version (version)

version 3 del X.509)
Entero Hexadecimal <Asignado por la AC> (No

Serial (Serial Number)

negativo)
Algoritmo de Firma Algoritmo Autorizado (OID de los algoritmo
signatureAlgorithm permitido sha256/384/512WithECDSAEnNcryption

Datos de Emisor (issuer)
UTF8 <identificacion de la AC principal O
Subordinada> (Requerido)

Nombre Comun (commonName)
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UTF8 <Division o unidad de la CA (ej.
"Departamento de Emision de Certificados")>
(Opcional)

Departamento
(organizationalUnitName)

UTF8 [Sistema Nacional de Certificacion

Organizacion (organizationName) Electrénica] (Requerido)

Localidad (localityName) UTF8 <Direccion fisica del Emisor> (Opcional)
Estado UTF8 <Estado en el cual se ubica el Emisor>
(stateOrProvinceName) (Opcional)

Pais (countryName UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido

Datos de Validez
No Antes(notBefore) Fecha (UTC) (Requerido)

No Después(notAfter Fecha (UTC) (Requerido

Datos de Titular (subject)

Componente de dominio <Si esta presente requiere una etiqueta de dominio
(domainComponent) valida> (Opcional y solo aplica para OV)

UTF8 <Nombre del titular y/o comercial)

Organizacion (organizationName) (Requerido para ambas validaciones)

<Debe contener por lo menos una de las

Categoria de siguientes: Organizacion privada, entidad
negocio(businessCategory) gubernamental, Entidad comercial o Entidad sin
fines de lucro >(Requerido para EV)

UTF8 <El nombre del titular y/o nombre comercial.>
[Opcional para OV. Si falta el campo
(LocalityName) es requerido Organizacion]
(Necesario para EV)

Estado (stateOrProvinceName)

UTF8<Localidad del titular> (Opcional para OV,

Localidad(/ocalityName) necesario para EV)

<Debe contener el numero de registro (o similar)
Numero de serie (seriaLNumber) | del sujeto> (Requerido solo para EV) Browser-
Forum-EV-Guidelines

Pais (countryName UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido

Informacién de Clave Publica del Titular (subjectPublicKey)

<Algoritmo Asignado>(ecdsaEncryption,

Algoritmo de clave publica dhpublicnumber,id-ecdsa,

(algorithm) id-ecdsaPublicKey)
P-nnn donde nnn puede ser 256, 384 o 521
(Requerido)

NIST CURVE Aplicar segun la curva indicada en la longitud de la
firma seleccionada en el “Algoritmo de Firma
(signatureAlgorithm)”

De Uso Publico A



INFRAESTRUCTURA NACIONAL DE CERTIFICACION
€ ’ ELECTRONICA: ESTRUCTURAS, CERTIFICADOS Y
LISTAS DE CERTIFICADOS REVOCADOS

NORMA SUSCERTE
N° 032-10/25

PAGINA: 55 DE 83
EDICION N°: 4.2
FECHA: 11/2025

* Para el caso de ECDSA se exigen los moédulos anteriores
Extensiones

Restricciones Basicas (basicConstraints) (Opcional)

Autoridad de Certificaciéon(aC) Booleano [false]

Uso de la llave (keyUsage) (Requerido)

Firma digital | digitalSignature(0)
Nombre Alternativo del Titular (subjectAltName) (Requerido)
Nombres de Dominio <Sitio Web de la Empresa> (NO puede contener
(dNSName) "Internal Names" (nombres reservados/internalos)
Direccion IP vélida (iPAddress) <La entrada NO DEBE contener Una direccion IP
reservada.>
Usos Extendidos de la Clave (extKeyUsage) (Requerido)
Autenticacion de Servidor serverAuth 1.3.6.1.5.5.7.3.1 (Requerido)
Autenticacion de Cliente clientAuth 1.3.6.1.5.5.7.3.2 (opcional)

Puntos de Distribucion de las LCR (cRLDistributionPoints) (Requerido)

Punto de distribucion LCR <URL HTTP del servicio CRL de la AC>
(distributionPoint)

AlA (authoritylnfoAccess) (Requerido)

1.3.6.1.5.5.7.48.1 <URL HTTP del respondedor

id-ad-ocsp OCSP de la CA emisora (accessLocation)>
(opcional)

1.3.6.1.5.5.7.48.2 <URL HTTP del certificado de la

id-ad-calssuers CA emisora (accessLocation)> (opcional, pero
deberia)

Identificador de clave de Autoridad Certificadora (Authority Key Identifier)
(Requerido)

[O]Keyldentifier <ldentificador de la clave publica de

Clave de Autoridad (keyldentifier) la AC> (Requerido)

Politicas de certificado (certificatePolicies)(Requerido)

Policyldentifier (Identificador de politica) Requerido

<Indica la politica de la CA que confirma el

policy identifier(s) cumplimiento>

PolicyQualifiers (Calificador de politica)

. <URL de la Declaracion de Practicas de
cPSuri

Algoritmo de Firma Algoritmo Autorizado (OID de los algoritmos

Certificacion iDPC/CPSi de la CA emisora>

(signatureAlgorithm) permitidos : . minimo
sha256/384/512WithECDSAEnNcryption)
Firma(signature) <Contenido de la Firma>
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7.10.12 Estructura de Certificado Electréonico para Dispositivos Moviles

Certificado cuyo suscriptor es una persona juridica o natural, que identifica y verifica un dispositivo movil,

permitiendo que la comunicacién de este ante la red sea efectiva. Su funcion principal es probar la identidad

del dispositivo ante una red o servidor para establecer una conexiéon segura y de confianza. Perteneciente a la

Validacion Individual (IV) se valida la identidad personal del usuario asociado al dispositivo y a la

Organizacion validada (OV) se valida la existencia legal de la empresa propietaria del dispositivo. Si requiere

un control mas estricto de acceso y propiedad puede optar por Validacion Extendida (EV) siguiendo las
directrices de la CA Browser Forum TLS BR.

Nombre(X.509)

Version (version)

Certificado de Dispositivos Méviles
Tipo de dato [Constante] < Valor > (Observaciones)

Datos del Certificado
Entero Hexadecimal [V3] < 0x2 >(Representa la
version 3 del X.509) (Requerido)

Critica (para
extensiones

Serial (serialNumber)

Entero Hexadecimal <Asignado por la AC>
negativo) (Requerido)

(No

Algoritmo de Firma
signatureAlgorithm

Nombre Comun
(commonName)

Algoritmo Autorizado (OID de los algoritmo permitido
sha256/384/512WithECDSAEnNcryption

Datos de Emisor (issuer)
UTF8 <identificacion de la AC principal
Subordinada> (Requerido)

0]

Departamento
(organizationalUnitName)

UTF8 <Divisién o unidad de la CA (ej. "Departamento
de Emision de Certificados")> (Opcional)

Organizacion

UTF8 [Sistema Nacional de Certificacion Electrénical

(organizationName) (Requerido)
Localidad(localityName) UTF8 <Direccion fisica del Emisor> (Opcional)
Estado UTF8 <Estado en el cual se ubica el Emisor>
(stateOrProvinceName) (Opcional)

Pais (countryName

No Antes (notBefore)

UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido
Datos de Validez

Fecha (UTC) (Requerido)

No Después (notAfter

Componente de dominio
(domainComponent)

Fecha (UTC) (Requerido
Datos de Titular (subject)

<Si esta presente requiere una etiqueta de dominio
valida> (Opcional y solo aplica para OV)
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Apellido (surname)

<Apellido del titular> (Requerido para IV, no aplica
para OV)

Nombre de pila (givenName)

<Nombre del titular> (Requerido para IV, no aplica
para OV)

Organizacion
(organizationName)

UTF8 <Nombre del titular y/o comercial>(Requerido)

Localidad(localityName)

UTF8<Localidad del titular> (Opcional)

Estado
(stateOrProvinceName)

UTF8UTF8 <EI nombre del titular y/o nombre
comercial.> [No recomendado para IV y Opcional
para OV (Si falta el campo localityName es
requerido Organizacién]>

Algoritmo de clave publica

UTF8 [VE] (ISO 3166-1-alpha-2) (Re
acion de Clave Publica del Titular (subjectPublicKey)
<Algoritmo Asignado> (ecdsaEncryption,

(algorithm) dhpublicnumber, id-ecdsa, id-ecdsaPublicKey)
P-nnn donde nnn puede ser 256, 384 o 521
(Requerido)

NIST CURVE

Aplicar segun la curva indicada en la longitud de la
firma seleccionada en el
(signatureAlgorithm)”

“Algoritmo de Firma

* Para el caso de ECDSA se exigen los modulos anteriores
Extensiones

Restricciones Basicas (basicConstraints) (Opcional)

Autoridad de Certificacién(aC)

Booleano [false]

Uso de la llave (keyUsage) (Requerido)

Autoridad(keyldentifier)

Firma digital | digitalSignature(0)
Identificador de clave de Autoridad Certificadora (Authority Key Identifier)
(Opcional)
Clave de Keyldentifier <ldentificador de la clave publica de la

AC>

Nombre Alternativo del Titular (subjectAltName) (Requerido)

Nombres de Dominio

<Sitio Web de la Empresa> (NO puede contener

(dNSName) "Internal Names" (nombres reservados/internalos)
Direccién IP vélida <La entrada NO DEBE contener Una direccién IP
(iPAddress) reservada.>

Usos Extendidos de la Clave

extKeyUsage) (Requerido)

Autenticacion de Servidor

serverAuth 1.3.6.1.5.5.7.3.1

Autenticacion de Cliente

clientAuth 1.3.6.1.5.5.7.3.2

Puntos de Distribucion de las LCR (cRLDistributionPoints) (Requerido)
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Punto de distribucion LCR
(distributionPoint)

<URL HTTP del servicio CRL de la AC>

AlA (authoritylnfoAccess) (Requerido)

id-ad-ocsp

1.3.6.1.5.5.7.48.1 <URL HTTP del respondedor OCSP
de la CA emisora (accesslLocation)> (opcional)

id-ad-calssuers

1.3.6.1.5.5.7.48.2 <URL HTTP del certificado de la CA
emisora (accessLocation)> (opcional, pero deberia)

Politicas de certificado (certificatePolicies)(Requerido)

Policyldentifier (Identificador de politica) Requerido

policy identifier(s)

<Indica la politca de la CA que confirma el
cumplimiento>

PolicyQualifiers (Calificador de politica)

cPSuri

Algoritmo de Firma
(signatureAlgoritm)

<URL de la Declaracion de Practicas de Certificacion
DPC/CPS) de la CA emisora>

Algoritmo Autorizado (OID de los algoritmo permitido
sha256/384/512WithECDSAEnNcryption).

Firma(signature)

<Contenido de la Firma>

7.10.13 Estructura de Certificado Electréonico para Banca Electrénica

Certificado cuyo suscriptor es una persona juridica,

se utiliza para autenticar al titular ante el servidor

bancario, asi como para la firma de ordenes de pago (transacciones electronicas) realizadas en la misma. La

siguiente estructura va enfocado en la validacion de “Perfil validado por patrocinador” porque la persona

juridica actia como el patrocinador que verifica la identidad del empleado y autoriza a firmar y autenticarse

ante el banco. En el caso del tipo “Perfil validado por organizacion” (OV) se debe seguir las directrices de la

CA browser Forum SMIMEBR para el uso de esta validacion.

Banca Electrénica

Critica (para

Version (version)

Nombre(X.509) Tipo de dato [Constante] < Valor > extensiones
Datos del Certificado

Entero Hexadecimal [V3] < 0x2 >(Representa la version 3

del X.509)

Serial (Serial Number)

Entero Hexadecimal <Asignado por la AC> (No negativo)

Algoritmo de Firma
(signatureAlgorithm)

Algoritmo Autorizado (OID de los algoritmos permitidos
minimo sha256/384/512WithECDSAEncryption)

De Uso Publico A



INFRAESTRUCTURA NACIONAL DE CERTIFICACION
ELECTRONICA: ESTRUCTURAS, CERTIFICADOS Y
LISTAS DE CERTIFICADOS REVOCADOS

NORMA SUSCERTE

PAGINA: 59 DE 83
EDICION N°: 4.2
FECHA: 11/2025

N° 032-10/25

Nombre Comun
(commonName)

UTF8 <identificacion de la AC principal O Subordinada>
(Requerido)

Datos de Emisor (issuer)

Departamento
(organizationalUnitName)

UTF8 <Division o unidad de la CA (ej. "Departamento de
Emision de Certificados")> (Opcional)

Organizacion

UTF8 [Sistema Nacional de Certificacion Electronica]

(organizationName) (Requerido)
Localidad(/ocalityName) UTF8 <Direccion fisica del Emisor> (Opcional)
Estado . . .
(stateOrProvinceName) UTF8 <Estado en el cual se ubica el Emisor> (Opcional)

Pais (countryName

No Antes(notBefore)

UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido
Datos de Validez

Fecha (UTC) (Requerido)

No Después (notAfter

Nombre Comdun
(commonName)

Fecha (UTC) (Requerido

Datos de Titular (subject)
<Si la CA elige colocar el nombre completo se debe seguir
las directrices de la CA browser Forum BR SMIME>

Seudénimo(Pseudonym)

<Si contiene este campo es Requerido contener el Alias o
sobrenombre verificado, los atributos Nombre y Apellido no
deben estar presentes>

Nombre (GivenName)

<Nombre del sujeto> (Si el CN es el Nombre Personal es
Requerido que el certificado use atributos separados, y
para este caso Seudénimo no debe estar presente)

Apellido (Surname)

<Nombre del sujeto> (Si el CN es el Nombre Personal es
Requerido que el certificado use atributos separados, y
para este caso Seudénimo no debe estar presente)

organzacion
(organizacionldentifier)

Nombre de la organizacion | <Debe contener el nombre legal verificado del
(organizationName) patrocinador> (Requerido)
Identificador de la <Debe contener el identificador legal Unico del

patrocinador, ej. Numero de registro de informacion fiscal>
(Requerido)

Nombre de la unidad
organizativa
(organizationalUnitName)

<Unidad o departamento del patrocinador al que pertenece
el individuo> (Opcional)

Direccion de correo
(emailAdress)

<La direccion de correo> Es Opcional en Subject DN, pero
su presencia en la extension SAN del presente certificado
es Requerido>

Titulo (title)

<Cargo que desempefia el titular del certificado> (Opcional)

Serial (serialNumber)

Identificacion fiscal o legal de la entidad (Opcional)

Localidad (localityName)

UTF8<Ciudad de ubicacién del titular> (Opcional)

Estado
(stateOrProvinceName)

UTF8 <Estado de ubicacion del Titular> (Opcional)
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Informacion de Clave Publica del Titular (subjectPublicKey)

Algoritmo de clave publica

<Algoritmo Asignado>(ecdsaEncryption, dhpublicnumber,

(algorithm) id-ecdsa, id-ecdsaPublicKey)
P-nnn donde nnn puede ser 256, 384 o0 521 (Requerido)
NIST CURVE Aplicar segun la curva indicada en la longitud de la firma
seleccionada en el “Algoritmo de Firma
(signatureAlgorithm)”

* Para el caso de ECDSA se exigen los modulos anteriores
Extensiones

Restricciones Basicas (basicConstraints) (Opcional)

Autoridad de

Booleano [false]

Certificacion(aC)
Uso de la llave (keyUsage) (Requerido) X
Firma digital DigitalSignature(0) (Requerido)
; . contentCommitment(1) - (Antes No Repudio - -
Compromiso de contenido ; . i
(contentCommitment) compromiso con el contenido firmado> Puede ser usada
(SMIMEBR)
Acuerdo de claves <Para establecer claves de sesién para cifrado del
(keyAgreement) contenido del correo> (Requerido)
Identificador de clave de Autoridad Certificadora (Authority Key Identifier)
(Requerido)
Clave de Autoridad [O]Keyldentifier <Identificador de la clave publica de la AC
(keyldentifier) emisora> (Requerido)
Identificador de la clave del sujeto (Subject Key Identifier) (Recomendable)RFC 5280
Cle?l/((;;,?j;l#%gad Keyldentifier <clave publica del propio certificado de la AC>
Nombre alternativo del sujeto (subjectAlternativeName) (Requerido)
Formato de correo Direccion de correo electronico <Rfc822Name o
tradicional SmtpUTF8Mailbox(RFC 9598)> (Requerido)
Nompre del directorio <GeneralName> (Opcional)
(directoryname)
Definido  por el
Usos Extendidos de la Clave (extKeyUsage) (Requerido) emisor (RFC 5280 y
RFC 9336)

Firma de documentos

Id-kp-documentSignin  1.3.6.1.4.1.311.10.3.12 (Requerido
para firma de documentos)

Proteccion de correo

Id-kp-emailProtection  1.3.6.1.5.5.7.3.4 (Requerido para
s/mime)

Puntos de Distribucion de

las LCR (cRLDistributionPoints) (Requerido)

Punto de distribucion LCR
(distributionPoint)

<URL HTTP del servicio CRL de la AC>
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AlA (authoritylnfoAccess) (Requerido)

id-ad-ocsp

1.3.6.1.5.5.7.48.1 <URL HTTP del respondedor OCSP de
la CA emisora (accessLocation)> (opcional)

id-ad-calssuers

1.3.6.1.5.5.7.48.2 <URL HTTP del certificado de la CA
emisora (accessLocation)> (opcional, pero deberia)

Politicas de certificado (certificatePolicies)(Requerido)

Policyldentifier (Identificador de politica) Requerido

policy identifier(s)

| <Indica la politica de la CA que confirma el cumplimiento>

PolicyQualifiers (Calificador de politica)

cPSuri

Algoritmo de Firma
(signatureAlgorithm)

<URL de la Declaracion de Practicas de Certificacion

iDPC/CPSi de la CA emisora>

Algoritmo Autorizado (OID de los algoritmo permitido
sha256/384/512WithECDSAEnNcryption)

Firma(signature)

<Contenido de la Firma>

7.10.14 Estructura de Certificado Electréonico para Representante de Instituciéon Publica
Certificado que identifica a una persona natural como representante legal de una institucion publica,

permitiéndole suscribir documentos a nombre del organismo. Es del tipo de validacion “Perfil validado por

patrocinador” porque la institucion actia como el patrocinador que verifica la identidad de la persona y su

relacion laboral. La identidad legal (patrocinador) autoriza al individuo actuar por ella.

Representante de Empresa Publica

Nombre(X.509)

Version (version)

Tipo de dato [Constante] < Valor >

extensiones
Datos del Certificado

Entero Hexadecimal [V3] < 0x2 >(Representa la version 3
del X.509)

Critica (para

Serial (Serial Number)

Entero Hexadecimal <Asignado por la AC> (No negativo)

Algoritmo de Firma
signatureAlgorithm

Nombre Comun
(commonName)

Algoritmo Autorizado (OID de los algoritmo permitido
sha256/384/512WithECDSAEncryption
Datos de Emisor (issuer)

UTF8 <identificacion de la AC principal O Subordinada>
(Requerido)

Departamento
(organizationalUnitName)

UTF8 <Divisién o unidad de la CA (ej. "Departamento de
Emision de Certificados")> (Opcional)
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Organizacion
(organizationName)

UTF8 [Sistema Nacional
(Requerido)

de Certificacion Electrénical]

Localidad(localityName)

UTF8 <Direccion fisica del Emisor> (Opcional)

Estado(stateOrProvinceNa
me)

UTF8 <Estado en el cual se ubica el Emisor> (Opcional)

Pais (countryName

No Antes(notBefore)

UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido
Datos de Validez
Fecha (UTC) (Requerido)

No Después(notAfter

Nombre Comun
(commonName)

Fecha (UTC) (Requerido
Datos de Titular (subject)

<Si la CA elige colocar el nombre completo se debe seguir
las directrices de la CA browser Forum BR SMIME>

Seudonimo(Pseudonym)

<Si contiene este campo es Requerido contener el Alias o
sobrenombre verificado, los atributos Nombre y Apellido no
deben estar presentes>

Nombre (GivenName)

<Nombre del sujeto> (Si el CN es el Nombre Personal es
Requerido que el certificado use atributos separados, y para
este caso Seuddnimo no debe estar presente)

Apellido (Surname)

<Nombre del sujeto> (Si el CN es el Nombre Personal es
Requerido que el certificado use atributos separados, y para
este caso Seuddénimo no debe estar presente)

Nombre de la organizacion
(organizationName)

<Debe contener el nombre legal verificado del patrocinador>
(Requerido)

Identificador de la
organzacién
(organizacionldentifier)

<Debe contener el identificador legal Gnico del patrocinador,
ej. Numero de registro de informacion fiscal> (Requerido)

Nombre de la unidad
organizativa
(organizationalUnitName)

<Unidad o departamento del patrocinador al que pertenece
el individuo> (Opcional)

Direccion de correo
(emailAdress)

<La direccion de correo> Es Opcional en Subject DN, pero
su presencia en la extension SAN del presente certificado es
Requerido>

Titulo (title)

<Cargo que desempenia el titular del certificado> (Opcional)

Serial (serialNumber)

Identificacion fiscal o legal de la entidad (Opcional)

Localidad (localityName)

UTF8<Ciudad de ubicacion del titular> (Opcional)

Estado
(stateOrProvinceName)

UTF8 <Estado de ubicacién del Titular> (Opcional)

Pais (countryName

Informacién de Clave Publica del Titular (subjectPublicKey)
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Algoritmo de clave publica | <Algoritmo Asignado>(ecdsaEncryption, dhpublicnumber, id-
(algorithm) ecdsa, id-ecdsaPublicKey)

P-nnn donde nnn puede ser 256, 384 o0 521 (Requerido)

NIST CURVE Aplicar segun la curva indicada en la longitud de la firma
seleccionada en el “Algoritmo de Firma (signatureAlgorithm)”

* Para el caso de ECDSA se exigen los médulos anteriores
Extensiones

Restricciones Basicas (basicConstraints) (Opcional)

Autoridad de Booleano [false]
Certificacion(aC)
Uso de la llave (keyUsage) (Requerido)
Firma digital DigitalSignature(0) (Requerido)
Compromiso de contenido | contentCommitment(1) - <Antes No Repudio - compromiso
(contentCommitment) con el contenido firmado> (Requerido)
Acuerdo de claves <Para establecer claves de sesion para cifrado del contenido
(keyAgreement) del correo> (Requerido)
Identificador de clave de Autoridad Certificadora (Authority Key Identifier)
(Requerido)
Clave de Autoridad [O]Keyldentifier <ldentificador de la clave publica de la AC
(keyldentifier) emisora> (Requerido)
Identificador de la clave del sujeto (Subject Key Identifier) (Recomendable) RFC 5280
Cla(\lg}jzg;#f(;:;)jad Keyldentifier <clave publica del propio certificado de la AC>
Nombre alternativo del sujeto (subjectAlternativeName) (Requerido)
Formato de correo Direccion de correo electrénico <Rfc822Name o
tradicional SmtpUTF8Mailbox(RFC 9598)> (Requerido)
Nompre del directorio <GeneralName> (Opcional)
(directoryname)

Definido por el
Usos Extendidos de la Clave (extKeyUsage) (Requerido) emisor (RFC 5280
y RFC 9336)

Id-kp-documentSignin  1.3.6.1.4.1.311.10.3.12 (Requerido
para firma de documentos)
Id-kp-emailProtection 1.3.6.1.5.5.7.3.4 (Requerido para
s/mime)
Puntos de Distribucion de las LCR (cRLDistributionPoints) (Requerido)
Punto de distribucion LCR | _yr 77p gel servicio CRL de la AC>

(distributionPoint)

AlA (authoritylnfoAccess) (Requerido)

Firma de documentos

Proteccion de correo
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id-ad-ocsp

1.3.6.1.5.5.7.48.1 <URL HTTP del respondedor OCSP de la
CA emisora (accessLocation)> (opcional)

id-ad-calssuers

1.3.6.1.5.5.7.48.2 <URL HTTP del certificado de la CA
emisora (accessLocation)> (opcional, pero deberia)

Politicas de certificado (certificatePolicies)(Requerido)

Policyldentifier (PC/CP) (Requerido)

policyldentifier(s) | <Indica la politica de la CA que confirma el cumplimiento>
PolicyQualifiers (DPC/CPS) (Opcional)
cPSuri <URL de la Declaracion de Practicas de Certificacion (CPS)

Algoritmo de Firma
(signatureAlgorithm)

de la CA emisora>

Algoritmo Autorizado (OID de los algoritmo permitido
sha256/384/512WithECDSAEncryption)

Firma(signature)

<Contenido de la Firma>

7.10.15 Estructura de Certificado Electréonico para Representante de Empresa Privada

Certificado que identifica a una persona natural como representante legal de una empresa privada,

permitiéndole suscribir documentos a nombre de la organizacién. Se pueden obtener diversas aplicaciones

utilizando combinacién de Claves de Usos y Claves de Usos Extendidos. Es del tipo de validacion “Perfil

validado por patrocinador” porque el certificado identifica a la persona natural (representante) y a la empresa

privada (patrocinador) otorgando la autoridad al individuo para actuar en su nombre. Si requiere otro tipo de

validacion seguir las directrices de la CA Browser Forum SMIMEBR.

Representante de Empresa Privada

Nombre(X.509)

Version (version)

Tipo de dato [Constante] < Valor >

extensiones
Datos del Certificado

Entero Hexadecimal [V3] < 0x2 >(Representa la version 3
del X.509)

Critica
(para

Serial (Serial Number)

Entero Hexadecimal <Asignado por la AC> (No negativo)

Algoritmo de Firma
signatureAlgorithm

Nombre Comun
(commonName)

Algoritmo Autorizado (OID de los algoritmo permitido
sha256/384/512WithECDSAEncryption

Datos de Emisor (issuer)
UTF8 <identificaciéon de la AC principal O Subordinada>
(Requerido)
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Departamento
(organizationalUnitName)

UTF8 <Division o unidad de la CA (ej. "Departamento de
Emision de Certificados")> (Opcional)

Organizacion
(organizationName)

UTF8 [Sistema Nacional de Certificacion Electronical
(Requerido)

Localidad(localityName)

UTF8 <Direccion fisica del Emisor> (Opcional)

Estado(stateOrProvinceNam
e)

UTF8 <Estado en el cual se ubica el Emisor> (Opcional)

Pais (countryName)

No Antes(notBefore)

UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido)

Datos de Validez

Fecha (UTC) (Requerido)

No Después(notAfter

Nombre Comun
(commonName)

Fecha (UTC) (Requerido

Datos de Titular (subject)

<Si la CA elige colocar el nombre completo se debe seguir
las directrices de la CA browser Forum BR SMIME>

Seuddnimo(Pseudonym)

<Si contiene este campo es Requerido contener el Alias o
sobrenombre verificado, los atributos Nombre y Apellido
no deben estar presentes>

Nombre (GivenName)

<Nombre del sujeto> (Si el CN es el Nombre Personal es
Requerido que el certificado use atributos separados, y
para este caso Seudénimo no debe estar presente)

Apellido (Surname)

<Nombre del sujeto> (Si el CN es el Nombre Personal es
Requerido que el certificado use atributos separados, y
para este caso Seuddénimo no debe estar presente)

organzacion
(organizacionldentifier)

Nombre de la organizacion | <Debe contener el nombre legal verificado del
(organizationName) patrocinador> (Requerido)
Identificador de la <Debe contener el identificador legal Unico del

patrocinador, ej. Numero de registro de informacion fiscal>
(Requerido)

Nombre de la unidad
organizativa
(organizationalUnitName)

<Unidad o departamento del
pertenece el individuo> (Opcional)

patrocinador al que

Direccion de correo
(emailAdress)

<La direccién de correo> Es Opcional en Subject DN,
pero su presencia en la extension SAN del presente
certificado es Requerido>

Titulo (title)

<Cargo que desempena el titular del certificado>

(Opcional)

Serial (serialNumber)

Identificacion fiscal o legal de la entidad (Opcional)

Localidad (localityName)

UTF8<Ciudad de ubicacion del titular> (Opcional)

Estado
(stateOrProvinceName)

UTF8 <Estado de ubicacion del Titular> (Opcional)
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Algoritmo de clave publica

acion de Clave Publica del Titular (subjectPublicKey)

<Algoritmo Asignado>(ecdsaEncryption, dhpublicnumber,

(algorithm) id-ecdsa, id-ecdsaPublicKey)
P-nnn donde nnn puede ser 256, 384 o 521 (Requerido)
NIST CURVE Aplicar segun la curva indicada en la longitud de la firma
seleccionada en el “Algoritmo de Firma
(signatureAlgorithm)”

* Para el caso de ECDSA se exigen los médulos anteriores
Extensiones

Restricciones Basicas (basicConstraints) (Opcional)

Autoridad de
Certificacion(aC)

Booleano [false]

Uso de la llave (keyUsage) (Requerido)

Firma digital

DigitalSignature(0) (Requerido)

Compromiso de contenido
(contentCommitment)

contentCommitment(1) - <Antes No Repudio -
compromiso con el contenido firmado> (Requerido)

Acuerdo de claves

<Para establecer claves de sesion para cifrado del

(keyAgreement) contenido del correo> (Requerido)
Identificador de clave de Autoridad Certificadora (Authority Key Identifier)
(Requerido)
Clave de Autoridad Keyldentifier <ldentificador de la clave publica de la AC>
(keyldentifier) (Requerido)

Identificador de la clave del sujeto (Subject Key Identifier) (Recomendable) RFC 5280

Clave de Autoridad
(keyldentifier)

Keyldentifier <clave publica del propio certificado de la
AC>

Nombre alternativo del sujeto (subjectAlternativeName) (Requerido)

Formato de correo tradicional

Direccion de correo electronico <Rfc822Name
SmtpUTF8Mailbox(RFC 9598)> (Requerido)

(o]

Nombre del directorio
(directoryname)

<GeneralName> (Opcional)

Definido por el
Usos Extendidos de la Clave (extKeyUsage) (Requerido) emisor (RFC 5280
y RFC 9336)

Firma de documentos

Id-kp-documentSignin 1.3.6.1.4.1.311.10.3.12 (Requerido
para firma de documentos)

Proteccion de correo

Id-kp-emailProtection 1.3.6.1.5.5.7.3.4 (Requerido para
s/mime)

Puntos de Distribucion de las LCR (cRLDistributionPoints) (Requerido)
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Punto de distribucion LCR | _ ;5 1 7TP del servicio CRL de la AC>
(distributionPoint)

AlA (authoritylnfoAccess) (Requerido)

1.3.6.1.5.5.7.48.1 <URL HTTP del respondedor OCSP de
la CA emisora (accessLocation)> (opcional)
1.3.6.1.5.5.7.48.2 <URL HTTP del certificado de la CA
emisora (accesslLocation)> (opcional, pero deberia)
Politicas de certificado (certificatePolicies)(Requerido)

Policyldentifier (Identificador de politica) Requerido

id-ad-ocsp

id-ad-calssuers

policy identifier(s) | <Indica la politica de la CA que confirma el cumplimiento>
PolicyQualifiers (Calificador de politica)
cPSuri <URL de la Declaraci(?n de Practicas de Certificacion
DPC/CPS) de la CA emisora>
Algoritmo de Firma Algoritmo Autorizado (OID de los algoritmos permitidos
(signatureAlgorithm) sha256/384/512WithECDSAEncryption)
Firma(signature) <Contenido de la Firma>

7.10.16 Estructura de Certificado Electrénico para Control de Acceso Légico

Certificado cuyo suscriptor es una persona juridica o natural, que admiten todas las tecnologias de seguridad:
autenticacion, almacenamiento de archivos de contrasefas, certificados de infraestructura de clave publica,
contrasefias de un solo uso, plantillas de imagenes biométricas y generacién de pares de claves de acceso
asimétrico. Su funcion principal es probar la identidad en un punto de acceso (l6gico) para permitir o denegar
la entrada a un sistema, red o aplicacion. Perteneciente a la Validacion Individual (IV) si el suscriptor es una
persona natural y a la Organizacion validada (OV) si el suscriptor es una persona juridica. Si requiere un
control mas estricto de acceso y propiedad puede optar por Validacién Extendida (EV) siguiendo las
directrices de la CA Browser Forum TLS BR.

Control de Acceso Lagico

Nombre(X.509) Tipo de dato [Constante] < Valor > Critica (para

extensiones
Datos del Certificado

Entero Hexadecimal [V3] < 0x2 >(Representa la version 3
del X.509)
Serial (Serial Number) Entero Hexadecimal <Asignado por la AC> (No negativo)

Version (version)
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Algoritmo de Firma Algoritmo Autorizado (OID de los algoritmos permitidos
signatureAlgorithm sha256/384/512WithECDSAEncryption
Datos de Emisor (issuer)
Nombre Comun UTF8 <identificacion de la AC principal O Subordinada>
(commonName) (Requerido)
Departamento UTF8 <Divisiéon o unidad de la CA (ej. "Departamento de
(organizationalUnitName) | Emisién de Certificados")> (Opcional)
Organizacion UTF8 [Sistema Nacional de Certificacion Electrénical
(organizationName) (Requerido)

Localidad(localityName) UTF8 <Direccion fisica del Emisor> (Opcional)
Estado(stateOrProvinceNa
me)

Pais (countryName UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido
Datos de Validez
No Antes(notBefore) Fecha (UTC) (Requerido)
No Después(notAfter Fecha (UTC) (Requerido

UTF8 <Estado en el cual se ubica el Emisor> (Opcional)

Datos de Titular (subject)

Componente de dominio | <Si esta presente requiere una etiqueta de dominio valida>
(domainComponent) (Opcional y solo aplica para OV)

Apeliido (surname) <Apellido del titular> (Requerido para IV, no aplica para

ov)
Nombre de pila <Nombre del titular> (Requerido para IV, no aplica para
(givenName) ov)

Organizacion
(organizationName)
Localidad(localityName) UTF8<Localidad del titular> (Opcional)
Estado UTF8UTF8 <El nombre del titular .y/o nombre comefcial.>
(stateOrProvinceName) [No recomendad_o para IV y Opcmpal para O_V (§! falta
el campo localityName es requerido Organizaciéon]>
Pais (countryName UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido

UTF8 <Nombre del titular y/o comercial>(Requerido)

Informacién de Clave Publica del Titular (subjectPublicKey)

Algoritmo de clave publica | <Algoritmo Asignado>(ecdsaEncryption, dhpublicnumber,

(algorithm) id-ecdsa, id-ecdsaPublicKey)
P-nnn donde nnn puede ser 256, 384 o0 521 (Requerido)
NIST CURVE Aplicar segun la curva indicada en la longitud de la firma
seleccionada en el “Algoritmo de Firma
(signatureAlgorithm)”

* Para el caso de ECDSA se exigen los médulos anteriores
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Restricciones Basicas (basicConstraints) (Opcional)

Autoridad de

Booleano [false]

Certificacion(aC)
Uso de la llave (keyUsage) (Requerido)
Firma digital digitalSignature(0)

Acuerdo clave

KeyAgreement (opcional, pero no se recomienda)

Identificador de clave de Autoridad Certificadora (Authority Key Identifier)

(Requerido)
Clave de Autoridad [0]Keyldentifier <ldentificador de la clave publica de la AC>
(keyldentifier) (Requerido)

Usos Extendidos de la Clave (extKeyUsage) (Requerido)

Autenticacion del servidor

serverAuth 1.3.6.1.5.5.7.3.1 (Requerido)

Autenticacion de cliente

ClientAuth 1.3.6.1.5.5.7.3.2 (Requerido)

Nombre Alternativo del Titular (subjectAltName) (Requerido)

Nombres de Dominio

<Sitio Web de la Empresa> (NO puede contener "Internal

(dNSName) Names" (nhombres reservados/internalos)
Direccion IP valida <La entrada NO DEBE contener Una direcciéon IP
(iPAddress) reservada.>

Puntos de Distribucion de

las LCR (cRLDistributionPoints) (Requerido)

Punto de distribucion LCR

<URL HTTP del servicio CRL de la AC>

(distributionPoint)
AlA (authoritylnfoAccess) (Requerido)
id-ad-ocsp <URL HTTP del respondedor OCSP de la CA emisora

(accesslocation)> (opcional)

id-ad-calssuers

1.3.6.1.5.5.7.48.2 <URL HTTP del certificado de la CA
emisora (accesslLocation)> (opcional, pero deberia)

Politicas de certificado (certificatePolicies)(Requerido)

Policyldentifier (PC/CP) (Requerido)

policyldentifier(s)

| <Indica la politica de la CA que confirma el cumplimiento>

PolicyQualifiers (DPC/CPS) (Opcional)

cPSuri

Algoritmo de Firma
(signatureAlgorithm)

<URL de la Declaracion de Practicas de Certificacion
CPS) de la CA emisora>

Algoritmo Autorizado (OID de los algoritmos permitidos
sha256/384/512WithECDSAEncryption)

Firma(signature)

<Contenido de la Firma>
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7.10.17 Estructura de Certificado Electrénico para Firma de Transaccion

Certificado emitido a nombre de una Persona Juridica (empresa u organismo) o de su Representante

Autorizado, cuyo propdsito principal es garantizar la integridad y el no repudio de las transacciones

electrénicas (6rdenes de pago, transferencias de fondos, etc.) realizadas en el ambito de la entidad. El

enfoque esta en los atributos que demuestran la identidad legal de la entidad suscriptora y/o la autoridad

delegada del firmante. El siguiente perfil se ajusta a la validacion de “Organizaciéon Validada”, si requiere

“Perfil validado por patrocinador” debe seguir las directrices de la CA Browser Forum SMIMEBR

Nombre(X.509)

Version (version)

Firma de Transaccion
Tipo de dato [Constante] < Valor >

Datos del Certificado
Entero Hexadecimal [V3] < 0x2 >(Representa la version 3
del X.509)

Critica (para
extensiones

Serial (Serial Number)

Entero Hexadecimal <Asignado por la AC> (No negativo)

Algoritmo de Firma
signatureAlgorithm

Nombre Comun
(commonName)

Algoritmo Autorizado (OID de los algoritmo permitido
sha256/384/512WithECDSAEnNcryption

Datos de Emisor (issuer)
UTF8 <identificacion de la AC principal O Subordinada>
(Requerido)

Departamento
(organizationalUnitName)

UTF8 <Divisiéon o unidad de la CA (ej. "Departamento de
Emisién de Certificados")> (Opcional)

Organizacion

UTF8 [Sistema Nacional de Certificacion Electrdnica)

(organizationName) (Requerido)
Localidad(localityName) UTF8 <Direccion fisica del Emisor> (Opcional)
Estado . ; .
(stateOrProvinceName) UTF8 <Estado en el cual se ubica el Emisor> (Opcional)

Pais (countryName

No Antes(notBefore)

UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido
Datos de Validez
Fecha (UTC) (Requerido)

No Después(notAfter

Nombre Comun
(commonName)

Fecha (UTC) (Requerido
Datos de Titular (subject)

UTF8 <El nombre de la entidad que firma> (Opcional)

Organizacion
(organizationName)

UTF8 <El nombre legal de la organizacion> (Requerido)

De Uso Publico A



SUSCE TE@

NFRAESTRUCTURA NACIONAL DE CERTIFICACION
ELECTRONICA: ESTRUCTURAS, CERTIFICADOS Y
LISTAS DE CERTIFICADOS REVOCADOS

NORMA SUSCERTE

PAGINA: 71 DE 83
EDICION N°: 4.2
FECHA: 11/2025

N° 032-10/25

Identificador de
organizacion
(organizationldentifier)

<ldentificador legal unico de la organizacion(ej. NUumero de
Registro Unico de informacién fiscal)> (Requerido)

serialNumber (DN)

<Numero de identificador Unico de la persona que usa el
certificado> (Opcional)

Departamento
(organizationalUnitName)

UTF8<La unidad o departamento (util para perfiles
empresariales, ej. “Departamento legal”)> (Opcional)

Direccion de correo
(emailAddress)

<La direccion de correo> Es Opcional en Subject DN, pero
su presencia en la extension SAN del presente certificado es
Requerido>

Localidad(localityName)

UTF8<Ciudad o localidad de la organizacién> (Opcional)

Estado

UTF8<Informacién del estado o provincia de |la

organizacién> (Opcional)

(stateOrProvinceName)

Algoritmo de clave publica
(algorithm)

UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido
macion de Clave Publica del Titular (subjectPublicKey)

<Algoritmo Asignado>(ecdsaEncryption, dhpublicnumber, id-
ecdsa, id-ecdsaPublicKey)

NIST CURVE

P-nnn donde nnn puede ser 256, 384 o 521 (Requerido)
Aplicar segun la curva indicada en la longitud de la firma

seleccionada en el “Algoritmo de Firma (signatureAlgorithm)”

* Para el caso de ECDSA se exigen los modulos anteriores
Extensiones

Restricciones Basicas (basi

cConstraints) (Opcional)

Autoridad de

Booleano [false]

Certificacion(aC)
Uso de la llave (keyUsage) (Requerido)
Firma digital DigitalSignature(0) (Requerido)

Compromiso de contenido
(contentCommitment)

contentCommitment(1) - <Antes No Repudio - compromiso
con el contenido firmado> (Requerido)

Acuerdo de claves

<Para establecer claves de sesién para cifrado del contenido

(keyAgreement) del correo> (Requerido)
Identificador de clave de Autoridad Certificadora (Authority Key Identifier)
(Requerido)
Clave de Autoridad Keyldentifier <ldentificador de la clave publica de la
(keyldentifier) AC>(Requerido)

Identificador de la clave del

sujeto (Subject Key Identifier) (Recomendable) RFC 5280

Clave de Autoridad

Keyldentifier <clave publica del propio certificado de la AC>

(keyldentifier)

Nombre alternativo del sujeto (subjectAlternativeName) (Requerido)
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Formato de correo Direccion de correo electronico <Rfc822Name o
tradicional SmtpUTF8Mailbox(RFC 9598)> (Requerido)
Nombre del directorio
(directoryname)

<GeneralName> (Opcional)

Definido por el

Usos Extendidos de la Clave (extKeyUsage) (Requerido) emisor (RFC 5280
y RFC 9336)
Firma de documentos Id-kp-documentSignin 1.3.6.1.4.1.311.10.3.12
. Id-kp-emailProtection 1.3.6.1.5.5.7.3.4 (Requerido para
Proteccion de correo !
s/mime)

Puntos de Distribucién de las LCR (cRLDistributionPoints) (Requerido)

Punto de distribucion LCR | _\;o) Li17p del servicio CRL de la AC>
(distributionPoint)

AlA (authoritylnfoAccess) (Requerido)

Método de Acceso
(accessMethod) 1.3.6.1.5.5.7.48.1 [OCSP]

Direccién de Acceso
(accessLocation)
Politicas de certificado (certificatePolicies)(Requerido)

Policyldentifier (Identificador de politica) Requerido

<Direccioén del servicio del OCSP del PSC>

policy identifier(s) | <Indica la politica de la CA que confirma el cumplimiento>
PolicyQualifiers (Calificador de politica)
cPSuri <URL de la Declaracién de Practicas de Certificacion

DPC/CPS) de la CA emisora>

Algoritmo de Firma Algoritmo Autorizado (OID de los algoritmo permitido
(signatureAlgorithm) sha256/384/512WithECDSAEnNcryption)
Firma(signature) <Contenido de la Firma>

7.10.18 Estructura de Certificado Electréonico para Factura Electronica
Certificado cuyo suscriptor es una persona natural o juridica, con el fin de emitir facturas electrénicas que

garantizan la integridad y el no repudio. Es del tipo Firma de documentos que comparte tecnologia base de
S/MIME. El siguiente perfil es estructurado al tipo de validacion “Patrocinador Validado” si requiere otra
validacion aplicada como “Individual validado” o “Organizacion validado” seguir las directrices de la CA
Browser Forum S/MIMEBR.

Factura Electronica
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Nombre(X.509)

Version (version)

Tipo de dato [Constante] < Valor >

extensiones
Datos del Certificado

Entero Hexadecimal [V3] < 0x2 >(Representa la version 3
del X.509)

Critica (para

Serial (Serial Number)

Entero Hexadecimal <Asignado por la AC> (No negativo)

Algoritmo de Firma
signatureAlgorithm

Nombre Comun
(commonName)

Algoritmo Autorizado (OID de los algoritmos permitidos
sha256/384/512WithECDSAEnNcryption

Datos de Emisor (issuer)
UTF8 <identificacion de la AC principal O Subordinada>
(Requerido)

Departamento
(organizationalUnitName)

UTF8 <Divisién o unidad de la CA (ej. "Departamento de
Emision de Certificados")> (Opcional)

Organizacion
(organizationName)

UTF8 [Sistema Nacional de Certificacién Electrénical
(Requerido)

Localidad (localityName)

UTF8 <Direccion fisica del Emisor> (Opcional)

Estado
(stateOrProvinceName)

UTF8 <Estado en el cual se ubica el Emisor> (Opcional)

Pais (countryName

No Antes(notBefore)

UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido
Datos de Validez
Fecha (UTC) (Requerido)

No Después (notAfter

Nombre Comun
(commonName)

Fecha (UTC) (Requerido

Datos de Titular (subject)

<Si la CA elige colocar el nombre completo se debe seguir
las directrices de la CA browser Forum BR SMIME>

Seudonimo(Pseudonym)

<Si CN contiene como valor Seudénimo es Requerido
contener el Alias o sobrenombre verificado y en un atributo
aparte, para este caso los atributos Nombre y Apellido no
deben estar presentes>

Nombre (GivenName)

<Nombre del sujeto> (Si el CN es el Nombre Personal
completo, es Requerido que el certificado use atributos
separados, y para este caso Seudénimo no debe estar
presente)

Apellido (Surname)

<Nombre del sujeto> (Si el CN es el Nombre Personal
completo, es Requerido que el certificado use atributos
separados, y para este caso Seuddonimo no debe estar
presente)

Nombre de la organizacion
(organizationName)

<Debe contener el nombre legal verificado del patrocinador>
(Requerido)
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Identificador de la
organzacién
(organizacionldentifier)

<Debe contener el identificador legal Unico del patrocinador,
ej. Numero de registro de informacion fiscal> (Requerido)

Nombre de la unidad
organizativa
(organizationalUnitName)

<Unidad o departamento del patrocinador al que pertenece
el individuo> (Opcional)

Direccion de correo
(emailAdress)

<La direccion de correo> Es Opcional en Subject DN, pero
su presencia en la extension SAN del presente certificado es
Requerido>

Titulo (title)

<El titulo o rol profesional> (Requerido)

Serial (serialNumber)

UTF8 <ElI Numero de Colegiado/Matricula Profesional>
(Opcional)

Localidad (localityName)

UTF8<Ciudad de ubicacién del titular> (Opcional)

Estado
(stateOrProvinceName)

UTF8 <Estado de ubicacion del Titular> (Opcional)

Pais (countryName

Algoritmo de clave publica
(algorithm)

UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido

macion de Clave Publica del Titular (subjectPublicKey)

<Algoritmo Asignado>(ecdsaEncryption, dhpublicnumber, id-
ecdsa, id-ecdsaPublicKey)

NIST CURVE

P-nnn donde nnn puede ser 256, 384 o0 521 (Requerido)

Aplicar segun la curva indicada en la longitud de la firma
seleccionada en el “Algoritmo de Firma (signatureAlgorithm)”

* Para el caso de ECDSA se exigen los modulos anteriores
Extensiones

Restricciones Basicas (basicConstraints) (Opcional)

Autoridad de
Certificacion(aC)

Booleano [false]

Uso de la llave (keyUsage) (Requerido)

Firma digital

digitalSignature(0)

Compromiso de contenido
(contentCommitment)

contentCommitment(1) - <Antes No Repudio - compromiso
con el contenido firmado> (Requerido)

Acuerdo de claves
(keyAgreement)

<Para establecer claves de sesion para cifrado del contenido
del correo> (Requerido)

Identificador de clave de Autoridad Certificadora (Authority Key Identifier)(Requerido)

Clave de Autoridad [O]Keyldentifier <ldentificador de la clave publica de la AC
(keyldentifier) emisora> (Opcional)
Identificador de la clave del sujeto (Subject Key Identifier) (Recomendable) RFC 5280
Clave de Autoridad . _ . e
(keyldentifier) Keyldentifier <clave publica del propio certificado de la AC>

Nombre alternativo del sujeto (subjectAlternativeName) (Requerido)
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Formato de correo
tradicional

Direccion de correo electronico <Rfc822Name o
SmtpUTF8Mailbox(RFC 9598)> (Requerido)

Nombre del directorio
(directoryname)

<GeneralName> (Opcional)

Definido por el
Usos Extendidos de la Clave (extKeyUsage) (Requerido) emisor (RFC 5280
y RFC 9336)

Firma de documentos

Id-kp-documentSignin 1.3.6.1.4.1.311.10.3.12

Proteccion de correo

Id-kp-emailProtection 1.3.6.1.5.5.7.3.4 (Requerido para uso
s/mime)

Puntos de Distribucion de las LCR (cRLDistributionPoints) (Requerido)

Punto de distribucién LCR
(distributionPoint)

<URL HTTP del servicio CRL de la AC>

AlA (authoritylnfoAccess) (Requerido)

id-ad-ocsp

1.3.6.1.5.5.7.48.1 <URL HTTP del respondedor OCSP de la
CA emisora (accessLocation)> (opcional)

id-ad-calssuers

1.3.6.1.5.5.7.482 <URL HTTP del certificado de la CA
emisora (accessLocation)> (opcional, pero deberia)

Politicas de certificado (certificatePolicies)(Requerido)

Policyldentifier (Identificador de politica) Requerido

policy identifier(s)

| <Indica la politica de la CA que confirma el cumplimiento>

PolicyQualifiers (Calificador de politica)

cPSuri

Algoritmo de Firma
(signatureAlgorithm)

<URL de la Declaracion de Practicas de Certificacion

iDPC/CPSi de la CA emisora>

Algoritmo Autorizado (OID de los algoritmos permitidos
sha256/384/512WithECDSAEnNcryption)

Firma(signature)

<Contenido de la Firma>

7.10.19 Estructura de Certificado Electrénico para Firma de Software

Certificado cuyo suscriptor es una persona natural o juridica,

responsable del

disefo, programacion,

mantenimiento, distribucion de cualquier software, aplicacién, codigo fuente o cdédigo objeto, asi como de ser

el autor de mensajes de datos que contenga informacién sobre ese software. Con la finalidad de asegurar la

integridad del cédigo y autenticar la identidad del editor o desarrollador. El siguiente perfil se estructura con

Validacion extendida (EV) y sin Validacion extendida (Non-EV) de acuerdo a la CA Browser Forum Code

Signing. Si solo requiere EV o Non-EV aparte seguir las directrices del estandar.
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Nombre(X.509)

Version (version)

Firma de Software
Tipo de dato [Constante] < Valor >

Datos del Certificado

Entero Hexadecimal [V4] < 0x2 >(Representa la version 4 del
X.509)

Critica (para
extensiones

Serial (Serial Number)

Entero Hexadecimal <Asignado por la AC> (No negativo)

Algoritmo de Firma
signatureAlgorithm

Nombre Comun
(commonName)

Algoritmo Autorizado (OID de los algoritmo permitido
sha256/384/512WithECDSAEncryption

Datos de Emisor (issuer)
UTF8 <identificacion de la AC principal O Subordinada>
(Requerido)

Departamento
(organizationalUnitName)

UTF8 <Divisién o unidad de la CA (ej. "Departamento de
Emision de Certificados")> (Opcional)

Organizacion
(organizationName)

UTF8 [Sistema Nacional de Certificacion Electronica]
(Requerido)

Localidad(localityName)

UTF8 <Direccién fisica del Emisor> (Opcional)

Estado
(stateOrProvinceName)

UTF8 <Estado en el cual se ubica el Emisor> (Opcional)

Pais (countryName)

No Antes(notBefore)

UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido)

Datos de Validez
Fecha (UTC) (Requerido)

No Después(notAfter

Nombre comun
(commonName)

Fecha (UTC) (Requerido

Datos de Titular (subject)

<Nombre legal del titular(natural o juridica)> (Requerido)

Organizacion
(organizationName)

UTF8 <Nombre de la organizacion> (Opcional pero, si se
incluye, la informacion debe haber sido verificada por la
AC)

Nombre del estado o
provincia
(stateOrProvinceName)

UTF8 <informacién del estado o provincia del titular>
(Opcional pero, si se incluye, la informaciéon debe haber
sido verificada por la AC)

Departamento
(organizationalUnitName)

UTF8<Nombre de la divisién interna de la organizacion(e;j.,
Gerencia de desarrollo)> (Opcional pero, si se incluye, la
informacién debe haber sido verificada por la AC)
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Nombre de la localidad
(localityName)

UTF8<Informacién de la localidad del titular>
(Opcional(Opcional pero, si se incluye, la informacion
debe haber sido verificada por la AC))

Codigo postal (postalCode)

UTF8<Cddigo postal del sujeto> (Opcional pero, si se
incluye, la informacion debe haber sido verificada por la
AC)

Pais (countryName)

Algoritmo de clave publica
(algorithm)

UTF8 [VE] (Opcional pero, si se incluye, la informacion
debe haber sido verificada por la AC
rmacioén de Clave Publica del Titular (subjectPublicKey)

<Algoritmo Asignado> (ecdsaEncryption, dhpublicnumber, id-
ecdsa, id-ecdsaPublicKey)

NIST CURVE

P-nnn donde nnn puede ser 256, 384 o 521 (Requerido)

Aplicar segun la curva indicada en la longitud de la firma
seleccionada en el “Algoritmo de Firma (signatureAlgorithm)”

* Para el caso de ECDSA se exigen los modulos anteriores
Extensiones

Restricciones Basicas (basicConstraints) (Opcional)

Autoridad de

Booleano [false]

Certificacion(aC)
Uso de la llave (keyUsage) (Requerido) X
Firma digital | digitalSignature(0)
Identificador de clave de Autoridad Certificadora (Authority Key Identifier)
(Requerido)
Clave de Autoridad [O]Keyldentifier <ldentificador de la clave publica de la AC
(keyldentifier) emisora> (Requerido)

Usos Extendidos de la Clave (extKeyUsage) (Opcional)

Firma de codigo

Id-kp-codeSigning 1.3.6.1.5.5.7.3.3 (Requerido)

Firma de por vida

Lifetime Signing OID (1.3.6.1.4.1.311.10.3.13) (Opcional)

Proteccion de correo
electronico

Id-kp-emailProtection (Opcional)

Firma de documentos

Document Signing 1.3.6.1.4.1.311.10.3.12 (Opcional)

Puntos de Distribucion de las LCR (cRLDistributionPoints) (Requerido)

Punto de distribucién LCR
(distributionPoint)

<URL HTTP del servicio CRL de la AC>

AlA (authoritylnfoAccess) (Requerido)

Método de Acceso
(accessMethod)

1.3.6.1.5.5.7.48.1 [OCSP]

Direccion de Acceso
(accessLocation)

<Direccioén del servicio del OCSP del PSC>

Politicas de certificado (certificatePolicies)(Requerido)
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Policyldentifier (PC/CP) (Requerido)

Algoritmo de Firma
(signatureAlgorithm)

policyldentifier(s) | <Indica la politica de la CA que confirma el cumplimiento>
PolicyQualifiers (DPC/CPS) (Opcional)
cPSuri <URL de la Declaracién de Préacticas de Certificacion (CPS)

de la CA emisora>

Algoritmo Autorizado (OID de los algoritmo permitido
sha256/384/512WithECDSAEncryption)

Firma(signature)

<Contenido de la Firma>

7.10.20 Estructura de Certificado Electrénico para Redes Virtuales Privadas (VPN)
Certificado cuyo suscriptor es una persona natural o juridica, que permite que la conexién (tunel VPN) del

servidor y el usuario sea segura, logrando el control y propiedad de una red privada o de una maquina

especifica en dicha red. Los tipos de validacion que cubre la necesidad de verificar una identidad son

Organizacion validada (OV) si es persona juridica y Individual validado (IV) si es persona natural. Si requiere

un control mas estricto de acceso y propiedad puede optar por Validacion Extendida (EV) siguiendo las
directrices de la CA Browser Forum TLS BR.

Nombre(X.509)

Version (version)

Redes Virtuales Privadas (VPN)
Tipo de dato [Constante] < Valor >

Datos del Certificado
Entero Hexadecimal [V3] < 0x2 >(Representa la version 3
del X.509)

Critica (para
extensiones

Serial (Serial Number)

Entero Hexadecimal <Asignado por la AC> (No negativo)

Algoritmo de Firma
signatureAlgorithm

Nombre Comun
(commonName)

Algoritmo Autorizado (OID de los algoritmo permitido
sha256/384/512WithECDSAEnNcryption

Datos de Emisor (issuer)
UTF8 <identificacion de la AC principal O Subordinada>
(Requerido)

Departamento
(organizationalUnitName)

UTF8 <Divisién o unidad de la CA (ej. "Departamento de
Emisién de Certificados")> (Opcional)

Organizacion
(organizationName)

UTF8 [Sistema Nacional de Certificacion Electrénica)
(Requerido)

Localidad(localityName)

UTF8 <Direccién fisica del Emisor> (Opcional)

Estado(stateOrProvinceNa
me)

UTF8 <Estado en el cual se ubica el Emisor> (Opcional)

Pais (countryName)

UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido)
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No Antes(notBefore)

Fecha (UTC) (Requerido)

Datos de Validez

No Después(notAfter

Componente de dominio
(domainComponent)

Fecha (UTC) (Requerido
Datos de Titular (subject)

Nombre de dominio del sitio web que protege el certificado
(opcional solo para OV, no debe estar para IV) <No se
permiten direcciones IP privadas>

Apellido(surname)

<Apellido del titular> (Requerido para IV, no debe estar
para OV)

Nombre(givenName)

<Nombre del titular> (Requerido para IV, no debe estar
para OV)

Organizacion
(organizationName)

UTF8 <El nombre y/o el nombre comercial del Sujeto>
(Requerido para OV, no debe estar para IV)

Localidad (localityName)

UTF8<Ciudad donde se ubica el titular o suscriptor del
certificado> (Opcional)

Estado
(stateOrProvinceName)

UTF8<Informacién del estado o provincia del sujeto
(Opcional) Si falta el campo localityName es requerido
Organizacion>

Pais (countryName)

UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido)

Localidad (localityName)

Algoritmo de clave publica
(algorithm)

UTF8<Ciudad donde se ubica el titular o suscriptor del
certificado> (Opcional

macion de Clave Publica del Titular (subjectPublicKey)

<AlgoritmoAsignado>(ecdsaEncryption,
ecdsa, id-ecdsaPublicKey)

dhpublicnumber,id-

NIST CURVE

P-nnn donde nnn puede ser 256, 384 o0 521 (Requerido)

Aplicar segun la curva indicada en la longitud de la firma
seleccionada en el “Algoritmo de Firma (signatureAlgorithm)”

* Para el caso de ECDSA se exigen los médulos anteriores
Extensiones

Restricciones Basicas (basicConstraints) (Opcional)

Autoridad de
Certificacion(aC)

Booleano [false]

Uso de la llave (keyUsage) (Requerido)

Firma digital

DigitalSignature(Q) (Requerido)

Acuerdo clave

KeyAgreement (opcional, pero no se recomienda)

(Requerido)

Identificador de clave de Autoridad Certificadora (Authority Key

Identifier)
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Clave de Autoridad
(keyldentifier)Clave de
Autoridad (keyldentifier)

[O]Keyldentifier <ldentificador de la clave publica de la AC
emisora> (Requerido)

Usos Extendidos de la Clav

e (extKeyUsage) (Requerido)

Autenticacion del servidor

serverAuth 1.3.6.1.5.5.7.3.1 (Requerido)

Autenticacion de cliente

ClientAuth 1.3.6.1.5.5.7.3.2 (opcional)

Nombre Alternativo del Titu

lar (subjectAltName) (Requerido)

Nombres de Dominio

<Sitio Web de la Empresa> (NO puede contener "Internal

(dNSName) Names" (nombres reservados/internalos)
Direccidn IP valida <La entrada NO DEBE contener Una direccion IP
(iPAddress) reservada.>

Puntos de Distribuciéon de las LCR (cRLDistributionPoints) (Requerido)

Punto de distribucion LCR
(distributionPoint)

<URL HTTP del servicio CRL de la AC>

AlA (authoritylnfoAccess) (Requerido)

id-ad-ocsp

1.3.6.1.5.5.7.48.1 <URL HTTP del respondedor OCSP de la
CA emisora (accessLocation)> (opcional)

id-ad-calssuers

1.3.6.1.5.5.7.48.2 <URL HTTP del certificado de la CA
emisora (accesslLocation)> (opcional, pero deberia)

Politicas de certificado (certificatePolicies)(Requerido)

Policyldentifier (PC/CP) (Requerido)

policy identifier(s) | <Indica la politica de la CA que confirma el cumplimiento>
PolicyQualifiers (DPC/CPS) (Opcional)
cPSuri <URL de la Declaracion de Practicas de Certificacion (CPS)

Algoritmo de Firma
(signatureAlgorithm)

de la CA emisora>

Algoritmo Autorizado (OID de los algoritmos permitidos
minimo sha256/384/512WithECDSAEncryption)

Firma (signature)

<Contenido de la Firma>

7.10.21 Estructura de Certificado Electréonico para SSL (Secure Sockets Layer)
Certificado cuyo suscriptor es una persona natural o juridica, para autenticar la identidad de un sitio web y

habilitar una conexién cifrada. Cuenta con Dominio Validado (DV) para los dos tipos de suscriptores y

Organizacion Validada (OV) exclusivo para persona Juridica. La eleccion depende de la confianza que el

titular quiera transmitir a los usuarios en su sitio web. Importante recordar que un certificado con DV tiene el

Sujeto con pocos atributos (quizas solo pais), confia completamente en la extension Subject Alternative

Name (SAN) para identificar el sitio web. Si requiere un control mas estricto de acceso y propiedad puede
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optar por Validacion Extendida (EV) siguiendo las directrices de la CA Browser Forum TLS BR.

Nombre(X.509)

Version (version)

Certificado Electréonico SSL
Tipo de dato [Constante] < Valor >

Datos del Certificado
Entero Hexadecimal [V3] < 0x2 >(Representa la version 3 del
X.509)

Critica (para
extensiones

Serial (Serial Number)

Entero Hexadecimal <Asignado por la AC> (No negativo)

Algoritmo de Firma
signatureAlgorithm

Nombre Comun
(commonName)

Algoritmo Autorizado (OID de los algoritmo permitido
sha256/384/512WithECDSAEnNcryption

Datos de Emisor (issuer)
UTF8 <identificacién de la AC principal O Subordinada>
(Requerido)

Departamento
(organizationalUnitName)

UTF8 <Divisién o unidad de la CA (ej. "Departamento de
Emision de Certificados")> (Opcional)

(stateOrProvinceName)

Organizacion UTF8 [Sistema Nacional de Certificacion Electrénical
(organizationName) (Requerido)
Localidad (localityName) | UTF8 <Direccidn fisica del Emisor> (Opcional)
Estado

UTF8 <Estado en el cual se ubica el Emisor> (Opcional)

Pais (countryName)

No Antes (notBefore)

UTF8 [VE] (ISO 3166-1-alpha-2) (Requerido)

Datos de Validez
Fecha (UTC) (Requerido)

No Después (notAfter

Componente de dominio
(domainComponent)

Fecha (UTC) (Requerido

Datos de Titular (subject)

Nombre de dominio del sitio web que protege el certificado
(opcional solo para OV) <No se permiten direcciones IP
privadas>

Organizacion
(organizationName)

UTF8 <El nombre y/o el nombre comercial del titurlar>
(Requerido solo para OV)

Localidad (localityName)

UTF8<Ciudad donde se ubica el titular o suscriptor del
certificado> (Opcional solo para OV)

Estado
(stateOrProvinceName)

UTF8<Informacion del estado o provincia del sujeto
(Opcional solo para OV) Si falta el campo localityName
es requerido Organizaciéon>

Pais (countryName)

UTF8 [VE] (ISO 3166-1-alpha-2) (Puede estar para DV pero

es Requerido OV

Informacién de Clave Publica del Titular (subjectPublicKey)
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Algoritmo de clave publica
(algorithm)

<Algoritmo Asignado> (ecdsaEncryption, dhpublicnumber, id-
ecdsa, id-ecdsaPublicKey)

NIST CURVE

P-nnn donde nnn puede ser 256, 384 o 521 (Requerido)

Aplicar segun la curva indicada en la longitud de la firma
seleccionada en el “Algoritmo de Firma (signatureAlgorithm)”

* Para el caso de ECDSA se exigen los moédulos anteriores
Extensiones

Restricciones Basicas (basicConstraints) (Opcional)

Autoridad de

Booleano [false]

Certificacion(aC)
Uso de la llave (keyUsage) (Requerido)
Firma digital DigitalSignature(Q) (Requerido)

Acuerdo clave

KeyAgreement (opcional, pero no se recomienda)

Identificador de clave de Autoridad Certificadora (Authority Key Identifier)
(Requerido)
Clave de Autoridad [O]Keyldentifier <ldentificador de la clave publica de la AC>
(keyldentifier) (Requerido)

Usos Extendidos de la Clave (extKeyUsage) (Requerido)

Autenticacion del servidor

serverAuth 1.3.6.1.5.5.7.3.1 (Requerido)

Autenticacion de cliente

ClientAuth 1.3.6.1.5.5.7.3.2 (opcional)

Nombre Alternativo del Titular (subjectAltName) (Requerido)

Nombres de Dominio

<Sitio Web de la Empresa> (NO puede contener "Internal

(dNSName) Names" (nombres reservados/internalos)
Dlrepmon IP valida <La entrada NO DEBE contener Una direccién IP reservada.>
(iPAddress)

Puntos de Distribucion de

las LCR (cRLDistributionPoints) (Requerido)

Punto de distribucién LCR
(distributionPoint)

<URL HTTP del servicio CRL de la AC>

AlA (authoritylnfoAccess)

Requerido)

id-ad-ocsp

1.3.6.1.5.5.7.48.1 <URL HTTP del respondedor OCSP de la
CA emisora (accessLocation)> (opcional)

id-ad-calssuers

1.3.6.1.5.5.7.48.2 <URL HTTP del certificado de la CA
emisora (accessLocation)> (opcional, pero deberia)

Politicas de certificado (certificatePolicies)(Requerido)

Policyldentifier (PC/CP) (Requerido)

policy identifier(s)

| <OID Autorizado por SUSCERTE> 1.3.6.1.5.5.7.14

PolicyQualifiers (DPC/CPS) (Opcional)

cPSuri

<URL de la Declaracion de Practicas de Certificacion (CPS)
de la CA emisora>
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Algoritmo de Firma
(signatureAlgorithm)

Algoritmo Autorizado (OID de los algoritmos permitidos

sha256/384/512WithECDSAEnNcryption)

Firma (signature)

<Contenido de la Firma>
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